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1.modulis - Izpratne par digitalas higiénas
definicijam un jédzieniem

1. dala — Digitalas higiénas konceptuala sistéema

Strauji mainigaja digitalas uznémeéjdarbibas vidé jaunuznémumi saskaras ar neskaitamiem izaicinajumiem,
sakot no sivas konkurences lidz resursu ierobezojumiem. Nemot véra Sos izaicinajumus, stabilas digitalas

higiénas prakses nodrosinasana ir bltiska jaunuznémumu ilgtspéjigai izaugsmei un panakumiem.

Digitalas higiénas koncepcija balstas uz vairakiem teorétiskiem ietvariem un principiem no dazadam jomam,
tostarp kiberdrosibas, informacijas parvaldibas un organizatoriskas uzvedibas. Ir dazas galvenas teorijas, uz

kuram balstas digitalas higiénas jédziens:
1. Kiberdrosibas teorija

Kiberdrosibas teorija ietver dazadus principus un modelus, kuru mérkis ir izprast un noveérst kiberdraudus
un ievainojamibu. CIP triade (konfidencialitate, integritate, pieejamiba) ir kiberdroSibas teorijas
pamatkoncepcija, uzsverot, cik svarigi ir aizsargat datus no nesankcionétas piekluves (konfidencialitate),
nodrosinat datu precizitati un uzticamibu (integritati), ka arl uzturét datu pieejamibu autorizétiem
lietotajiem (pieejamiba). Citas kiberdrosibas teorijas, pieméram, padzilinatas aizsardzibas modelis un nulles
uzticamibas modelis, nodroSina sistéemu stabilu kiberdroSibas stratégiju izstradei un istenoSanai, lai

mazinatu riskus un aizsargatu pret kiberuzbrukumiem.
2. Informacijas parvaldibas teorija

Informacijas parvaldibas teorija koncentréjas uz efektivu informacijas aktivu parvaldibu organizacijas.
Informacijas dzives cikla parvaldibas modelis ir teorétisks ietvars, kas apraksta posmus, caur kuriem
informacija pariet no radisanas lidz iznicinasanai, uzsverot, cik svarigi ir parvaldit informaciju visa tas dzives
cikla, lai nodrosinatu konfidencialitati, integritati un pieejamibu. Datu parvaldibas un datu kvalitates
parvaldibas principi ir arl informacijas parvaldibas teorijas pamata, vadot, ka organizacijas var efektivi

parvaldit un aizsargat savus datu aktivus.
3. Cilveka faktoru teorija

Cilveka faktoru teorija péta cilvéka uzvedibas, izzinas un lémumu pienemsanas lomu kiberdrosSibas
konteksta. Cilveka klidu teorija liecina, ka cilvéka klGdas ievérojami veicina kiberdroSibas incidentus un

datu parkapumus, uzsverot apmacibas, izpratnes un lietojamibas nozimi ar cilvéku saistito risku
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mazinasana. Planotas uzvedibas teorija un tehnologiju pienemsanas modelis (TAM) ir citi teorétiskie ietvari,
kas izskaidro, ka individu attieksme, uzskati un uztvere ietekmeé vinu uzvedibu pret kiberdrosibas prakses un

tehnologiju pienemsanu.
4. Organizatoriskas uzvedibas teorija

Organizacijas uzvedibas teorija parbauda, ka individi, grupas un struktiiras organizacijas mijiedarbojas un
ietekmé uzvedibu. Tehnologiju-organizacijas-vides sistéma ir teorétisks modelis, kas izskaidro faktorus, kas
ietekmé informacijas tehnologiju ievieSanu un ievieSanu organizacijas, tostarp tehnologiskos faktorus,
organizatoriskos faktorus un vides faktorus. Evereta RodZersa izstradata inovaciju teorijas izplatiSana péta,
ka jaunas idejas, tehnologijas un prakse izplatas sabiedribas un organizacijas, sniedzot ieskatu digitalas

higieénas prakses pienemsana un izplatiS8ana jaunuznémumos un citos organizatoriskos kontekstos.
5. Atbilstibas teorija

Atbilstibas teorija pievérsas faktoriem, kas ietekmé individu un organizaciju atbilstibu noteikumiem un
normam. Planotas uzvedibas teorija un pamatotas ricibas teorija ir teorétiski modeli, kas izskaidro individu
nodomu ievérot noteikumus, pamatojoties uz vinu attieksmi, subjektivajam normam un uztverto uzvedibas
kontroli. Sis teorijas sniedz ieskatu par to, ki jaunuznémumi un organizacijas var veicinat atbilstibu
kiberdroSibas noteikumiem un standartiem, izmantojot izglitibu, apmacibu, stimulus un izpildes

mehanismus.

Tadejadi digitalas higiénas koncepcija integré daudznozaru perspektivas un pieejas, lai risinatu sarezgitos
kiberdrosibas, informacijas parvaldibas, cilveku uzvedibas un organizatoriskas dinamikas izaicinajumus

jaunuznémumos un citas organizacijas.

Turklat papildu koncepcijas nodrosSina pamatu digitalas higiénas prakses izpratnei un ievieSanai

jaunuznémumos, nodrosinot to digitalas infrastruktiras un darbibu aizsardzibu, integritati un noturibu:
A) Kiberdrosiba

Kiberdrosiba ir digitalo sistému, tiklu un datu aizsardzibas prakse pret nesankcionétu piekluvi,
kiberuzbrukumiem un datu aizsardzibas parkapumiem. Tas ietver dazadas tehnologijas, procesus un praksi,
kuru meérkis ir aizsargat digitalos aktivus un nodroSinat informacijas konfidencialitati, integritati un

pieejamibu.
B) Datu konfidencialitate

Datu privatums attiecas uz personiskas un sensitivas informacijas aizsardzibu pret nesankcionétu piekluvi,

izmantosanu vai izpausanu. Tas ietver atbilstibu noteikumiem un standartiem, kas reglamenté datu
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vaksanu, glabasanu un apstradi, pieméram, GDPR, HIPAA vai CCPA, lai aizsargatu personu tiesibas uz

privatumu.
C) Riska parvaldiba

Riska parvaldiba ietver tadu risku identificESanu, novértéSanu un mazinasanu, kas saistiti ar darbibu
digitalaja vidé. Tas ietver kontroles pasakumu istenosanu, lai novérstu, atklatu un reagétu uz iesp&jamiem

draudiem un ievainojamibu, kas varétu ietekmét jaunuznémuma darbibu, reputaciju vai finansu stabilitati.
D) Atbilstiba un tiesiskais reguléjums

Atbilstiba noteikumiem un nozares standartiem ir bltiska jaunuznémumiem, lai nodrosinatu juridiskas un
étiskas darbibas. Normativie reguléjumi, pieméram, GDPR, HIPAA, PCI DSS vai SOX, nodrosina vadlinijas un
prasibas attieciba uz datu aizsardzibu, droSibu un privatumu, kas jaunuznémumiem ir jaievéro, lai izvairitos

no juridiskam un finansialam sekam.
E) Informacijas drosibas parvaldibas sistemas (ISMS)

ISMS ietvari, pieméram, I1SO / IEC 27001, nodroSina sistematisku pieeju informacijas aktivu parvaldibai un
aizsardzibai organizacijas. Tie ietver politikas, procediras un kontroles pasakumus risku parvaldibai,

atbilstibas nodrosinasanai un pastavigai informacijas drosibas prakses uzlabosanai.
F) Datu parvaldiba

Datu parvaldiba attiecas uz datu aktivu parvaldibu un parraudzibu organizacija. Tas ietver politikas, procesu
un kontroles izveidi attieciba uz datu kvalitati, integritati un drosSibu, lai nodrosinatu, ka dati tiek parvalditi

efektivi, atbildigi un étiski.
G) Reagésana uz incidentiem un darbibas nepartrauktibas planosana

Reagésana uz incidentiem un darbibas nepartrauktibas planosana ietver sagatavosSanos kiberdrosibas
incidentiem un traucéjumiem un reagésanu uz tiem. Jaunuznémumiem bitu jaizstrada visaptverosi plani
reagésanai uz incidentiem un darbibas nepartrauktibas stratégijas, lai mazinatu kiberuzbrukumu, datu

parkapumu vai citu traucéjumu ietekmi uz to darbibu un reputaciju.

Tadejadi digitala higiena ietver prakses un protokolu kopumu, kura mérkis ir saglabat digitalo aktivu un
darbibu drosibu, efektivitati un integritati. Sis konceptualais ietvars iezimé galvenas digitalas higiénas

sastavdalas, kas pielagotas jaunuznémumu unikalajam vajadzibam un ierobeZojumiem.

Jaunuznémumu digitalas higiénas konceptuala ietvara shéma ir paradita 1. attéla.
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1. Digitala infrastruktdra
- Aparatura, programmatura
- letekmes drosiba

2. Datu parvaldiba
- Datu parvaldiba
- Dublesana, atgtisana

3. Kiberdrosiba
- Draudu noteikSana
- Darbinieku apmaciba

4. Darbibas noturiba
- Reagésana uz incidentiem
- Uznémeéjdarbibas nepartrauktiba

1.attéls. Digitalas higiénas konceptuala ietvara shéma jaunuznémumiem

Saja shéma ir izklastiti cetri galvenie digitalas higiénas komponenti jaunuznémumiem: digitala
infrastruktlra, datu parvaldiba, kiberdrosiba un darbibas noturiba. Katrs komponents ietver ipasu praksi un
protokolus, kuru mérkis ir nodrosinat digitalo aktivu un darbibu drosibu, efektivitati un integritati starta
vidée.

Digitala infrastruktlra ietver aparatiru, programmatidru un makonpakalpojumus, ko jaunuznémumi
izmanto, lai atbalstitu savu darbibu un piegadatu produktus vai pakalpojumus. Tas ietver tadas ierices ka

datori, serveri un tikla iekartas, ka arT programmatdaras lietojumprogrammas un platformas.

Datu parvaldiba ietver datu aktivu parvaldibu, glabasanu un aizsardzibu jaunuznémuma. Tas ietver datu
vaksanu, glabasanu, izmantoSanu un kopigosanu, ka ari atbilstibu normativajam prasibam un aizsardzibu

pret datu aizsardzibas parkapumiem.
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Kiberdrosiba ir vérsta uz digitalo aktivu un operaciju aizsardzibu pret kiberdraudiem, pieméram,
launprogrammatdaru, pikskerésanas uzbrukumiem un nesankcionétiem piekluves méginajumiem. Tas ietver

proaktivu pasakumu ievieSanu, lai efektivi atklatu drosibas incidentus, novérstu tos un reagétu uz tiem.

Darbibas noturiba ietver darijumdarbibas nepartrauktibas un noturibas nodrosSinasanu revolucionaru
notikumu, pieméram, dabas katastrofu, kiberuzbrukumu vai sistémas klimju, gadijuma. Tas ietver
planosanas, sagatavotibas un reagésanas pasakumus, lai samazinatu dikstaves laiku un uzturétu kritiskas

biznesa funkcijas.
2. attéla paradits digitalas higiénas process un ta faktori jaunuznémumu darbiba.

Sis detalizétais attéls ilustré visaptverodu digitdlas higiénas procesu jaunuznémuma, izcelot galvenos
faktorus un komponentus katra posma, sakot no novértésanas un analizes lidz nepartrauktai uzraudzibai un

uzlabosanai.

Jaunuznémums veic rapigu savas pasreizéjas digitalas prakses un ievainojamibas novértéjumu, analizéjot
iespéjamos riskus un draudus savai digitalajai infrastruktrai un datiem. Pamatojoties uz novértéjuma
rezultatiem, jaunuznémums izstrada visaptverosu digitalas higiénas stratégiju, kas pielagota ta vajadzibam

un mérkiem, par prioritati izvirzot uzlabojumu jomas.

Jaunuznémums definé skaidrus mérkus un terminus digitalas higiénas pasakumu isteno$anai un efektivai
resursu, tostarp budZeta, personala un tehnologiju, sadalei. Jaunuznémums nodrosina apmacibas un
izglitojoSus materialus darbiniekiem par digitalas droSibas paraugpraksi, veicinot kiberdrosibas izpratnes un

atbildibas kultlru organizacija.

Jaunuznémumes pastavigi uzrauga un noveérté savus digitalas higiénas centienus, veicot regularus auditus un
noveértéjumus, lai noteiktu jomas, kuras nepiecieSami uzlabojumi un pielagosanas mainigajiem draudiem un
izaicinajumiem.

Visbeidzot, efektiva digitalas higiénas prakse ir nepiecieSama jaunuznémumiem, kas vélas orientéties
sareigitaja un dinamiskaja digitalas uznémeéjdarbibas vidé. Istenojot 3eit izklastito konceptualo satvaru,
jaunuznémumi var stiprinat savu digitalo infrastruktdru, aizsargat savus datu aktivus un uzlabot savu

kiberdroSibas staju.
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—— Pasreizéja kiberdrosibas nostaja
1. Novértésana un analize
—— Datu parvaldibas prakse

— Programmatdras un aparatdras krajumi

—— Normativas atbilstibas statuss

— Darbinieku apmaciba un informétiba

——— BudZeta un resursu sadalijums
2. Stratégijas izstrade
——— Tehnologiju integracija

L Riska parvaldibas sistéma

—1 Meérki un laika grafiks
3. Istenosanas plans
— 1 Tehnologijas konfiguracija

— Sakari un resursi

— 1 Datu privatuma un aizsardzibas izglitiba
4. Apmacibas
— Uz lomam balstita apmaciba darbiniekiem

— Trenini un macibas reagésanai uz incidentiem

— Tehnologiju atjauninajumi un ielapu parvaldiba

5. Uzraudziba

— Darbinieku atsauksmes

——— Atbilstibas audits

——— Regulars kiberdrosibas novértéjums

2.atteéls. Digitalas higiénas process un ta faktori startésana
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2. dala - Labas digitalas higiénas vajadzibas / pamati
jaunuznémumiem

Musdienu digitalaja laikmeta jaunuznémumi liela méra palaujas uz tehnologijam, lai veicinatu inovacijas,
racionalizétu darbibu un sasniegtu klientus. Tomeér Iidz ar tehnologiju priekSrocibam rodas arf riski, tostarp
kiberdraudi, datu aizsardzibas parkapumi un darbibas traucéjumi. Lai orientétos Sajos izaicindjumos un
nodroSinatu ilgtermina panakumus, jaunuznémumiem par prioritati ir janosaka laba digitalas higiénas

prakse.

Laba digitalas higienas prakse ietver virkni proaktivu pasakumu un protokolu, kuru meérkis ir aizsargat
jaunuznémuma digitalos aktivus, infrastruktlru un datus no iespé&jamiem draudiem, ievainojamibas un

riskiem.
Labas digitalas higiénas nepiecieSamiba jaunuznémumiem:
1. Aizsardziba pret kiberdraudiem un uzbrukumiem

Viens no galvenajiem iemesliem labas digitalas higiénas prakses saglabasanai ir jaunuznémumu aizsardziba
pret kiberdraudiem un uzbrukumiem. Laikmeta, kad kibernoziedziba pieaug, jaunuznémumi ir galvenie
mérki launpratigiem dalibniekiem, kas censas izmantot savas digitalas infrastruktliras un sistému vajas
vietas. Kiberuzbrukumiem, pieméram, inficéSanas ar Jaunprogrammatiru, pikSkeréSanas shémam,
izspiedéjvirusu uzbrukumiem un datu aizsardzibas parkapumiem, var bt postosas sekas jaunuznémumiem,
tostarp finansiali zaudéjumi, kaitéjums reputacijai, juridiskas saistibas un darbibas traucéjumi. Istenojot
stingrus kiberdrosibas pasakumus, jaunuznémumi var stiprinat savu aizsardzibu un mazinat kiberdraudu
raditos riskus, aizsargajot savus kritiski svarigos aktivus un nodroSinot darbibas nepartrauktibu.

2. Sensitivu datu un intelektuala ipaSuma aizsardziba

Jaunuznémumi bieZi izmanto sensitivus datus, tostarp klientu informaciju, patentétas tehnologijas,
komercnoslépumus un intelektualo Tpasumu. Labas digitalas higiénas prakses uzturésana ir batiska, lai
aizsargatu So sensitivo informaciju no nesankcionétas piekluves, zadzibas vai kompromitésanas. Datu
aizsardzibas parkapumi un neatlauta izpausana var ne tikai radit finansialus zaud&jumus un juridiskas
saistibas, bet arl mazinat klientu uzticibu un palavibu, aptraipot jaunuznémuma reputaciju un zimola télu.
levieSot datu Sifrésanu, piekluves kontroli un datu zuduma novérSanas pasakumus, jaunuznémumi var
aizsargat savus sensitivos datu aktivus un saglabat informacijas konfidencialitati, integritati un pieejamibu,

tadéjadi saglabajot klientu, partneru un ieintereséto personu uzticibu.
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3. Darbibas efektivitates un produktivitates uzlabosana

Laba digitalas higiénas prakse ari palidz uzlabot darbibas efektivitati un produktivitati jaunuznémumos.
Novecojusi programmatlra, neatjaunotas sistémas un neefektivas digitalas darbplismas var kavét
produktivitati, kavét sadarbibu un kavét biznesa izaugsmi. Regulari uzturot un atjauninot savu digitalo
infrastruktlru, jaunuznémumi var optimizét veiktspéju, racionalizét procesus un noveérst vajas vietas, Jaujot
darbiniekiem stradat efektivak un lietderigak. Turklat, izmantojot automatizaciju, makontehnologijas un
digitalos rikus, jaunuznémumi var racionalizét darbplismas, automatizét ikdienas uzdevumus un uzlabot

[Emumu pienemsanu, veicinot inovaciju un konkurétspéju tirga.
4. Regulativas atbilstibas un juridisko pienakumu nodrosinasana

Atbilstiba regulativajam prasibam un juridiskajiem pienakumiem ir vél viens buatisks aspekts, lai saglabatu
labu digitalas higiénas praksi. Uz jaunuznémumiem, kas darbojas dazadas nozarés, attiecas neskaitami
likumi, noteikumi un atbilstibas standarti, kas reglamenté datu privitumu, dro$ibu un aizsardzibu. So
noteikumu neievéroSana var izraisit bargus parkapumus, naudas sodus un juridiskas sekas, apdraudot
jaunuznémuma dzivotspéju un reputaciju. levérojot normativas prasibas, pieméram, GDPR, HIPAA, PCI DSS
vai SOX, jaunuznémumi var apliecinat savu apnemsanos ievérot étisku uznémeéjdarbibas praksi, iegit

klientu un ieintereséto personu uzticibu un mazinat juridiskos un finansu riskus.
5. Inovacijas veicinasana

Visbeidzot, labas digitalas higiénas prakses saglabasana ir batiska, lai veicinatu inovaciju un pielagosanas
Spéju jaunuznémumos. Misdienu digitalaja ekonomika, kur tehnologiskie sasniegumi un tirgus traucéjumi
ir ikdieniSka paradiba, jaunuznémumiem ir jasaglaba veikliba, noturiba un spéja pielagoties, lai gitu
panakumus konkurences apstak|os. Izmantojot jaunas tehnologijas, pienemot digitalo transformaciju un
izkopjot nepartrauktas pilnveidosanas un macisanas kultlru, jaunuznémumi var pozicionét sevi ilgtermina
panakumiem un ilgtspéjai, veicinot inovaciju un radot vértibu saviem klientiem un ieinteresétajam

personam.

Rezumeéjot, labas digitalas higiénas prakses uzturésana ir nepiecieSama jaunuznémumiem, kas meklé

ilgtermina panakumus, izaugsmi un noturibu.
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3. dala - Digitalas higiénas nozime

Labas digitalas higiénas uzturéSanas nozimi nevar parvértét. Sakot ar sensitivu datu aizsardzibu un beidzot
ar kiberdraudu mazinasanu, digitalas higiénas prakse ir batiska gan individiem, gan organizacijam. Saja
gadijuma pétijuma més pétam digitalas higi€nas nozimi, izmantojot realas dzives pieméru, uzsverot tas

ietekmi uz drosibu, produktivitati un visparéjo labklajibu.
Lai izprastu digitalas higienas nozimi, apskatiet dazas digitalas higiénas prakses.

1. lepazistieties ar TechGenius, dinamisku jaunuznémumu, kas atrodas Silicija ieleja un specializéjas
progresivu programmatdras risinajumu izstradé uznémumiem. TechGenius, kas dibinats 2015. gada, atri
ieguva ievéribu tehnologiju nozaré, piesaistot labakos talantus un nodrosSinot augsta limena klientus.
Tomeér, ta ka uznémums paplasinaja savu darbibu un darbaspéku, tas saskaras ar jauniem izaicinajumiem

digitalas infrastruktdras parvaldiba un digitalo aktivu aizsardziba.

TechGenius, tapat ka daudzi jaunuznémumi, darbojas strauja vidé, kur inovacijas un efektivitate bija
vissvarigakas. Tomér, nemot véra ikdienas darbibu knadu, uznémums nevérigi izturéjas pret digitalas
higienas prakses prioritati. Darbinieki biezi izmantoja vajas paroles, nespéja regulari atjauninat
programmatiru un neievéroja pamata drosSibas protokolus, padarot uznémumu neaizsargatu pret

kiberdraudiem, pieméram, pikskerésanas uzbrukumiem un datu parkapumiem.

Apzinoties digitalas higiénas kritisko nozimi, TechGenius uzsaka celojumu, lai uzlabotu savu pieeju
kiberdroSibai un datu parvaldibai. Uznémums uzsaka plasu digitalas higiénas iniciativu, kuras meérkis ir

izglitot darbiniekus, ieviest labako praksi un stiprinat savu drosibas staju.
TechGenius digitalas higiénas iniciativa ietvéra vairakus galvenos komponentus:

1. Darbinieku apmaciba un informétiba. Uznémums veica visaptverosas apmacibas, lai izglitotu darbiniekus
par digitalas higiénas nozimi. Apskatitas témas ietvéra parolu parvaldibu, e-pasta drosibu, drosas
parlikosSanas praksi un datu aizsardzibas noteikumus. Interaktivos seminaros un tieSsaistes modulos

darbinieki ieguva dzilaku izpratni par kiberdrosibas riskiem un to lomu ta mazinasana.

2. Politikas izstrade un TistenoSana. TechGenius izstradaja stingras digitalas higiénas politikas un
proceddras, lai regulétu darbinieku uzvedibu un nodrosinatu atbilstibu nozares standartiem. Sis politikas
attiecas uz tadam jomam ka parolu sarezgitiba, programmatiras atjauninajumi, piekluves vadiklas un
incidentu reagésanas protokoli. Lai stiprinatu atbildibu, uznémums ieviesa regularas revizijas un izpildes

mehanismus, lai uzraudzitu $1s politikas ievéro$anu.

3. Tehnologiskie risinajumi. Papildus izglitibas un politikas pasakumiem TechGenius investéja tehnologiskos

risinajumos, lai uzlabotu savu digitalas higiénas praksi. Tas ietvéra daudzfaktoru autentifikacijas, SifréSanas
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tehnologiju, galapunktu drosSibas programmatiras un tikla uzraudzibas riku ievieSanu. Izmantojot Sis
tehnologijas, uznémums stiprinaja savu aizsardzibu pret kiberdraudiem un aizsargaja savu digitalo

infrastruktdru.
TechGenius digitalas higiénas iniciativas istenosana deva ievérojamus rezultatus:

A. Uzlabota drosibas staja. Pieskirot prioritati digitalajai higi€énai, TechGenius nostiprinaja savu drosibas
staju un samazinaja kiberdraudu risku. Tadi incidenti ka pikSkerésanas uzbrukumi un datu aizsardzibas

parkapumi kluva retaki, samazinot iespéjamo ietekmi uz uznémuma darbibu un reputaciju.

B. Uzlabota produktivitate. Ta ka bija mazak drosibas incidentu, ar kuriem jacinas, darbinieki varéja vairak
koncentréties uz saviem galvenajiem pienakumiem, ka rezultata palielinajas produktivitate un efektivitate
visa organizacija. Racionalizéjot digitalas darbplismas un samazinot dikstaves laiku, TechGenius sasniedza

labakus rezultatus un nodrosinaja izcilus rezultatus saviem klientiem.

C. Aizsargata reputacija. Ka uzticams programmatiras risinajumu nodrosinatajs, TechGenius reputacija ir
atkariga no ta spéjas aizsargat klientu datus un uzturét augstus droSibas standartus. Demonstréjot
apnemsanos ievérot digitalo higiénu, uznémums izpelnijas klientu uzticibu un palavibu, pozicionéjot sevi ka

uzticamu partneri arvien konkurétspéjigaka tirga.

D. Izmaksu ietaupijums. Lai gan ieguldijumi digitalaja higiéna var radit sakotnéjas izmaksas, ilgtermina
ieguvumi ievérojami parsniedz izdevumus. TechGenius piedzivoja izmaksu ietaupijumus, samazinot
kiberdroSibas incidentu skaitu, samazinot atbilstibas sodus un palielinot darbibas efektivitati. Proaktivi
novérsot drosibas ievainojamibas, uznémums izvairijas no potenciali dargam sekam, kas saistitas ar datu

parkapumiem un normativo aktu neievérosanu.

TechGenius gadijums uzsver digitalas higiénas kritisko nozimi misdienu digitalaja vidé. Pieskirot prioritati
kiberdrosibas izglitibai, politikas izstradei un tehnologiskajiem risinajumiem, TechGenius spéja mazinat
kiberdraudus, uzlabot produktivitati un aizsargdt savu reputaciju un rezultatus. Sis realas dzives piemérs
kalpo ka apliecinajums digitalas higi€énas parveidojoSajam spékam, aizsargajot organizacijas pret

mainigajiem kiberriskiem un veicinot ilgtspéjigu izaugsmi un panakumus.
Vel viens digitalas higiénas prakses nozimes piemérs ir SecureHealth gadijums.

SecureHealth ir veselibas apripes tehnologiju jaunuznémums, kas radikali maina veidu, ka tiek parvalditi
mediciniskie ieraksti un ka tiem piek|Gst. Izmantojot makoni balstitu platformu, kas izstradata, lai
racionalizétu pacientu aprlpi un uzlabotu veselibas aprlpes rezultatus, SecureHealth ir atri ieguvusi
pievilcibu veselibas apripes nozaré. Tomeér, strauji augot un ieviesot savu platformu, uznémums saskaras ar

batiskiem izaicinajumiem pacientu datu drosibas un privatuma nodrosinasana.
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Veselibas apriipes organizacijas ir galvenie kiberuzbrukumu merki, jo to apstradatie dati ir sensitivi.
SecureHealth atzist digitalas higiénas izSkiroSo nozimi pacientu konfidencialitates aizsardziba un normativas
atbilstibas uzturésana. Tomér, nemot véra veselibas apripes IT sistemu sarezgitibu un pastavigi mainigo

apdraudéjumu vidi, uznémumam ir jasaglaba modriba un proaktiva kiberdrosibas risku novérsana.

SecureHealth izmanto proaktivu pieeju digitalajai higiénai, Tstenojot visaptveroSu kiberdrosibas
programmu, kas pielagota veselibas apripes nozares unikalajam vajadzibam. Uznémuma prioritate ir

sadam galvenajam sastavdalam:

1. Datu SifréSana un piekluves kontrole. SecureHealth Sifré pacientu datus gan miera stavokli, gan
parshtiSanas laika, nodrosSinot, ka sensitiva informacija paliek aizsargata pret nesankcionétu piek|uvi.
Piekluves kontrole ir ieviesta, lai ierobezotu piekluvi pacientu ierakstiem tikai pilnvarotiem veselibas

apripes specialistiem, samazinot datu parkapumu risku.

2. Regulari drosibas auditi un ielausanas testésana. SecureHealth veic regularus droSibas auditus un
ielausanas testus, lai identificétu ievainojamibas savas sistémas un infrastruktlra. Proaktivi identificéjot un
novérsot droSibas trikumus, uznémums stiprina savu aizsardzibu pret kiberdraudiem un nodroSina

atbilstibu veselibas apripes noteikumiem, pieméram, HIPAA.

3. Darbinieku apmaciba un informétiba. SecureHealth nodroSina visaptverosu kiberdrosibas apmacibu
visiem darbiniekiem, uzsverot digitalas higiénas nozimi pacientu datu aizsardziba. Darbinieki uzzina, ka
atpazit drosSibas apdraudéjumus un reagét uz tiem, ieviest drosSu praksi savas ikdienas darbplismas un

ievérot uznémuma politikas un procediras.
SecureHealth digitalas higiénas iniciativu TstenoSana ir devusi taustamus rezultatus:

A. Aizsargati pacientu dati. Pieskirot prioritati digitalajai higiénai, SecureHealth nodrosina pacientu datu
konfidencialitati, integritati un pieejamibu, veicinot uzticibu un palavibu gan veselibas apripes sniedzéju,

gan pacientu vida.

B. Atbilstiba noteikumiem. SecureHealth uztur atbilstibu veselibas apripes noteikumiem, pieméram,
HIPAA, demonstréjot savu apnemsanos aizsargat pacientu privatumu un ievérot nozares standartus

attieciba uz datu drosibu un konfidencialitati.

C. Samazinats datu aizsardzibas parkapumu risks. levieSot stingrus kiberdrosibas pasakumus, SecureHealth
samazina datu parkapumu un citu drosSibas incidentu risku, aizsargajot savu reputaciju un samazinot

iespéjamas finansialas un juridiskas sekas.

SecureHealth pieredze uzsver digitalas higiénas izSkiroSo nozimi veselibas apripes nozaré, kur likmes ir

augstas un drosSibas parkapumu sekas var blt smagas. Pieskirot prioritati kiberdroSibas pasakumiem,
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pieméram, datu Sifrésanai, piekluves kontrolei, regularam revizijam un darbinieku apmacibai, SecureHealth
nodrosSina pacientu datu drosibu un integritati, galu gala veicinot pacientu apripes un rezultatu

uzlaboSanos.
Lai izprastu digitalas higiénas nozimi, apsveriet iespéju izpétit papildu digitalas higiénas praksi.

FinTech Innovations ir jaunuznémumes, kas grauj finansu pakalpojumu nozari ar inovativiem digitalo banku
risinajumiem. Izmantojot tadas progresivas tehnologijas ka blokkéde un maksligais intelekts, FinTech
Innovations piedava drosus, lietotajdraudzigus banku pakalpojumus gan patérétajiem, gan uznémumiem.
Tomeér, uznémumam augot un paplasinot savu klientu bazi, tas saskaras ar pieaugoSiem kiberdroSibas

riskiem, kas apdraud ta platformas drosibu un stabilitati.

FinanSu iestades ir galvenie kiberuzbrukumu meérki, jo to riciba ir vértigi finansu dati. FinTech Innovations
atzist digitalas higiénas nozimi klientu un partneru uzticibas un palavibas saglabasana. Tomér, nemot véra
finanSu darifjumu sarezgitibu un kiberdraudu mainigo raksturu, uznémumam ir jasaglaba modriba un

proaktiva riciba, aizsargajot savus digitalos aktivus un infrastruktdru.

FinTech Innovations 1steno spécigu digitalas higiénas programmu, lai novérstu kiberdroSibas riskus un

aizsargatu savu platformu. Uznémums koncentréjas uz $adam galvenajam iniciativam:

1. Drosa autentifikacija un autorizacija. FinTech Innovations ievie$ stingrus autentifikacijas mehanismus,
pieméram, biometrisko autentifikaciju un daudzfaktoru autentifikaciju, lai parbaudttu lietotaju identitati un

novérstu nesankcionétu piek|uvi kontiem un dartfjumiem.

2. Krapsanas atklasana reallaika. FinTech Innovations izmanto progresivus analitikas un masinmacisanas
algoritmus, lai reallaika atklatu un novérstu krapnieciskas darbibas. Analizéjot darijumu modelus un
lietotaju uzvedibu, uznémums var identificét aizdomigas darbibas un veikt proaktivus pasakumus, lai

mazinatu krapsanas riskus.

3. Nepartraukta uzraudziba. FinTech Innovations turpina nepartraukti uzraudzit savas sistémas un tiklus, lai
nekavéjoties atklatu drosSibas incidentus un reagétu uz tiem. Uznémuma strada ipasa kiberdrosibas
specialistu komanda, kas uzrauga aizdomigas darbibas, izmeklé drosSibas bridinajumus un Tsteno savlaicigas

novérsanas darbibas, lai novérstu iespéjamos draudus.
FinTech Innovations digitalas higiénas iniciativu 1stenoSana ir devusi ievérojamus rezultatus:

A. Uzlabota klientu uzticiba. Pieskirot prioritati digitalajai higiénai, FinTech Innovations apliecina savu
apnemsanos aizsargat klientu datus un finanSu aktivus, veidojot lietotaju un ieintereséto personu

uzticésanos un palavibu.
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B. Krapsanas un drosibas incidentu skaita samazinasanas. Izmantojot modernus krapsanas atklasanas
mehanismus un pastavigu uzraudzibu, FinTech Innovations samazina krap$anas un drosibas incidentu risku,

nodrosinot savas platformas un darijjumu droSibu un integritati.

C. Darbibas nepartrauktiba un noturiba. Proaktivi novérSot kiberdroSibas riskus, FinTech Innovations
uzlabo savu noturibu pret kiberdraudiem un traucéjumiem, nodrosinot nepartrauktu finansu pakalpojumu

sniegSanu saviem klientiem un partneriem.

FinTech Innovations pieredze uzsver digitalas higiénas izSkiroSo nozimi finansu pakalpojumu nozaré, kur
dro$iba un uzticé3anas ir vissvarigikd. Istenojot stingrus kiberdro$ibas pasdkumus, pieméram, dro$u
autentifikaciju, krapSanas atklasanu un pastavigu uzraudzibu, FinTech Innovations nodroSina savas
platformas drosibu un stabilitati, galu gala veicinot drosaku un aizsargataku digitalo banku pieredzi saviem

klientiem.

Sie pieméri ilustré digitalas higiénas bitisko nozimi sensitivu datu aizsardzibd, normativas atbilstibas
uzturésana un aizsardziba pret kiberdraudiem dazadas nozarés, pieméram, veselibas aprtpé un finansés.
Digitalas higiénas prioritasu noteikSana ir butiska organizacijam, kas vélas mazinat riskus, veidot uzticibu un

veicinat ilgtspéjigu izaugsmi un panakumus musdienu digitalaja vidée.
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4. dala — Labas prakses piemérs no jaunuznémumiem

Lai ilustretu efektivu draudu identificeSanu un preventivus pasakumus, meés iedzilinasimies instance,
uzsverot kiberdrodibas apmacibu darbiniekiem. Sis piemérs palidzés uzsvért darbinieku izglitosanas

izSkiroSo nozimi digitalas drosibas pasakumu stiprinasana.
CyberSec Europe
Apraksts

CyberSec Europe ir kiberdrosibas jaunuznémums, kas atrodas Berling, Vacija un specializéjas drosibas
risinajumu nodrosinasana maziem un vidéjiem uznémumiem (MVU). CyberSec Europe, kas dibinats 2017.
gada, atri kluva par uzticamu kiberdrosibas pakalpojumu sniedzéju Eiropas tirgl. Ta ka uznémums auga un

paplasinaja savu klientu bazi, tas atzina kiberdrosibas izglitibas kritisko nozimi saviem darbiniekiem.

Neraugoties uz kvalificétu kiberdrosibas specialistu komandu, CyberSec Europe konstatéja, ka ir jauzlabo
darbinieku informétiba par kiberdroSibas paraugpraksi. Kiberdraudiem kl|Gstot arvien sarezgitakiem un
pienemot attalinata darba reZimu, pieauga drosibas incidentu, pieméram, pikskeréSanas uzbrukumu un
datu aizsardzibas parkapumu, risks. CyberSec Europe saprata, ka darbinieku izglitoSana par kiberdrosibas

riskiem un protokoliem ir batiska, lai saglabatu savu reputaciju ka uzticams kiberdrosibas nodrosinatajs.
Risinajums

CyberSec Europe ieviesa visaptveroSu drosibas apmacibas programmu visiem darbiniekiem, koncentréjoties
uz galvenajam jomam, pieméram, draudu noteikSanu, reagéSanu uz incidentiem un atbilstibu datu
aizsardzibas noteikumiem, pieméram, Visparigajai datu aizsardzibas regulai (GDPR). Apmacibas programma

tika izstradata ta, lai ta bdtu interaktiva, saistoSa un pielagota CyberSec Eiropas darbaspéka TpaSajam

vajadzibam.

Drosibas apmacibas programma tika ieviesta visa uznémuma tris ménesu laika. Tas sastavéja no vairakiem
darbseminariem, timeklseminariem un praktiskam macibam, ko vadija iekséjie kiberdrosSibas eksperti un

arejie konsultanti. Apmacibu programma ieklautas témas:

v Pik3keré$anas e-pasta zinojumu identificé$ana un atbildé3ana uz tiem

Stipru parolu izveide un parvaldiba

v

v' Biezako kiberuzbrukumu pazimju atpazisana

v" Sensitivu datu aizsardziba un GDPR atbilstibas nodro$inasana
v

ZinoSana par droSibas incidentiem un incidentu reagéSanas proceddru ievérosana.

Lai veicinatu lidzdalibu un iesaistiSanos, CyberSec Europe stimuléja darbiniekus pabeigt apmacibas modulus
un piedavaja atlidzibu par priekSzimigu sniegumu droSibas izpratnes macibas. Uznémums ari sniedza
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darbiniekiem pastavigu atbalstu un resursus, pieméram, piekluvi kiberdroSibas rikiem un tiesSsaistes

resursiem.
Regularu drosibas apmacibu istenoSana deva pozitivus rezultatus CyberSec Europe:

1. Paaugstinata droSibas izpratne. Darbinieki kluva modraki un zinosaki par kiberdrosibas riskiem, ka

rezultata samazinajas drosibas incidentu un datu parkapumu skaits.

2. Uzlabota droSibas prakse. Darbinieki pienéma labako praksi kiberdrosibas joma, pieméram, izmantoja

stipras paroles, Sifréja sensitivus datus un nekavéjoties zinoja par aizdomigam darbibam.

3. Uzlabota klientu uzticiba. CyberSec Europe apnemsanas nodrosinat izglitoSanu kiberdrosibas joma

apliecinaja tas apnémibu aizsargat klientu datus un privatumu, vairojot klientu uzticéSanos un uzticamibu.

4. Gataviba ievérot atbilstibu. Izglitojot darbiniekus par GDPR prasibam un citiem normativajiem

standartiem, CyberSec Europe uzlaboja savu atbilstibas staju un samazinaja regulativo sodu risku.

CyberSec Europe proaktiva pieeja kiberdroSibas izglitibai uzsver, cik svariga ir regulara droSibas apmaciba
jaunuznémumiem Eiropa. leguldot darbinieku informétiba un spécinasana, CyberSec Europe spéja stiprinat
savu kiberdrosibas aizsardzibu, mazinat riskus un veidot uzticé$anos saviem klientiem. Sis realas dzives
piemérs uzsver droSibas apmacibas efektivitati digitalas higiénas uzlabosana un jaunuznémumu aizsardziba

pret kiberdraudiem Eiropas tirga.

Labas digitalas higiénas prakses nodroSinasana ir bdtiska, lai jaunuznémumi Eiropa varétu uzplaukt
musdienu digitalaja vidé. Kiberdraudu, datu parkapumu un regulativo prasibu pieaugosa izplatiba uzsver,
cik svarigi ir noteikt prioritates kiberdroSibas, datu aizsardzibas un atbilstibas nodrosinasanas centieniem.
Istenojot stingrus digitalas higiénas pasakumus, jaunuznémumi var aizsargat savus digitalos aktivus,
aizsargat sensitivus datus un veidot uzticéSanos klientiem, partneriem un ieinteresétajam personam.
Tomeér, lai sasniegtu un uzturétu labu digitalo higiénu, ir vajadzigi saskanoti centieni, pastaviga modriba un

apnemsanas veikt pastavigus uzlabojumus.
leteikumi jaunuznémumu digitalas higiénas uzlabosanai Eiropa

v"Jaunuznémumiem ieteicams regulari novértét savu digitalas higiénas praksi, tostarp kiberdrosibas
staju, datu parvaldibas protokolus un normativas atbilstibas statusu. Tas palidzés noteikt vajas vietas,
trikumus un jomas, kuras nepiecieSami uzlabojumi.

v" Pamatojoties uz novértéjuma rezultatiem, jaunuznémumiem ir ieteicams izstradat visaptvero3as
digitalas higiénas stratégijas, kas pielagotas to 1pasajam vajadzibam, mérkiem un riska profiliem. Stratégijas
bltu japievérsas tadam svarigam jomam ka kiberdrosSiba, datu aizsardziba, atbilstiba un reagésana uz

incidentiem.
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v"Jaunuznémumiem ieteicams ieguldit kiberdroS$ibas tehnologijas un risindjumos, lai aizsargatu savu
digitalo infrastruktru no kiberdraudiem, Jaunprogrammatiras un datu aizsardzibas parkapumiem. Tas var
ietvert ugunsmurus, pretvirusu programmataru, SifréSanas tehnologijas un ielausanas atklasanas sistemas.

v" Jaunuznémumiem par prioritati batu janosaka datu aizsardziba un privatums, ievie$ot stingrus datu
parvaldibas protokolus, tostarp SifréSanu, piekluves kontroli un datu dublésanas un atkopsSanas
mehanismus. Atbilstiba tadiem noteikumiem ka GDPR ir bltiska jaunuznémumiem, kas apstrada personas
datus.

v" Jaunuznémumiem ieteicams veicinat darbinieku izpratni un izglitoSanu kiberdrosibas joma, lai
nodrosSinatu, ka vini izprot iesp&jamos riskus, paraugpraksi un procediras labas digitalas higiénas
uzturésanai. Regularas apmacibas sesijas, izpratnes veicinasanas kampanas un pikSkerésanas simulacijas var
palidzéet stiprinat izpratni par kiberdrosibu.

v"Jaunuznémumiem butu jaizstrada un jaisteno plani reagé$anai uz incidentiem, lai efektivi reagétu
uz kiberdrosibas incidentiem, datu aizsardzibas parkapumiem vai citam arkartas situacijam. Planos butu
jaizklasta uzdevumi, pienakumi un proceduras incidentu atklasanai, ierobezoSanai un mazinasanai.

v Pastaviga uzraudziba un novértésana ir batiska, lai uzturétu labu digitalo higiénu. Jaunuznémumiem
ieteicams regulari novértéet savu digitalas higiénas pasakumu efektivitati, veikt revizijas un parskatus, ka art
veikt nepiecieSamos pielagojumus, lai novérstu jaunus draudus un problémas.

v"Jaunuznémumiem vajadzétu bat informétiem par jaunakajiem kiberdrosibas draudiem, tendencém
un noteikumiem, kas ietekmé vinu nozari. Regulara kiberdrosibas zinu uzraudziba, daliba nozares forumos
un sadarbiba ar kiberdrosibas profesionaliem var palidzét jaunuznémumiem apsteigt mainigos draudus un

riskus.

Apkopojot var teikt, ka digitalas higiénas prakses uzlaboSana ir batiska jaunuznémumiem Eiropa, lai
aizsargatu savus digitalos aktivus, mazinatu riskus un saglabatu ieintereséto personu uzticé$anos. Istenojot
visaptverosas stratégijas, investéjot kiberdrosSibas tehnologijas, veicinot informétibu un pastavigi uzraugot
mainigos draudus un pielagojoties tiem, jaunuznémumi var stiprinat savu digitalo noturibu un attistities

konkurences apstaklos.
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Galvenas atzinas

e  Jaunuznémumiem ieteicams par prioritati noteikt kiberdroSibas izglitibu saviem darbiniekiem, lai
veidotu izpratni un dotu viniem iespéju efektivi atpazit kiberdraudus un reagét uz tiem. Apmacibas
programmam jaaptver tadas témas ka pikSkerésanas izpratne, parolu parvaldiba un incidentu reagésanas
protokoli.

e  Stingras digitalas higiénas politikas un procediru izveide ir batiska, lai veicinatu kiberdrosibas
kultdru jaunuznémumos. leteicams izstradat politikas, kas attiecas uz tadam jomam ka parolu sarezgitiba,
programmatdras atjauninajumi, piekluves kontrole un datu aizsardzibas noteikumi.

e  Regularas revizijas un izpildes mehanismi palidz nodroSinat atbilstibu un parskatatbildibu
jaunuznémumos. Ir ieteicams veikt regularas revizijas un Tstenot izpildes mehanismus, lai uzraudzitu
digitalas higiénas politikas un proceduru ievérosanu.

e  Jaunuznémumiem batu jaiegulda tehnologiskos risinajumos, lai uzlabotu savu digitalas higiénas
praksi. Tas ietver kiberdroSibas riku, pieméram, daudzfaktoru autentifikacijas, SifréSanas tehnologiju,
galiekartu droSibas programmatiras un tikla uzraudzibas riku, izmantoSanu, lai stiprinatu aizsardzibu pret
kiberdraudiem.

e  Atbilstiba normativajam prasibam un nozares standartiem ir bdtiska, lai jaunuznémumi varétu
apliecinat savu apnemsanos istenot étisku uznémeéjdarbibas praksi un aizsargaties pret juridiskam un
finansialam sekam. Jaunuznémumiem ir jaievéro tadi noteikumi ka GDPR, HIPAA, PCI DSS vai SOX, lai
aizsargatu datu privatumu, drosibu un integritati.

e  Digitalas higiénas koncepcija ir integrétas atzinas no dazadam disciplinam, tostarp kiberdroSibas,
informacijas parvaldibas, cilvéka faktoriem, organizacijas uzvedibas un atbilstibas teorijas. lzmantojot Sis
perspektivas, jaunuznémumi var izstradat pieejas, lai efektivi risinatu sarezgitas kiberdrosSibas un datu

aizsardzibas problémas.
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2.modulis - Digitalas higiénas riki un

iIntegracija ikdienas rutina

1. dala- Labakie digitalas higiénas riki jaunuznémumiem

Savstarpéji saistita pasaule rada plasaku un sarezgitaku digitalo draudu riskus. Tapéc svarigak neka jebkad
agrak ir tas, lai jaunuzneémumi pieskirtu bitisku nozimi kiberdrosibai, lai aizsargatu savus véertigos aktivus un
jaunuznémumiem vajadzétu censties 1stenot, lai uzlabotu savu drosibu tieSsaisté. Tas svarstas no spécigu
parolu izveides lidz riipigu datu dubl&anas risindjumu ievie$anai. St rokasgramata sniegs jums zinaganas un
rikus, kas jaunuznémumiem jazina, lai saglabatu drogibu tie$saisté. ST nodala iepazistinas jis ar galvenajiem
principiem un sniegs virkni ieteikumu, kas palidzés jums izveidot spécigu pamatu jlsu digitalas higiénas

stratégijai, ka ari efektivi aizsargat savus digitalos aktivus.
Labas parolu higiénas uzturéSana: pamati

Ticketmaster tika iestdzéts tiesa 2021. gada janvari par konkuréjoSa uznémuma datorsistému uzlausanu
péc tam, kad konkuréjosa uznémuma bijusais darbinieks izmantoja savus akreditacijas datus, lai Jautu
Ticketmaster slepeni piek|it konkurenta datoriem. ASV advokata pienakumu izpilditajs DuCharme pazinoja,
ka "Ticketmaster darbinieki vairakkart ir nelikumigi piekluvusi konkurenta datoriem bez atlaujas, lai nozagtu
biznesa zinasanas, izmantojot nelikumigi iegiitas paroles". Sis gadijums noveda pie t3, ka Ticketmaster tika
piemérots naudas sods 10 miljonu ASV dolaru apméra saskana ar Datoru krapSanas un launpratigas
izmantosanas likuma noteikumiem (Jones, 2022). Google Cloud 2023. gada Threat Horizons zinojuma
noradits, ka 86% droSibas parkapumu ietver zagtu akreditacijas datu izmantoSanu, un akreditacijas datu
problémas ir atbildigas par vairak neka 60% no parkapumu pamatcéloniem - problémam, kuras varétu

palidzét atrisinat spécigaki organizacijas identitates parvaldibas flangi.
Saskana ar (Keszthely, 2013) kada cita paroles nemsanas aktu, ta var tikt pabeigta ¢etros pamata veidos:

1- Nokluséjuma vardi: Datoros un lietojumprogrammas ir ieblvéetas nokluséjuma paroles. Datoru un kontu
paroles var bt anulétas vai dala no atseviSkas biezZi lietotu vardu kopas, pieméram, "123456", "asdfgh" un

"parole".

2- Savienojums starp pieteikSanas vardu un parolém: Paroles uzminésana vai logika ir tad, kad uzbrucéji
veltis laiku, lai sistematiski uzminétu lietotajvardu un paroli. Lietotajs var pat palidzét uzbrucéjam uzmineét

lietotajvardu un paroli. DaZi pieméri ir "parole", "login-login", "qwerty" un "letmein".
21

Projekta nr: 2022-1-LV01-KA220-VET-000086725 | Laba digitala higiéna jaunuznémumiem



3- Vardnicas metode: Hakeri apkopos dazas visparigas paroles un atlasis tas no saraksta. Vini tas
lejupieladés pa vienam, jo riki darbojas bezsaisté, un, visticamak, gis panakumus, ja tie darbosies lénak.

Turklat viniem joprojam bds iespéja parbaudit katru sadalu bez interneta savienojuma.

Lai izvairitos no zaudéjumiem, ko izraisa parolu zadziba, ir japieskir prioritate spécigu, droSu parolu izvélei.
(Kato & Klyuev, 2013) Tiek ieteikti dazi padomi spécigu parolu izveidei:
e Izmantojiet lielos burtus un pieturzimes: Izmantojiet lielos burtus un pieturzimes, lai izveidotu
spécigaku paroli.
e Sajauciet to: Integréjiet gan burtus, gan ciparus, lai generétu drosakas paroles.
e lzvairieties no visparigas informacijas: Atturieties no viegli uzminamu vardu un personiskas
informacijas izmantoSanas parolés.
e Apsveriet garakas paroles: Tiecieties péc garakam parolém, kuras jums ir viegli atceréties.
e Izmantojiet parolu parvaldniekus: lzmantojiet programmas, kas ir paredzétas drosai parolu

glabasanai, pieméram, LastPass.
e Unikalas paroles: Formuléjiet dazadas paroles dazadiem kontiem.

Papildus drosu parolu paradumu praktizésanai ka individam, ta uznémumiem ir jaievie$ politika, kas vérsta
uz parolu drosibas uzlabosSanu. (Inglesant & Sasse, 2010) lerosina, ka organizacijas limeni paroles vadlinijam
vajadzeétu koncentréties uz lietotaju. Vadlinijam jaatspogulo lietotaju unikalas prasibas un prasmes ikdienas
darba. Organizacijas var maksimali palielinat drosibu, vienlaikus stiprinot lietotaju efektivitati un lietderibu
parolu parvaldiba, ievérojot cilvéka un datora mijiedarbibas principus un uzskaitot konkrétu lietojumu.
Turklat uznémumiem jacensas analizét un piemeérot stingrus parolu izveides standartus, izmantojot jaunas
parolu metodes un ierices, pieméram, Telepathwords. Turklat uznémumiem noteikti japalidz darbiniekiem
preventivi izmantot vajas vai ietekmétas paroles. lzmantojot Sis metodes, tas ievérojami uzlabos drosibu

(Blocki & Liu, 2023).
Vital infrastructure aizsardziba ar divfaktoru autentifikaciju

Divfaktoru autentifikacija (2FA) ir droSibas pasakums, kas pieprasa lietotajiem nodrosinat sekundaro
komponentu lietotdja apstiprinasanai. ST metode paroles autentifikacijas sistémai pievieno autentifikacijas

faktoru. Ir dazas prieksrocibas, kas novértésanas platformai bdtu, ievieSot 2FA (Tellini & Vargas, 2017):

e Nesankcionétas piekluves iespéjas novérSana: 2FA parsniedz tikai lietotajvarda un paroles
izmantos$anu. Ta autentifikacijai izmanto pilnigi atsevisku sistému.

e Aizsardziba pret paroles zadzibu: Lietotajvardi un paroles tiek nozagtas katru dienu. Izmantojot 2FA,
uzbrucéjam bitu nepiecieSams vairak neka tikai lietotaja vards un paroles akreditacijas dati, lai iegltu
nelikumigu piek]uvi.

e Samazinats nesankcionétas piekluves risks: Izmantojot 2FA, neautorizéta vai nepieradita piekluve ir
mazak iespéjama papildu autentifikacijas slana dél, kas hakerim bitu nepiecieSams, lai pabeigtu piek|uvi
kontam, un vinam bltu nepiecieSams lietotaja talrunis vai talrunt generéts kods.

e Paaugstinata lietotaju uzticiba: UzticéSanas un ticiba platformai var palielinaties, ja lietotaji zina, ka vinu
konts ir aizsargats ne tikai ar paroli.
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e Atbilstiba drosibas standartiem: Izmantojot 2FA, jasu pieteikSanas var atbilst tieSsaistes drosSibas
paraugpraksei, un to var pieprasitt Tpasi noteikumi vai standarti jisu nozareé.

e Biezak sastopamo parolu problemu mazinasana: 2FA palidz mazinat biezi sastopamas parolu
problémas, pieméram, sliktu parolu izvéli un atkartotu izmantosanu. Samazinot palausanos uz vienu paroli,
2FA var palidzét mums izmantot sareZgitakas paroles.

2FA ir divpakapju verifikacijas process, kura lietotajiem pirms piekluves pieskirSanas galalietotajam ir
janodrosina divu dazadu veidu autentifikacijas faktori. Tris veidu faktori ir kaut kas, ko lietotajs zina
(zinasanu faktors), kaut kas, kas lietotajam ir (valdijuma faktors), un kaut kas, kas ir lietotajs (neatnemamas
Tpasibas faktors). (De Cristofaro, Du, Freidigers, & Norcie, 2013). Divfaktoru autentifikacijas metode padara
uz paroli centrétas autentifikacijas metodes drosakas. Pakalpojumi var izmantot dinamiskas faktoru
kombinacijas, lai ievérojami palielinatu lietotaju akreditacijas datu parliecibu, kvantificéjot riskus un

ieguvumus (Han, Sun, Shen, Chang, & Shen, 2013).

Class type Class description Examples
Knowledge Something known "assword
Key phrase

Sceret question
Personal question

Possession Something held One time password gencrator
Grid token
Smart card

Inherence (biometrics) Something about the person Fingerprint scan
Iris scan

Voice recognition

1.tabula: DaZas autentifikacijas faktoru klases

Avots : (Pearce, Zeadally, & Hunt, 2010).

(Bruzgiene & Jurgilas, 2019) nodrosina autentifikacijas metodi, kas darbojas tris solu procesa, lai
nodrosSinatu attalinatu piekluvi kritiskas infrastruktdras informacijas sistemam. Pirmkart, lietotajs ievada
savu konta ID un paroli. Kad ir ievadita pareiza informacija, uz lietotaja mobilo ierici tiks nosatits vietéjas
drosibas iestades (LSA) autentifikacijas pieprasijums. Tad lietotajam ir jaapstiprina pieprasijums ar vienu
pieskarienu talruna ekranam; tas Jaus mobilajai iericei nosGtit autorizacijas pieprasijumu lietotaja
vaditajam(-iem), lai noteiktu piek|uves tiesibu limeni attalajai sistémai. Kad projekta vaditajs(-i) ir veiksmigi
apstiprinajis lietotaja pieprasijumu, pieprasitajam lietotajam tiek pieskirtas piekluves tiesibas attalajai

sistémai.
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1.attéls: Piedavata autentifikacijas metode: (Bruzgiene & Jurgilas, 2019)

User ] User's [Supervlsor | Supervisor's Single sign-on | Information system of
N ! mobile phone —— - mobile phone system critical infrastructure
1: Request access o information system of critical
mfras‘?tructure by oromd_ng user name anq password ’:
12. Send authentication
Lo request
-
3. f\oorove : 1 4 Send authorization
.dutht.nh(‘.dhon> | - request
5. Approve |
authorizatior

{

6. Send author tzeq request =

/- Venty request
authonzaton

et -

A

Avots : (Bruzgiene & Jurgilas, 2019)

Savlaicigi programmatdras atjauninajumi: sistémas drosibas stiprinadana

Programmatiras atjauninajumi ir |oti svarigi, jo tie novérs kllidas vai uzlabo programmatiras, pieméram,
draiveru un operétajsistému, veiktspéju (Mathur, Malkin, Harbach, Péer, & Egelman, 2018). Atjauninot
programmatdru, jis nodrosSinat, ka ta ir saderiga ar citam programmatdras un aparatdras sistémam, un
gadajat par savu sistému drosSibu un aizsardzibu, palaiZot jaunako programmatdras versiju. Atjauninajumi
ietver drosibas atjauninajumus, kas nepieciesami, lai aizsargatu datoru no launpratigas programmatiras un
ievainojamibas, lidzek|lu atjauninajumus, kuru nopietniba ir daZada, jo tie var ietvert jebko, sakot no
nelieliem klGdu labojumiem lidz batiskam darbplGsmas izmainam, un kumulativo atjauninajumu, kas prasa
instalét visus iepriekSéjos atjauninajumus pirms jaunaka atjauninajuma sasniegSanas (Vaniea, Raders, &
Wash, 2014). Sie uzlabojumi palidz uzturét programmatiras sistému drosibu un funkcionalitati. ST iemesla

dé| ir svarigi parliecinaties, ka esat informéts par visiem nepiecieSamajiem atjauninajumiem.

Tomér daudzi lietotaji médz izvairities no savas programmatiiras atjauninasanas vairaku faktoru dél. Sie
faktori ietver atjauninasanas izmaksas, pieméram, laiku, kas nepiecieSams instalésanai, nepiecieSamibu péc

parstartéSanas un izmantotas diska vietas; atjauninajuma nepiecieSamibu, ieskaitot lietotaja apmierinatibu
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ar pasreizéjo sistému, atjauninajuma iemeslu skaidribu un atjauninajuma nozimigumu, ka to uztver
lietotajs; un atjauninasanas risku, kas ietver bazas par datu zudumu atjauninasanas laika un iespéju, ka
jebkurs atjauninajums varétu saturét kadu virusu vai launpratigu programmatiru, kas varétu padarit
sistému ievainojamu (Mathur, Malkin, Harbach, Péer, & Egelman, 2018). Programmatiiras neatjauninasana
var padarit datoru sistémas uznémigas pret hakeru darbibam, kuri varétu méginat inficét datorus ar
jauniem virusiem. Tas var ari radit nopietnas sekas jlsu datoriem. Ne tikai neaizsargatas drosibas nepilnibas

padarTs sistému mazak drosu, bet tas ari ir iemesls, kapéc lielaka dala virusu ir tik veiksmigi.

Programmatiras atjauninajumu piegades politika ir organizaciju izstradata politika, kas nosaka terminus un
metodes drogibas saistitu programmatiras atjauninajumu izvérté$anai un piegadei. ST politika koncentréjas
uz talitéju drosibas atjauninajumu piegadi noteikta laika intervald (ierobeZojuma), lai samazinatu
ievainojamibas logu, ja ierobezojums to lauj. Organizacijas var pienemt stratégiskaku pieeju, atkariba no
resursu ierobezojumiem. Inovativi risinajumi varétu ietvert, pieméram, vienadranga Blockchain sistémas un
liela méroga parklajuma tiklus, lai nodroSinatu loti efektivu un atru drosibas atjauninajumu izplatiSanu
plasiem galalietotaju tikliem (Mugarza, Flores, & Montero, 2020). Politika ir sadalit dazadas plaksteru
kategorijas un to saistitos terminus izvértéSanai un piegadei, lai nodroSinatu, ka atjauninajumi dazados

[Tmenos tiek izvertéti atbilstosi to nepiecieSamibai, izmaksam un saistitajiem riskiem pirms ievieSanas.
Seit ir programmatiras atjauninasanas ieteikumi biznesam *:

e Savlaiciga uzstadisana: Savlaiciga drosibas atjauninajumu instaléSana var palidzét aizsargat sistémas no
ievainojamibas un apdraudéjumiem.

e Skaidra komunikacija: Lietotaji bieZi ir atturigi pret atjauninajumiem, jo vini nesaprot, kapéc tie ir
nepiecieSami. Ir svarigi pazinot, kapéc atjauninajums ir svarigs un ka tas nav tikai nejauss ielaps, ko
nodrosSina pardevéjs. Ir ari lietderigi pieminét, ka daZi atjauninajumi ir ielapi droSibas caurumiem, kas,
iespeéjams, jau ir izmantoti.

e Samaziniet traucéjumus: lespéjojiet sistéma klusas instalacijas vai konfiguracijas, kas atvieglotu
atjauninajumu lietosanu. Vél viens veids, ka samazinat traucéjumus, ir izplatit un izvietot atjauninajumus
stundas, kas nav pika stundas.

e Lietotaju izglitosana: Izglitot galalietotajus par programmatiras atjauninajumu nozimi sistémas drosibas
un funkcionalitates uzturésana, lai veicinatu proaktivu atjauninasanas darbibu.

e TestéSanas procediuras: Uzlabot testéSanas procediras, lai nodrosinatu, ka atjauninajumi pirms
ievieSanas tiek rapigi parbauditi attieciba uz saderibu un iespéjamiem riskiem.

o Diferencéjiet atjauninajumus: Atskiriet droSibas atjauninajumus no lidzeklu atjauninajumiem, lai
lietotaji saprastu katra veida atjauninajumu vértibu un attiecigi noteiktu to prioritati.

o Kumulativie atjauninajumi: Apsveriet kumulativo atjauninajumu ietekmi un mudiniet lietotaju instalét
kritiskos drosibas ielapus.

! (sastadits no (Mathur, Malkin, Harbach, Péer, & Egelman, 2018), (Di Tizio, Armellini, & Massacci, 2022), (Vaniea,
Rader, & Wash, 2014) )
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Pretvirusu aizsardziba: sistémas integritates aizsardziba

Saskana ar (Rohith & Kaur, 2021), pretvirusu programmatdra ir specializéta programma, kas aizsarga
operétajsistemu no virusiem, spiegprogrammatiras, hakeru uzbrukumiem un citas nesankcionétas
piekluves datoram, lai novérstu vertigu personigo datu zadzibu vai nesankcionétu datora kontroli, ko veic
cita datora lietojumprogramma (bezmaksas programmatiira, daléji bezmaksas programmatira un
komerciala programmatira). Pretvirusu programmatira tiek izmantota, lai atklatu datorvirusus, kas var
ietekmét datorfailus, lietojumprogrammas un operétajsistémas. Tapéc to var iestatit regularai failu un
datora atminas parskatiSanai, lai atklatu jebkadu zinamu virusu parakstu, tadéjadi novérsot iespéjamu
datora sistémas un tas failu inficéSanos. Ir svarigi regulari atjauninat pretvirusu programmatiru ar
jaunakajam definicijam un virusu parakstiem, jo jauni virusi un to variacijas paradas regulari. Atklajot
jaunakos virusu draudus, pretvirusu programmatdras atjauninaSana nodroSina spécigu aizsardzibu pret

datoru draudu pastavigu attistibu (Naie & Teymournejad, 2012).

Vairakas pazimes ir saistitas ar datorvirusu klatbltni datora, no kuram dazas ir sikak aprakstitas talak. Katrs
no Siem simptomiem var liecinat par virusa problému. Tapéc ir loti svarigi péc iespéjas atrak skenét sistemu
ar pretvirusu programmatdru (Kumar, 2008):

° Lénaks dators

° Pamatuzdevumi prasa ilgaku laiku

. Blokésana un avarijas

° Pastaviga diska darbiba

° Parmériga CPU izmantoSana

. Interneta parliko3ana ir daudz Ienaka neka ieprieks.

° Pieteikumi netiks startéti.

° Uznirstosie logi un nelGgti zinojumi ar pieaugusajiem paredzétu saturu.

° Cieto disku zimulu numuri.

° CD-ROM diskdzina atvérsana un aizvérsana.

Ja negaidtti saskaraties ar vienu vai vairakam no Sim situacijam, sazinieties ar savu IT administratoru vai
veiciet nepiecieSamas virusu parbaudes. Ir svarigi atzimét, ka pretvirusu programmas uzstadiSsana visas
sistémas ir batiska, pat ja ta nav labaka. Tas palidz radit augstaku gritibas limeni uzbrucéjiem, kuri mégina
apdraudét sistémas drosibu (Min & Varadharajan, 2015). Virzoties uz prieksu, (Ncube & Maiden, 2004)
sniedz vértigas atzinas par izaicinajumiem un apsvérumiem, kas jaizpéta, izveloties pretvirusu

programmaturu organizacijai:
1. Anketas izmantoS$ana kopa ar citam izcelSanas metodém.
2. Parliecinieties, ka jautajumi ir 1si un lidz bridim, kad sanemat labas atbildes no piegadatajiem.

3. Pieprasiet dokumentaciju ar atbildem uz anketas jautajumiem, lai varétu labak saskanot produkta

aprakstu ar faktisko produktu.
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4. Skaidri defingjiet, ko jus sakat produkta un cik talu jus parbaudisit, tas palidzés jums labak definét testa

gadijumu.

5. Saprotiet, ka més busim ierobezoti ar laiku, kamér meés izvélamies COT programmatdru un izpétisim

procesa apraksta veidnes, lai tas batu atrakas dazados gadijumos.

6. Ziniet, ka jUs nevarat parbaudit visu. Dazam prasibam var bt ierobezojumi.

Datu dubl&jumi: vairogs pret zaud&jumiem

Lai arl neparedzéti un negaiditi notikumi un kiberincidenti var radit ievérojamu kaitéjumu organizacijas
datiem, Seit nak talka datu rezerves kopijas. Datu rezerves kopijas ir kritiska kiberdrosibas sastavdala un
drosa digitalas vides uzturésSana. Datu rezerves kopijas var bt lielisks riks organizacijam drosibas
parkapumu gadijuma. Papildus datu aizsardzibai no zuduma, rezerves kopiju sistemas nodrosina iespéju
atjaunot failu iepriek$éjas versijas, tadéjadi aizsargajot failu vésturi. Lielaka dala rezerves riku var saglabat
vairakus viena un ta pasa faila gadijumus dazados formatos, katram no tiem pieskirot laika zimogu. Ari

saspieSana un SifréSana ir gandriz visu rezerves sistému izplatitas iezimes. SaspieSana palidz lietotajiem

parraidit failus tikla vai interneta, kad tie tiek kopigoti (Sampaio & Bernardino, 2015).

Datu rezerves kopésanas sistemu tehnikas ietver pilnu rezerves kopiju, kas izveido pilnu visu datu kopiju,
diferencialo rezerves kopiju, kas saglaba datu izmainas kopS pédgéjas pilnas rezerves kopijas, un
inkrementalo rezerves kopiju, kas saglaba tikai tas datu dalas, kas ir mainijusas kops iepriekséjas rezerves
kopijas veiksanas (Nadee & Somwang, 2021). Katra metode sniedz dazadas sekas un piemérotibu rezerves
operacijam. Uzticamas rezerves kopijas ir ievérojamas, jo daZi dati ir nenovértéjami, un to atkartota izveide
prasa daudz laika un naudas (Traeger, Joukov, Sipek, & Zadok, 2006). Rezerves kopijas dati ne tikai novérs
datu zudumu, bet ari Jauj atjaunot vecaku versiju (Sampaio & Bernardino, 2015). Si divéjada funkcionalitate
ir svariga gan datu atjauno3anai, gan atbilstibai noteiktiem juridiskiem standartiem. Seit ir daZi labakas

prakses pieméri mazo uznémumu rezerves kopijam (Rock, 2023):

Datu aizsardzibas stratégija: mazajiem uznémumiem ir jaizstrada detalizéts datu aizsardzibas plans, kas bus

dala no to BCP (uznéméjdarbibas nepartrauktibas plans) vai DRP (katastrofu seku novérsanas plans).

Dublésanas risinajumi: uznémumiem nevajadzétu izmantot vienkarSus dublésanas risinajumus, bet drizak
tiem vajadzetu izveléties dazus spécigus BC / DR (uznéméjdarbibas nepartrauktibas / katastrofu

atkopsanas) risinajumus, kas garanté minimalus darbibas partraukumus.

Dublésanas biezums un kratuve: Regularas dublésanas ir batiskas, un misdienu dublésanas risinajumi biezi

veic dublésanu. leteicams izmantot hibrida rezerves aizsardzibu, kas datus glaba gan uz vietas, gan makoni.
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Drosiba un atbilstiba: ir svarigi aizsargat dubléjumus no kiberuzbrukumiem, ka ari ievérot datu saglabasanas

politikas. Dubléjumu SifréSana parsatisanas laika un miera stavokli batu papildu drosiba.

Datu dublé$ana dro3as iericés: konfiguréjiet dublésanas ierices izejo3ajai sazinai tikai droga lokalaja tikla. S

pieeja palidzés novérst to, ka kibernoziedznieks parnem kontroli par jisu dubl&jumiem.

Datu dublésana atseviskas iericés: dublésanas ierices noteikti turiet atseviski no vietéja tikla, lai izvairitos no
dubléjumu ietekmes, kad lokalaja tikla paradas izspiedéjprogrammatira. Viena no datu dubléSanas makont
priekSroctbam ir ta, ka to var izdarit no jebkuras savienotas vietas, prom no galvenajiem organizacijas
birojiem.

Izmantojiet Sifrétus dubléjumus: izmantojiet Sifrétu glabasanu un parsatisanu, lai aizsargatu kritiskos datus

no nesankcionétas piekluves, manipulacijam un bojajumiem.

Dublgjiet visus galapunktu datus, izmantojot atkopSanas programmatdru: loti svarigs datu zuduma avots ir
pazaudéti, nozagti vai bojati klépjdatori/galddatori. Ta rezultatd jasu nespéja dublét vai atjaunot zaudétos
datus. Zinot, ka dublésanas ierices ir galddatoru un serveru forma, vienmér atlasiet atkopsanas risinajumus,

lai aizsargatu visus datus jebkura datora, un attiecigi atlasiet galapunktu dubléjumu.
Sargi pret launpratigu kodu: izpratne par launprogrammattras novérsanas risinajumiem

Launpratigie izpildamie faili ir nesankcionétas programmas, kas izveidotas, lai inficétu vai bojatu datoru
sistému, un tas rada lielu apdraudéjumu datora drosibai (Ye, Wang, Li, & Ye, 2007). Lietotaji parasti ir
Jaunpratigas programmatiras upuri, to pat neapzinoties. Ta ir programma, kas darbojas lietotaja datora
fona bez vinu zinasanas un veic tadas darbibas ka informacijas zadziba, virusi, kas pilniba iztira jlsu ierices,
vai Trojas zirgi, kas var vai nevar izdzést jusu failus. Spiegprogrammatira, virusi, tarpi, Trojas zirgi,
izspiedéjprogrammatira un reklamprogrammatira ir bieZi sastopamas |aunpratigds programmatiras
versijas. Katram uznémumam vajadzétu veikt savu sistému rezerves kopésanu vairak neka vienu reizi diena
un izmantot robustu pretlaunpratigo programmatiru. Izvéloties pretlaunpratigo programmatiru
uznémumam, ir janem véra vairaki faktori, lai nodrosinatu, ka risinajums atbilst organizacijas vajadzibam vai

mérkiem (Alharbi, Alzahrani, Asseri, & Taramisi, 2020):

Drosibas elementi: Reallaika piekluve, ugunsmira aizsardziba un ielausanas noteiksana ir galvenie drosibas
lidzekli, kas jaieklauj launprogrammatiiras novérsanas programma. Sis funkcijas ir bitiskas efektivai draudu

parvaldibai un tam, lai parliecinatos, ka nav tadu draudu, kas tiek palaisti garam.

Darbibas iezimes: Launprogrammatiiras novérsanas programmataras darbibas funkcijas, kas jums jameklg,
ietver to, cik viegli ir izvietot un lietot programmataru, kadas parvaldibas iespéjas programmatirai ir un ka

ta tiks integréta ar jlsu esoSajam sistemam.
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Efektivitate: Noveértgjiet Jaunprogrammatlras novérSanas programmatiras efektivitati, atklajot un
nonemot kaitigu programmatuaru. Meklgjiet risinajumus, kuriem ir augsts noteikSanas procents lldz 100% un

minimals aplami pozitivs procents.

Meérogojamiba: Izvélieties risinajumu, kas var mérogot atbilstosi uznémuma vajadzibam, kad tas aug.
Parliecinieties, vai launprogrammatlras novérSanas programmatlras risinajums var apmierinat jlsu

organizacijas pasreizéjas vajadzibas un apmierinat nakotnes vajadzibas.

Parbaudiet piegadataja reputaciju: Laba reputacija ir reta prece programmatiras nozaré, tacu ta ir viena
no vértigakajam jebkura programmatiras pardevéja iezimém. Meklgjiet launprogrammatiras novérsanas
programmatiras piegadatajus ar ilgu augstas kvalitates drosSibas risinajumu vésturi. Vai tos ir atzinusas

neatkarigas testéSanas organizacijas?

lzmaksas: Pirma lieta, kas jaapsver, ir anti-launpratigas programmataras cena. Dazadi piegadataji nodrosina
savu programmatiru dazados cenu punktos un licencésanas opcijas, tapéc parliecinieties, vai ta ietilpst jlsu
budzeta. Dazas organizacijas to var klasificet ka svarigu faktoru, bet citas to var klasificét ka ne parak

svarigu.

Atbalsts un atjauninajumi: Novértéjiet piegadataja atbalsta un atjauninadjumu ierakstus. Atrodiet

piegadataju, kas nodrosina regularus atjauninajumus un tehnisko atbalstu, ja rodas problémas.

Saderiba ir viena no lietam, kas organizacijai ir japarbauda no saraksta, jo neviena programmatira nevar
bat efektiva, ja rodas saderibas problémas. Saderibas problémas ir viens no lielakajiem iemesliem, kapéc

organizacijas programmatira k|Ust neefektiva.

2. dala - Ka padarit digitalo higiénu par ieradumu
jaunuznémumu operacijas

Kiberdrosibas un kiberveselibas prakses kultlras izveide jaunuznémuma ikdienas darbiba ir |oti svariga.
Kiberveselibas prakses ir tadas pasas ka personiga higiéna, tas nodrosina nepiecieSamos protokolus, kurus
jaieveéro, lai saglabatu personigos un uznémuma datus/informaciju drosiba un aizsargatiba (Alkhaledi &
Hawamdeh, 2023). Jaunuznémumi, kuriem trikst lidzeklu, nevar atlauties kiberdrosibas incidentu izraisitas
sekas. Biznesa sekas neaprobeZojas tikai ar finansialu ietekmi, bet ietver art klientu uzticibas zaudésanu,
reputacijas kaitéjumu un iespéjamas juridiskas sekas, kas jaunuznémumiem var nozimét atskirtbu starp
veiksmigu meérogoSanu vai priekSlaicigu neveiksmi. Daudzas organizacijas joprojam pietrikst labas
kiberveselibas uzvedibas, pat ja daudz ir darits, lai risinatu kiberveselibas jautajumu (Kalhoro, Rehman,
Ponnusamy, & Shaikh, 2021).
29

Projekta nr: 2022-1-LV01-KA220-VET-000086725 | Laba digitala higiéna jaunuznémumiem



Laba kiberhigiénas uzvediba ir batiska, lai samazinatu kiberdraudus un ikdienas izaicinajumus kiberhigiénas
jautajumu risinagana. Si nodala kalpo, lai ieskicétu un paplaginatu stratégijas, kas katru dienu tiek ieviestas

jaunuznémumiem, lai izveidotu ikdienas digitalas higiénas rutinu.

2.1. Jaunuznémuma digitalas veselibas novértéSana

KiberdrosSibas riska novértéjums ir batiska uznémeéjdarbibas planosSanas sastavdala; tas ietver riska
identificeSanu un novértésanu organizacijas digitalajiem aktiviem un darbibam. Pielietota kiberdrosibas
riska novértéSanas metode lauj organizacijai novértét savu droSibas stavokli, pieskirt vértibu tas
informacijai un sistemam, novértét esosas drosibas infrastruktlras un aktivitasu efektivitati, ka art noteikt
kaitéjuma apmeéru, ja konkrétie riski tiek realizéti. Prioritizéjot identificétos riskus, organizacijas var efektivi

sadaltt resursus, lai stiprinatu savu aizsardzibu un nodrosinatu uznémeéjdarbibas nepartrauktibu.

Daudzi pétijumi piedava vértigus secindjumus par dazadiem kiberdrosibas riska novértéjuma aspektiem, kas
var bt noderigi uznéméjdarbiba. (Chavez, ve digerleri, 2020) norada, ka informacijas vajadzibu
novértésana ir ari viens no galvenajiem soliem efektiva novirzu apstradé MVU ar digitalo riku izmantoSanu.
Informacijas veidu noteikSana, kas ir nepiecieSama procedlru veikSanai, un datu kritiskuma limena
noteikSana palidzés samazinat digitalo sistému integrésanas risku. (Elmarady & Rahouma, 2021) apkopojusi
riska novértéSanas procesu aviacijas kiberdrosiba, bet Sis prakses var izmantot ka visparigu ietvaru riska

noveértésanai MVU:

1. Nosakiet sistémas, kuram nepiecieSama aizsardziba. Ar izpratni par to, ko sistémas tika definétas,
potencialo draudu identificéSana Sim sistémam izklausas vienkarsa.

¢ Atpazistiet iespéjamos draudus, izprotot sistémas.
¢ Defingjiet novértéjamo sistému robezas un aprakstiet tas.

2. Uzskaitiet visas lietas, kas varétu notikt, lai raditu zaudéjumus vai kaitéjumu sistémai. Saprast, kas
tieSi vai netiesi varétu izraisit droSibas mérka neizpildi un kada ir atSkiriba starp draudiem un ievainojamibu.

¢ Nosakiet scenarijus, kas varétu tiesi vai netiesi kaitét sistémai.
e Noveértéjiet draudus, kas var ietekmét sistemas integritati, konfidencialitati un pieejamibu.

3. Noveértét draudu iespéjamibu un ietekmi. Novértéjot pamatu, kura var veikt draudus, ir janem véra
daudzi faktori.

¢ Noveértéjiet draudu iespéjamibu.

e Noveértét draudu iespéjamo ietekmi uz drosibu, efektivitati, ekonomiku, politiku un sabiedribas

uzticésanos.

4. Nosakiet riska limenus. Novertéjiet riska [Tmenus.
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¢ Analizéjiet riska profilu, izmantojot varbitibu, ievainojamibas novértéjumus un draudu ietekmi.
e Parverst riska lmenus kvalitativos terminos un noteikt riska panesamibu.
¢ Kategorizéjiet riska limenus, izmantojot standartizétu metodologiju.

Istenot riska mazina$anas pasakumus, kas vajadzigi, lai samazinatu riskus lidz pienemamam limenim.
Veicot Sis darbibas, organizacijas var efektivi novértét kiberdrosibas riskus, identificét draudus un ieviest

politikas, lai aizsargatu kritiskas sistémas.

2.2. Digitalas higiénas kultiras izveide

Digitalas higiénas kultlra un plaukstosa digitala ekosistéma vispirms jaiedzivina organizacija ka pirmais
nosacijums. Tas ir jadara no augsas uz leju, vadibai vadot So procesu. Nepietiek tikai runat par digitalo
labklajibu, tas ir japarnem augstakajai vadibai. Tas sakas ar politiku izstradi. Lideriem javeido un jaisteno
visaptverosa politika, kas regulé datu parvaldibu un paaugstina droSibu. Regularas apmacibu sesijas ir loti
nepiecieSamas. Tam jabat regularam programmam, lai raditu izpratni darbinieku vidd par to, ka palikt
drosiem un iepazistinat ar jaunakajam digitalas drosibas labajam praksém. Atvérta komunikacija ir Joti
svariga. Ir |oti svarigi, lai organizacija bitu caurredzama kultGra, kur darbinieki jatas érti sazinoties, var
izteikt savas bazas un ari zinot, ja vini pamana kaut ko aizdomigu, kas varétu radit drosibas problémas. Tas

ir vienigais veids, ka més varam nodroSinat kultdru, kas uztur digitalo higiénu un drosibu.

2.2.1. Politikas izstrade

Spécigas kiberdrosibas politikas izveide ir Joti svariga mazajiem un vidéjiem uznémumiem (MVU), lai
nodrosinatu to digitalos aktivus un garantétu darbibas nepartrauktibu. Pétijumi ir paradijusi, ka MVU
saskaras ar vairakiem izaicinajumiem, tostarp budZeta trikumu, specialistu nepieejamibu un kiberdraudu
pieaugumu (Neri, Niccolini, & Martino, 2023). Tadé] MVU nepieciesams uzlabot savu kiberdrosibas apzinu
un gatavibu. Kiberdrosibas pasakumu ievieSana var ievérojami samazinat datu parkapumus un uzlabot
iekséjo procesu droSibu, ka ari izveidot uzticamu sistému ar pietiekamu informacijas apstrades jaudu
(Hasani, O’Reilly, Dehghantanha, Rezania, & Levallet, 2023). Turklat MVU noturibu pret kiberuzbrukumiem
var uzlabot, Tstenojot kiberdrosibas politikas. Visaptverosas pieejas istenoSana kiberdrosibai var uzlabot
MVU spéju prognozét, atklat, izturét, atglties un attistities péc kiberuzbrukuma (Carias, Borges, Labaka,

Arrizabalaga, & Hernantes, 2020).

Uznémumiem, izstradajot kiberdrosSibas politiku, bltu janem véra dazadas jomas un atbilstoSi savam
vajadzibam jaizstrada kiberdrosibas politika attiecigaja joma. Lai veicinatu savu kiberdroSibas politiku un
praksi, asociacijas var izmantot Sis dalas, lai izstradatu kiberdroSibas politikas taksonomiju. Kiberdrosibas

politikas taksonomijas komponenti, kas minéti (Mishra, Alzoubi, Gill, & Anwar, 2022), ir paraditi 2. attéla:
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2.attéls: Kiberdrosibas politikas taksonomija

Privacy Policy
Website Policy Cloud Policy
Email Policy . Information Policy
Cyber Security
Policies
Network Policy Physical Policy
Data Protection Policy Data Retention Policy

Access Control Policy

Avots: (Mishra, Alzoubi, Gill, & Anwar, 2022)

1. Privatuma politika: Koncentréjas uz sensitivu personu datu aizsardzibu un atbilstibas nodrosinasanu
datu aizsardzibas noteikumiem.

2. Timekla vietnes drosiba: letver timekla vietnu aizsardzibu no kiberdraudiem un ievainojamibam, lai
aizsargatu lietotaju datus.

3. MakondatoSanas droSiba: Risina drosibas pasakumus makonpakalpojumiem, lai aizsargatu makont
glabatos datus.

4. E-pasta drosiba: Koncentréjas uz e-pasta sazinas drosibu un e-pasta bazétu kiberdraudu novérsanu.

5. Fiziska drosiba: letver fiziskas piekluves aizsardzibu IT infrastruktdrai un kritiskajiem resursiem, lai
novérstu nesankcionétu piekjuvi.

6. Tikla drosiba: Koncentréjas uz datoru tiklu aizsardzibu no kiberdraudiem un nesankcionétas piek|uves.

7. Informacijas drosiba: letver pasakumus, lai aizsargatu sensitivu informaciju.

8. Piekluves kontrole: letver lietotaju piekluves parvaldibu sistemam un datiem, lai novérstu nesankcionétu
piek]uvi.

9. Datu glabasana: Risina politikas datu glabasanu un parvaldiSanu visa to dzives cikla.

10. Datu aizsardziba: Koncentréjas uz datu aizsardzibu no zuduma, zadzibas vai nesankcionétas piek|uves,
izmantojot SifréSanu un drosibas kontroles.

Kad zinat nepilnibas un meérkus, varat izstradat kiberdrosibas politikas, lai aptvertu $is jomas. Noderigs
ietvars politikas izstradei ir izklastits (Lubua & Pretorius, 2019) 3.attéla. Politikas izstrades cikls ietver
jautajumu atzisanu, kuriem bls nepiecieSama kada veida politika, politikas komandas izveidi, sanaksmes un
daltbnieku iesaisti, politikas validésanu, politikas pienemSanu ar katru nozimigo lémumu, politikas
parvaldibu ne ilgak ka tris gadus, politikas samazinasanu, ka art atsauksmju un izmainu integrésanu. Visa

procesa ir svarigi iesaistit ieinteresétas puses, glstot ieguldijumu no dazadam cilvéku grupam. Politikai ir art
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jabat formalizéetai, parliecinoties, ka ta ir saskanota ar mlsu organizacijas mérkiem un jebkadam juridiskam
prastbam. Politikas ir regulari japarskata, atjauninot tas, kad tas ir novecojusas. Regularas parbaudes ir
javeic un nepiecieSamas izmainas jaievieS. Politikas attiecigi izaicinas un arl veicinas vides parmainas

organizacija vai konkréta konteksta.

3.attéls: Politikas izstrades cikls

1IEIIH§IEE!

L

REVIEW!/

RE
r Fl PoLicY TEAM

ADOPT & 6( ]

COMMUNICATE \\ / _] AUDIT
VALIDATE SRR eve op

POLICY PoLICY

Avots : (Lubua & Pretorius, 2019)

2.2.2. Regulara apmaciba

Svarigs apsvérums, izglitojot darbiniekus par labakajam kiberdrosibas higi€énas praksém, ir izpétit daudzos
faktorus, kas ietekmé vinu uzvedibu un zinasanas. Nesena pétijuma (Cain, Edwards, & Still, 2018) noradits,
ka lietotaji bieZi nav informéti par galvenajiem soliem, kas javeic, un to ietekmi, tadéjadi ietekméjot vinu
uzvedibu. Lielakajai dalai lietotaju trikst izpratnes par to, ko tieSi nozimé ievérot labakas drosibas prakses,
pat ja vini ir informéti par iesaistitajiem riskiem. Daudzi lietotaji var ari apzinaties riskus, bet joprojam
nespéj veikt atbilstoSus piesardzibas pasakumus, lai labak izprastu drosibas koncepciju. Cita pétijuma
(Neigel, Claypoole, Waldfogle, Acharya, & Hancock, 2020) tiek sniegti faktori, pieméram, cilvékfaktori, kas
veicina kiberdrosibas parkapumus un riskus. Sliktas kiberdrosibas higiénas prakses, informétibas trikums,
uzvedibas aizspriedumi, izglitibas trikumi un nepietiekama apmaciba batiski veicina cilvékfaktorus, kurus
var risinat ar izgltibu un informétibu, tadejadi ievérojami samazinot ievainojamibu un uzlabojot

kiberdrosibas noturibu..

Kiberdrosibas apmaciba darbiniekiem ir bdtiska, lai organizacijas varétu proaktivi pievérsties savu
informacijas aizsardzibai. Darbinieku apmaciba ne tikai izglito darbiniekus, bet ari veicina visu darbinieku
informétibu par esosajiem kiberdraudiem, kadas var blt sekas veiksmigam kibernoziedznieka uzbrukumam

un ka rikoties, ja tas destabilizé organizaciju. Organizacijai ir jaapmaca visi savi darbinieki, lai padarttu vinus
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labi informétus par kiberdrosibu un izskaidrotu jebkadus draudus uznémuma vértigajiem aktiviem (Singh,

Mohanty, Swagatika, & Kumar, 2020).
Seit ir daZas labakas prakses kiberkiberdro$ibas apmacibai (Mughal, 2019) :

e Regulara apmaciba: turpiniet nodrosinat drosibas apmacibu uznémuma galalietotajiem, lai vini batu
informéti par jaunajiem draudiem, kas vienmeér paradas vinu pienakumos.

e Pielagots saturs: vienmér izmantojiet pielagotu apmacibas saturu, kura pamata ir 1oT ierices risks un
bazas par galalietotaja lomu.

e Interaktiva maciSanas: Ir svarigi zinat, kas iesaista gala lietotajus un vinu macibu procesu par, kas palidz
mijiedarboties un simulét darbnicas, lai turpinatu iesaistit lietotaju Sadi.

e Skaidra komunikacija: vienmér vislabak informéjiet par loT droSibas un ierobeZojumu politiku,
pamatojoties uz tas praksi, un lietotajs to apzinas.

e Pastiprinasana un atgadinajumi: Turpiniet atgadinat gala lietotajam par droSibu un vienmér turpiniet
nodrosinat galalietotaju informétibu.

e Stimuli un atlidzibas: nodrosinat un veicinat labu kiberdroSibas praksi, izmantojot atlidzibas un
stimulus, kas mudina galalietotajus pabeigt apmacibu vai zinot par incidentiem.

e Noveértésana un atgriezeniska saite: parraugiet lietotaja uzvedibu un to, ka darbojas programmas
darbinieks, ja ir paradita jebkada iesaistiSanas.

2.2.3. Organizatoriska kultdra

Ka kultliras gatavibas koncepciju var piemérot jasu organizacijas kiberdrosibas sagatavotibai? Pétijumi ir
paradijusi, ka organizacijas ar spécigu kiberdrosibas kultlru ir labak sagatavotas, lai tiktu gala ar
kiberdraudiem (Berlilana, Noparumpa, Ruangkanjanases, Hariguna, & Sarmini, 2021). Kiberdrosibas kultdra
ir neatnemama dala no kopéjas organizacijas kultdras, kas veido risku parvaldibas sistémas, parvaldibu,
politikas un darbinieku uzvedibu, kas saistita ar kiberdrosibu (AL-Nuaimi, 2024). Turklat organizacijas var
veicinat darbinieku atbilstibu informacijas drosibas politikam, izmantojot augstakas vadibas atbalstu un
organizacijas kultdru, vadot drosibas iniciativas, efektivi komunicéjot un aktivi iesaistot darbiniekus (Hu,
Dinev, Hart, & Cooke, 2012). Vienota drosibas kultiira palidz visiem darbiniekiem, neatkarigi no nodalas vai
darba lomas, saprast kiberdraudu riskus. Tas palidz labak saskanot vinu stratégijas So informacijas drosibas

risku mazinasanai (Fritzvold, 2017).

Tehnologiju-Organizacijas-Vides (TOE) ietvars, ko izstradaja Tornatzky un Fleischer (1990), ir visaptveross
ietvars, kas nodrosSina pamatu dazadu Informacijas Sistemu (IS) un Informacijas Tehnologiju (IT) produktu
un pakalpojumu pienemsanas izpétei organizacijas (Gangwar, Date, & Ramaswamy, 2015). Sis ietvars
parstav ne tikai tehnisko inovacijas aspektu, bet aril organizatorisko un vides skatijumu, lai izskaidrotu un
izpétitu tehnologijas pienemsanu (Rahayu & Day, 2015). Lidz ar to TOE ietvars aptver Sis tris dimensijas, lai
ilustrétu skaidru kopéjo ainu par faktoriem, kas ietekmé inovaciju pienemsanu organizacijas. Péc (Hasan,
Ali, Kurnia, & Thurasamy, 2021) domam, galvenie faktori, kas ietekmé kiberdrosibas gatavibu organizacijas,

balstoties uz TOE ietvaru, ietver:
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Tehnologiskie faktori

Organizacijas IT infrastruktliras briedumam ir nozimiga loma, lai uzlabotu organizacijas gatavibu cinities
pret kiberuzbrukumiem. Nobriedis IT infrastruktlira, ja nepiecieSamie resursi ir piesardzigi pret tas

ekspertiem, IT iericém un lietotaju programmatiras lietojumprogrammam, var uzlabot gatavibu.
Organizatoriskie faktori

Augstakas vadibas atbalsts kiberdrosibai, organizatoriska struktdra un organizacijas kultdra ir svarigi faktori
kiberuzbrukumu gatavibai. Augstakas vadibas atbalstam ir pozitivi nozimiga ietekme uz gatavibu

kiberdrosibai.
Vides faktori

Pardevéju / partneru attiecibas, valdibas noteikumi un rhpniecibas politika ir aréjie vides apstakli, kas

pozitivi palidz palielinat organizacijas gatavibu cintties pret kiberuzbrukumiem.

Kiberdrosibas kultlras attistiSana ir sarezgits process, kas nem véra organizacijas kulttru, apakskultiras un
ietvarus. Organizacijas kultdra ir identificeta ka batisks faktors droSibas kultlru veido$ana, un drosibas
kultlru ir definéjusi ka apakskultlru organizacija. Lai izveidotu drosibas kultdru, kas ir dala no organizacijas,
organizacija var izpétit kultiru caur dimensijam, pieméram, artefaktiem un ierosinat veértibas, kopigas
pienémumus, organizacijas zinasanas un nepiecieSamas operativas prakses (Uchendu, Nurse, Bada, &

Furnell, 2021).
Liksim 1. un 2. dalu kopa: ikdienas paradumi labakai digitalajai higiénai

Spéciga digitala higiénas kultira ir nepieciesama pastavigi mainigaja jaunuznémumu ekosistéma. So kultiru
vadot no augsas uz leju, vadiba uzsvéra kiberdroSibas un datu aizsardzibas nozimi. Lai veicinatu $o kultdru,
jaunuznémumiem jaievieS regularas rezerves kopijas ar hibrida aizsardzibu, kur datu glaba gan uz vietas,
gan makonu sistémas. Tas palidzés aizsargaties pret kiberuzbrukumiem un sistémas trauc&jumiem,
nodrodinot, ka dati vienmér ir drosiba. Sifrétam rezervém ir ari ipada nozime, Tpasi nozaru, pieméram,

veselibas aprupes joma, kur datu aizsardzibas atbilstibai nav alternativas.

Ir bltiski izvietot pretvirusu programmatiru, kas nodrosSina plasu funkciju komplektu, ieskaitot reallaika
skenésanu, uzvedibas uzraudzibu, e-pasta aizsardzibu un timekla filtréSanu, lai aizsargatu sistémas no
kaitigas programmatiras inficéSanas. No otras puses, jaunuznémumiem regulari javeic proaktivi
kiberdroSibas riska novértéjumi, lai noteiktu iespéjamos draudus, novértétu to varbatibu un ietekmi, ka art
riska limenus. Sie novértéjumi palidzés veikt efektivas mazinasanas pasakumus, lai aizsargdtu kritiskas

sistémas.
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Izstradat visaptverosSas datu parvaldibas politikas un protokolus, lai nodroSinatu drosSu datu apstradi, ir
prioritate. Politikam jaapraksta labas prakses politikas un procediras datu aizsardziba, drosaja komunikacija
un laba digitalaja higiéna. Regulara apmaciba darbiniekiem. Darbiniekiem jabdt labak informétiem par
digitalajiem draudiem un to, ko vini var darit, lai palidzétu tos novérst. Tas palidzés saglabat darbiniekus

informétus par jaunakajiem draudiem un droSibas pasakumiem.

Lai nodrosinatu vidi, loti svariga ir atvérta komunikacija, kas organizatoriski lauj darbiniekiem érti
paaugstinat drosibas problémas, zinot par aizdomigam darbibam un apspriest iespéjamos draudus. Labai
ikdienas praksei kiberhigiéna, pieméram, spécigu parolu izveidei, programmatiras ielapu uzturésanai, datu

SifréSanai un drosu sazinas kanalu izmantosSanai, ir jakldst par darbinieku ieradumu.

Vél viens ekonomiski izdevigs elements, kas janem véra, ir apskatit dazadas pretvirusu risinajumu iespéjas,
to izmaksas, atbalstu, atjauninadjumus un saderibu ar jasu budzetu un darbibas veidu. Tapat ka
jaunuznémumiem nevajadzétu uzskatit iepriekS minétos elementus par papildu risinajumiem, tapat
jaunuznémumiem nevajadzétu uzskatit Sos elementus par papildu. Jaunuznémumiem ir nepiecieSams bat
drosiem tieSsaiste, aizsargat savus aktivus un izveidot uzticibu ar saviem klientiem un partneriem, tapeéc, lai
to izdaritu, jaunuznémumiem ir nepiecieSams ieklaut digitalo higienu un kiberdroSibu sava DNS.
Jaunuznémumiem ir nepiecieSams ieklaut digitalo uzturéSanu un kiberhigiénu sava ikdienas darbiba, tas ir
vienigais patiesais veids, ka paaugstinat to tieSsaistes droSibu, tadejadi padarot tos kiberdrosus.
Kiberhigiéna ir zobu tiriSana un drosie digitalie darbibas veidi, bet kiberdrosiba ir ka aizsargpléve zobu

tiriSanas laika. Ja viens no tiem jums ir, otrais ir nepiecieSams.

3. dala — Digitalas higiénas integracija: gadijuma izpéte un
Labas prakses piemérs no jaunuznémumiem

Labaka prakse: popularakie digitalas higi€énas riki jaunuznémumiem

Konteksts: Saja digitalaja laikmeta jaunuznémumiem un jebkuram uznémumam, ja ta operativa darbiba ir
loti atkariga no tehnologijam, ir |oti svarigi ievérot digitalo higiénu, lai pasargatu no visiem digitalajiem
draudiem un datu parkapumiem. Katram jaunuznémumam vajadzétu but noteiktiem digitalas higiénas
rikiem, kas palidzeés tiem aizsargat savus digitalos aktivus, lai tie varétu bez partraukuma turpinat savu

operativo darbibu.

Labako digitalas higiénas riku noteikSana: Jaunuznémumiem ir janodrosina sevi ar digitalas higiénas riku
komplektu, lai risindtu dazadus kiberdro$ibas aspektus. Seit ir saraksts ar daZiem rikiem no uznémumiem un

organizacijam, kuram uzticas liels skaits cilveku.
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1. Pretvirusu programmatira: Pretvirusu programmatara ir kontroles sistéma, kas bloké, atklaj un
novers virusus un citu Jaunpratigu programmatiru konkréta programmatira, ka art aizsarga datus
no tieSsaistes draudiem.

2. Ugunsmdiri: Vél viena tikla drosibas sistéma ir ugunsmiiri, kas paredzéti interneta drosibas iericém,
lai noverstu nesankcionétu piekjuvi tiklam.

3. Parolu parvaldnieki: Tie palidzés izveidot un uzturét spécigas, unikalas paroles visam vietném.

4. Sifrésanas riki: Sifréjiet datus gan miera stavokli, gan parsatisanas laika, nodrosinot, ka sensitivie
dati nav lasami neautorizétiem lietotajiem.

5. 2-faktoru autorizacija (2FA): Pievieno papildu droSibu pieteiksanas laika.

6. Virtualie privatie tikli (VPN): Nodrosina drosSus un Sifrétus savienojumus, lai uzturétu privatumu un
datu drosibu publiskajos tiklos.

7. Drosa makonkratuve: piedava vietu, kur drosa vieta varat dublét failus. Laujot taja nok|at tikai
noteiktiem cilvékiem.

Digitalo higiénas riku efektivitates parbaude
Pirmkart, mums japarliecinas, ka musu izvélétie riki bija noderigi:

1. Saderibas parbaude: Parliecinieties, vai izvélétie riki ir saderigi ar startéSanas pasreizéjam sistémam
un turklat nedrikst traucét darbplismam.

2. Lietojamibas novértéjums: Mums ir javeic uzdevumi, izmantojot rikus. Lai veiksmigi veiktu ikdienas
uzdevumus, izmantojot riku, tas nepatéré parak daudz laika un datu ievades.

3. Drosibas audits: Lai parbauditu efektivitati, riki tiks regulari izmantoti, lai pamanttu, vai tie ir patiesi
drosi pret jaunakajiem kiberdraudu veidiem.

4. Apmaciba un informétiba: Komandas izglitoSana par digitalas higi€nas nozimi un riku étisku un
pareizu izmantoSanu.

Digitalas higiénas kultiiras izveide
Konteksts: Kiberhigiénas kultlras veidoSana katra jaunuznémuma ir tikpat svariga ka pati tehnologija.

Izpratne par kiberdrosibu un gataviba ir ideja veicinat vidi, kura katrs darbinieks katra jaunuznémuma

apzinas kiberdrosibas nozimi un savu lomu aizsardziba pret draudiem.

Digitalas higienas kultlras izveide jlisu uznémuma:
1. Vadibas piemérs: TieSajiem vaditajiem ir jarada piemérs un jaievéro laba digitala higiéna.
2. Regulara apmaciba: Izglitojiet darbiniekus, kad rodas jauni draudi.

3. Skaidra politika: Jabat skaidrai un precizi definétai iekséjai politikai attiectba uz labu digitalo
higiénu.

4. Atvertas komunikacijas veicinasana: Izveidojiet kultdru, kura darbinieki tiek atalgoti par digitalas
higiénas jautajumu parzinasanu vai redzésanu.
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5. Atbilstibas atalgoSana: Apbalvojiet darbiniekus, kuri parada, ka vini parsniedz digitalas higiénas
bazes Iniju.

Rezultati un ietekme - Gaidamie digitalas higiénas kultras rezultati jaunuznémumam:
e Samazinats kiberuzbrukumu risks: Labi informéta komanda ir pirma aizsardzibas linija.

e Uzlabota datu aizsardziba: Aizsargajiet savu un klientu uznémumus, ievérojot atbilstosu digitalo
higiénu.

e Normativa atbilstiba: levérojiet kiberdrosibas noteikumus un izvairieties no finansialam un citam
sankcijam.

Galvenas atzinas: Jaunuznémumiem ir jaieglst pareizie pamati, ja vini vélas gut panakumus ilgtermina. Lai
samazinatu parkapuma ilgtermina izmaksas un paatrinatu atveseloSanas periodu, ja notiek vissliktakais, ir

svarigi izmantot popularakos digitalas higiénas rikus un iestradat kibernoturibas kultlru uznémuma.
Gadijuma izpéte: SecureTech Startup - digitalas higiénas izmantosana kiberdrosibai

Kopsavilkums: SecureTech ir finansu tehnologiju jaunuznémums, kas saprata digitalas higiénas nozimi sava
uznémuma nodroinasana. ST gadijuma izpéte sniegs parskatu par dazadiem rikiem un kultiras izmainam,
ko vini veica sava organizacija, lai radrtu vél lielaku parliecibu, ka uzbrucéji nevarétu izlauzties sava digitalaja

telpa.

levads: Kiberdraudu straujas attistibas laikmeta SecureTech ir javeic loti grits uzdevums, tadéjadi
aizsargajot savus digitalos aktivus un klientu datus. Jaunuznémuma sakumposma uznémuma vadiba saprot,

ka stabila digitala higiéna ir ne tikai nepiecieSamiba, bet arT |oti bitiska konkurences prieksrociba.

Situacijas analize: Péc sakotnéja kiberdrosibas novértéjuma uznémums atklaja, ka viniem ir daudz jomu,
kas jauzlabo. SecureTech uzlaboja izmantojamos rikus attieciba uz digitalo higiénu un darbinieku visparéjo

izpratni par kiberdroSibu.

Digitalo higienas riku identificéSana: lzvertéjot daudzus rikus, kas saistiti ar digitalo higiénu, SecureTech ir
identificéjis komplektu, kas risinas vinu 1paso situaciju.

1. BitDefender: Aizsarga visas jusu ierices no dazadiem apdraudéjumiem.

2. Cisco Firewalls: Uzrauga un kontrolé tikla trafiku.

3. LastPass: Paroju parvaldnieks péc izvéles.

4. VeraCrypt: Sifré visus jasu datus.

5. Duo Security: Izmanto divfaktoru autentifikacijai.

6. NordVPN: Aizsarga jasu attalo savienojumu un darbu no zinkarigo acim.

7. Dropbox Business: Drosi glaba dubléjumus un failus makon.
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Digitalas higiénas kultiuras izveide: SecureTech vadiba izstradaja un ieviesa uznémuma digitalas higiénas

programmu.

Izpilddirektora apnemsanas: Atbalstu programmas izmantoSanai visa uznémuma palidz€éja izpilddirektors,

pieskirot tai savu apstiprinajuma zimogu.

1. lkménesa kiberdrosibas apmaciba: Tika rikoti seminari, lai informétu komandu par jaunakajiem

draudiem un tendencém.

2. Digitala higiénas rokasgramata: Visaptveross politiku un procesu kopums tika nodrosinats visiem

saistitajiem uznémumiem.

3. Drosibas Cempioni: Atlasitie partneri tika apmaciti par kiberdroSibas aizstavjiem attiecigajas

nodalas.

4. Athdziba un atziniba par droSiem ieradumiem: Personas ar izcilu digitalo higiénu tika atzitas un

apbalvotas.
Izaicinajumi un risinajumi: iebildumi pret misu parmainam: jaunu riku pienemsana, kultiiras maina misu
digitalas higiénas prakseé.
1. Celu blokéSanas samazinasana: Parliecinajamies, ka jaunas digitalas rikkopas palielinaja katras musu

komandas efektivitati, nevis paléninaja tas.

2. Drosibas apmacibas izspéle: Istenota uz spélém balstita drosibas apmacibas programma, kas sarindotu

komandas péc to kiberprasméem.

3. Komandas informésana: Nepartraukti informéja par TeamSecureTech progresu un to, ka vinu digitalas
higiénas centieni ietekméja vinu uznémuma drosibu.

Rezultati: Gada laika SecureTech zinoja:

¢ 100% digitalas higiénas rika pienemsana — Darbinieki pilniba pienéma izvélétos rikus
e PikSkeréSanas méginajumu samazinajums par 80% — Lielaka darbinieku informétiba |ava atrak atpazit

aizdomigus e-pastus un zinot par tiem
e Uzlabota atbilstibas staja — Visi normativie standarti tika izpilditi, un naudas sodi netika piemeéroti

Secinajums: SecureTech |oti proaktiva nostaja digitalas higienas joma ir ievérojami uzlabojusi kiberdrosibu
un attistijusi modribas un atbildibas kultdru. ST gadijuma izpéte parada, ka sareZgitu draudu vidi var uzvarét,

izmantojot efektivu kontroles sistému, kas darbojas vienoti ar uznémuma transformaciju kultara.

LidznemsSana:
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Pareiza rika izvéle ir bitiska: Jaunuznémumiem ir jameklé digitalas higiénas riki, kas atbilst vinu Tpasajam

vajadzibam un darbplismam
Kultiira veicina atbilstibu: spécigas digitalas higiénas kultlras veidoSana var samazinat kiberdrosibas riskus

Tas ir uzlaboSanas process: KiberdroSiba nav stavoklis, bet gan nepartraukts process, ta nav vienreizéja

darbiba, un tai ir nepiecieSami regulari atjauninajumi un apmacibas
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3.modulis — Digitala higiéna
jaunuznémumos

1. dala - Digitalas higiénas loma jaunuznémumu izaugsme
un drosiba

Tapat ka labas fiziskas veselibas saglabasana, stingras digitalas higiénas uzturésana ir bitiska, lai tieSsaisté
bGtu drosak. Digitalajai higiénai vajadzétu k|Gt par rutinu mums visiem gan personigaja tieSsaistes dzive,

gan profesionalaja darbiba.

Ka jaunuznémumiem, definéjot iekSéjos noteikumus un politiku, jums ir jaieklauj art digitalas higiénas

noteikumi un labaka prakse, kas jaievero visiem darbiniekiem.

Lielaka dala masu darba aktivitasu tiek veiktas, izmantojot tieSsaistes digitalas vides. Tatad, jums ir
jaapzinas iespé&jamie riski un jaievies Tpasas politikas, lai tos mazinatu un uzturétu labu digitalo higiénu sava

jaunuznémuma.

Pirms apsverat digitalas higiénas politikas ievieSanu, kas ir tikai formals uzdevums, kas jums japarbauda,

padomajiet par visiem ieguvumiem, ko ta var sniegt.

Tatad digitalas higiénas politikas ievieSana jlsu jaunizveidotajam uznémumam nav jauka, bet gan obligata
prasiba, lai aizsargatu savu darbinieku profesionalo un personigo dzivi. Ja jums ir nepiecieSami dazi iemesli,
lai uzsvertu digitalas higiénas prakses nepiecieSamibu jaunuznémumos, parskatisim daZus iemeslus, kapéc
digitala higiéna viniem ir Joti svariga.

Jaunuznémumi ir mazas organizacijas, ar ierobeZotiem resursiem un bez lielaku organizaciju spécigas
drosibas infrastruktdras. Tas padara tos par pievilcigiem mérkiem kibernoziedzniekiem un uznémigakiem

pret kiberdraudiem. Digitalas higi€énas politika palidz 1stenot efektivus drosibas pasakumus un mazinat

iespéjamos riskus.

Visbeidzot, jaunuznémumiem digitalas higiénas politika kalpo ka pamatelements drosibai, uzticibas
veidoSanai, mérogojamibai, rentabilitatei un darbibas efektivitatei. Tas palidz noteikt toni atbildigai un
drosai digitalajai praksei, kas ir badtiska jaunuznémuma noturigiem panakumiem un izaugsmei musdienu

digitalaja uznémejdarbibas vide.
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2. dala - Digitalas higiénas prakses ieviesanas prieksrocibas
jaunuznémumos

Kadi ir ieguvumi no labas digitalas higiénas prakses ievieSanas?

Vienkarsiem vardiem sakot, labas digitalas higiénas praktizéSana padara jasu klatbGtni tieSsaisté drosu un

veseligu misdienu tehnologiju virzitaja biznesa vidé. Tatad ieguvumi ir divos limenos:

1. Drosiba un uzturéSana
2. Veseliba

Noskaidrosim galvenos ieguvumus!

1. DroSiba un uzturésana
Labas digitalas higieénas politikas un paraugprakses istenoSana nodrosinas jlsu darbavietas (un personigas)
digitalas vides drosibu. Neaizmirstiet definét uzturésanas noteikumus, lai parliecinatos, ka visi darbinieki ir

informeti par iek$éjo politiku un ka noteikumi ir atjauninati ar jauniem iespéjamiem draudiem.

leteicams periodiski veikt kiberdroSibas izpratnes apmacibu, lai parliecinatos, ka jlisu komandai ir

nepiecieSamas zinasanas, lai pareizi reagétu uz iespéjamiem jauniem kiberdraudiem.

Ka més varam apkopot galvenos ieguvumus jaunuznémumiem, kad tie ievieS un uztur labu digitalas

higiénas praksi, lai aizsargatu savu drosibu digitalaja vide?

e Drosibas un datu privatuma ievéroSana
Sensitivas informacijas aizsardziba ir batiska. Regulara programmatiras atjauninasana, spécigu paroju
izmantosana un SifréSanas metoZu ievieSana var palidzét aizsargat sensitivus datus no kiberdraudiem. Laba
digitala higiéna palidz aizsargat sensitivu informaciju un novér$ nesankcionétu piekluvi, samazinot datu
parkapumu risku. Datu aizsardzibas noteikumu ievéroSana nodroSina, ka jaunuznémums izvairas no

juridiskam problémam un veido uzticibu klientiem.

Arl finansu un klientu datu aizsardziba ir arkartigi svariga jaunizveidotiem uznémumiem. Digitala higiéna

nodrosina drosus tiessaistes darfjumus un finansu datu integritati.

e Reputacijas vadiba un uzticibas veidosana
Klienti un partneri uzticas uznémumiem, kas par prioritati izvirza digitdlo drosibu. Demonstréjot
apnemsanos ievérot digitalo droSibu un privatumu, var uzlabot jaunuznémuma reputaciju un veidot
uzticibu klientiem, investoriem un partneriem. Tapat var izvairities no droSibas incidentu negativas
ietekmes. Labi uzturéti digitalie aktivi, tostarp lietotajdraudziga timekla vietne un drosi tieSsaistes darijumi,

veicina profesionalu télu.
e Atbilstiba un tiesiska aizsardziba: normativo aktu prasibu izpilde
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Daudzas nozarés ir stingri noteikumi attieciba uz datu aizsardzibu un privatumu. Nozarei specifisku
noteikumu un atbilstibas standartu ievéroSana palidz jaunuznémumiem izvairities no juridiskiem
sarezgljumiem, naudas sodiem un reputacijas kaitéjuma. So noteikumu pienemsana ne tikai aizsarga

jaunuznémumu no juridiskam sekam, bet ar1 palidz veidot uzticamu zimola télu.

VEél viens svarigs aspekts ir revizijas un parskati. Regulara digitalas prakses revizija nodrosSina, ka

jaunuznémums joprojam atbilst mainigajiem noteikumiem un nozares standartiem.

o Darbibas nepartrauktiba: dikstaves mazinasana
Kiberdrosibas incidenti, pieméram, Jlaunprogrammatidras uzbrukumi vai datu zudums, var izraisit
ievérojamu dikstavi. Digitalas higiénas pasakumi palidz novérst un mazinat $adus incidentus, nodroSinot

nepartrauktu uznémeéjdarbibu.

e Izmaksu ietaupijumi: izvairiS8anas no finansialiem zaudéjumiem
Atgusanas no kiberdrosibas incidenta var bt darga. Regularas dublésanas un drosas uzglabasanas metodes
var noveérst datu zudumu, ietaupot startéSanu no potenciali augstajam izmaksam, kas saistitas ar zaudétas
informacijas atgtsanu. leguldijumi digitalas drosibas pasakumos agrina posma ir proaktiva pieeja, kas palidz
novérst iespéjamus finansialus zaudéjumus kiberuzbrukumu, pieméram, izspiedéjvirusu vai datu

aizsardzibas parkapumu, dél.

¢ Inovacija un izaugsme: inovacijas veicinasana
Drosa digitala vide |auj jaunuznémumiem koncentréties uz inovacijam, pastavigi nenovérsot uzmanibu no
kiberdroSibas problémam. Tas veicina radoSumu un paatrina biznesa izaugsmi. Automatizéjot ikdienas
uzdevumus un optimizéjot digitalas darbplismas, jaunuznémumi var atbrivot laiku un resursus, lai
koncentrétos uz inovacijam un stratégiskam iniciativam. Laba digitala higiéna nodrosina, ka jaunuznémums

ir tehnologiski gatavs ieviest jaunus rikus un tehnologijas, saglabajot konkurétspéju tirga.

e Klientu uzticiba un lojalitate: klientu informacijas aizsardziba
Klienti, visticamak, sazinasies ar uznémumiem, kas par prioritati izvirza vinu personiskas informacijas

drosibu. Digitala higiéna veido klientu uzticibu un lojalitati, veicinot ilgtermina attiecibas..

e Piegades kédes drosiba: piegadataju un partneru drosibas nodrosinasana
Laba digitalas higiénas prakse sniedzas talak par jaunuznémuma iek$éjam sistémam, iek|aujot drosu sazinu

un datu apmainu ar pardevéjiem un partneriem, nodrosinot drosSu piegades kédi no gala lidz galam.

e Spéja pielagoties jauniem draudiem: apsteigt draudus
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Digitala higiéna ietver informacijas sniegSanu par jaunakajiem kiberdroSibas apdraudéjumiem un to
novérsanas pasakumu Tstenoanu. Sai pielago$anas spéjai ir izékirosa nozime pastavigi mainigaja

kiberdraudu videé.

2. Veseliba
Més esam satriekti par daudzajam digitalajam tehnologijam un tieSsaistes platformam, kuras més
izmantojam dienas laika. Més nedrikstam atstat novarta ietekmi, kada tiem var bt uz misu garigo
veselibu. Ja darba laika més ievérojam spéka esoSos noteikumus no miasu organizacijam, mdsu personigaja
dzivé mums vajadzétu ieviest arl labu digitalo higiénu. Esiet piesardzigi ar ekrana laiku, izvairieties no
parmérigas ekspozicijas un virsstundam socialajos medijos, ka ari izmantojiet parolu parvaldnieku un

divfaktoru autentifikaciju saviem kontiem, jis nodrosinasiet tikai drosibu.

Labas digitalas higiénas prakses ievieSana tikai labvéligi ietekmé darbinieku produktivitati un morali.
Uzmanibas novérsana tiek samazinata, un darbinieki var bt produktivaki, ja vini pastavigi nerisina drosibas

jautajumus. Drosa digitala vide veicina pozitivu atmosféru darbavieta un uzlabo morali.
Ka papildu ieguvumus varam minét ari digitalas higiénas prakses ievieSanu un uzturésanu:

e Efektiva darbplisma. Pareiza digitalo lidzek|u un failu organizacija var racionalizét darba procesus,
Jaujot darbiniekiem atri atrast informaciju un efektivak veikt uzdevumus.

e Sadarbibas. Digitalas higiénas prakse, pieméram, sadarbibas riku un makonkratuves izmantosana,
uzlabo komandas darbu, nodrosinot centralizétu platformu sazinai un failu koplietosanai.

o Viegla pielagoSanas izaugsmei un mérogojamiba. Mérogojamu digitalo risinajumu ieviesana jau no
pasa sakuma lauj jaunuznémumiem augt bez batiskiem traucéjumiem vai nepiecieSamibas péc
digitalas infrastruktdras kapitalremonta.

e Elastiba. Tiras un organizétas digitalas vides uzturéSana nodroSina elastibu, lai pielagotos
mainigajam biznesa vajadzibam un tirgus tendencém.

e Veikliba. Jaunuznémumi, kas pazistami ar savu veiklibu, gist labumu no efektivam darbplismam

un sadarbibas, ko nodrosina labi istenota politika.

Rezuméjot, jaunuznémumiem digitalas higiénas politika kalpo ka pamatelements drosibai, uzticibas
veidoSanai, mérogojamibai, rentabilitatei un darbibas efektivitatei. Tas palidz noteikt toni atbildigai un
drosai digitalajai praksei, kas ir batiska jaunuznémuma noturigiem panakumiem un izaugsmei musdienu

digitalaja uznémejdarbibas videé.
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3. dala — Digitalas higiénas neievérosanas iesp&jamie
draudi un sekas

Eiropas Savienibas Kiberdrosibas agentidra (ENISA) 2023. gada marta publicéja plasu zinojumu par
kiberdroSibas apdraudéjumiem un problémam 2030. gada, lai palielinatu dalibvalstu un ieintereséto
personu informétibu par nakotnes draudiem un pretpasakumiem (Mattioli et al., 2023). Daudzi no
konstatéetajiem draudiem ir aktuali jau Sodien, un nakamajos gados tie joprojam bus aktuali. 2023. gada

gada janija: ENISA Threat Landscape 2023 (Lella, 2023).

Lai gan So zinojumu auditorija un ieinteresétas personas ir plasas gan no publiska, gan privata sektora, tie ir
Tpasi svarigi jaunuznémumu konteksta. Pédéjas ir Tpasi neaizsargatas pret kiberdraudiem vairaku faktoru
kombinacijas del, kas biezi vien ir saistiti ar to struktlru, resursu ierobezojumiem un strauji mainigo
uznémeéjdarbibas vides raksturu. Ta ka jaunietekmes uznémumi sava darbiba arvien vairak palaujas uz
tehnologijam un tieSsaistes platformam, tie klast jutigaki pret kiberuzbrukumiem. Ka noradits ieprieks,
iespéjamas sekas, klUstot par kiberdraudu upuriem, ietver datu parkapumus, finansialus zaudéjumus,
kaitéjumu reputacijai un pat uznéméjdarbibas partraukSanu. Jaunuznémumi bieZi apstrada sensitivu
informaciju, vienlaikus trikstot infrastruktlrai un resursiem, kas ir lielakam organizacijam, padarot tos par

pievilcigiem mérkiem kibernoziedzniekiem, kuri censas izmantot ievainojamibas.

Jaunuznémumu ievainojamiba kiberdraudiem var ievérojami ietekmét gan ekonomiku kopuma, gan
dazadas citas sabiedriskas struktliras. Pieméram, jaunuznémumu ievainojamiba var ietekmét plasakas
ekonomiskas un sabiedriskas jomas, izraisot ekonomiskos zaudéjumus, darbavietu zudumu un bezdarbu,
inovaciju paléninasanos, intelektuala TpaSuma zaudéjumus, klientu uzticibas mazinasanos, piegades kézu
traucéjumus, regulativas un juridiskas sekas, valdibas iejaukSanas pieaugumu un pat nacionalas drosibas
problémas. Tadé] jaunuznémumiem ir jaapzinas un japalielina izpratne par visiem esoSajiem un

potencialajiem nakotnes draudiem, lai pasargatu sevi un sabiedribu kopuma.

VisaptveroSa izpratne par kiberdraudiem un spécigu droSibas pasakumu ievieSsana ir bdtiska
jaunuznémumiem, lai mazinatu riskus un izveidotu noturigu pamatu ilgtermina panakumiem digitalaja vide.
Lai palidzétu palielinat izpratni par dazadiem kiberdraudiem, zemak prezentésim tos, kas ir ieklauti ,,ENISA

Threat Landscape 2023” zinojuma (Lella, 2023).

Galvenie zinojuma ieklautie draudi ir izspiedéjprogrammatira, launprogrammatira, sociala inzenierija, datu
apdraudéjumi, pakalpojumatteice, interneta draudi, manipulacija ar informaciju un piegades kédes
uzbrukumi. Més tos definéjam un péc tam ieklavam definicijas no zinojuma "ENISA Threat Landscape

2023".
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Izspiedéjvirusi. Izspiedéjviruss ir launpratigas programmatiras veids, kas paredzeéts, lai blokétu
piekluvi datorsistéemai vai failiem, lldz uzbrucéjam tiek samaksata naudas summa vai izpirkuma
maksa. Tas var Sifrét failus, padarot tos nepieejamus upurim.

Launpratiga programmatidra. Launpratiga programmatiira, salsinajums no Jaunpratigas
programmatdras, ir termins, ko izmanto, lai aprakstitu jebkuru programmatiru vai kodu, kas
izveidots ar noluku kaitét datorsistémai, nozagt datus vai traucét normalu darbibu. Tas ietver
dazadus veidus, pieméram, virusus, tarpus un Trojas zirgus.

Sociala inZenierija. Sociala inZenierija ir metode, ka manipulét ar individiem, lai atklatu sensitivu
informaciju vai veiktu darbibas, kas var apdraudét droSibu. Metodes ietver pikskerésanu, uzdosanos
par citu personu un psihologiskas manipulacijas, lai izmantotu cilvéku uzvedibu.

Datu apdraudéjums. Datu apdraudéjums ietver tiSas vai neapzinatas darbibas, kas apdraud datu
konfidencialitati, integritati vai pieejamibu. Tas ietver datu aizsardzibas parkapumus, noplides vai
jebkadu neatlautu piekluvi sensitivai informacijai vai tas izpausanu.

Pakalpojuma atteikums (DoS). Pakalpojuma atteikums ir uzbrukums, kura mérkis ir traucét vai
atspéjot datorsistémas, tikla vai pakalpojuma normalu darbibu, padarot to 1slaicigi vai uz nenoteiktu
laiku nepieejamu lietotajiem. lIzkliedetais pakalpojuma atteikums (DDoS) ietver vairakas sistémas,
kas koordiné uzbrukumu.

Interneta draudi. Interneta apdraudéjumi ir tiSi vai netiSi interneta vai elektronisko sakaru
traucéjumi, kas izraisa partraukumus, elektribas padeves partraukumus, atslégsanos vai cenzdru.
Sos draudus var radit dazadi faktori, tostarp kiberuzbrukumi, tehniskas problémas vai valdibas
virzitas darbibas.

Informacijas manipulacijas. Manipulacija ar informaciju ietver tiSus, koordinétus centienus negativi
ietekmét vertibas, procediras un politiskos procesus. Tas var ietvert maldinosas informacijas
izplatiSanu, viltus zinas vai tadu darbibu veikSanu, kas manipulé ar sabiedrisko domu vai traucé
normalu informacijas plismu.

Piegades kédes uzbrukumi. Piegades kédes uzbrukumi ir vérsti uz attiecibam starp organizacijam
un to piegadatajiem. Sie uzbrukumi ir saistiti ar piegades kédes drosibas apdraudésanu, lai iegiitu
nesankcionétu piek|uvi vai ietekmi uz mérka organizaciju. Ka piemérus var minét programmatdiras

atjauninajumu vai aparatiras komponentu kompromitésanu.

Galvenie apdraudéjumi, kas definéti zinojuma "ENISA Threat Landscape 2023"

,» lzspiedéjvirusi”
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Saskana ar ENISA (Eiropas Savienibas Kiberdrosibas agentiras) zinojumu par izspied&jvirusu
uzbrukumu draudu ainavu, izspiedéjviruss tiek definets ka uzbrukuma veids, kura draudu
daltbnieki parnem kontroli par mérka aktiviem un pieprasa izpirkuma maksu apmaina pret
aktivu pieejamibas atjaunosanu. ST darbibu neitrala definicija ir nepiecie$ama, lai aptvertu
mainigo izspiedéjvirusu draudu ainavu, vairaku izspieSanas tehniku izplatibu un daZzados
mérkus, kas nav tikai finansiali ieguvumi, ko izvirza uzbrucégji. lzspiedéjvirusi atkal ir bijusi vieni
no galvenajiem draudiem zinojuma perioda, ar vairakiem augsta profila un plasi publicétiem

incidentiem.
Launpratiga programmatura

Launprogrammatira, ko déve ari par launpratigu kodu un launpratigu logiku, ir visaptveross
termins, ko izmanto, lai aprakstitu jebkuru programmatiru vai aparatprogrammataru, kas
paredzéta neatlauta procesa veikSanai, kas negativi ietekmé sistémas konfidencialitati,
integritati vai pieejamibu.

Sociala inZenierija

Sociala inZenierija aptver plasu darbibu spektru, kas mégina izmantot cilvéku kltdas vai cilveku
uzvedibu ar meérki ieglt piekluvi informacijai vai pakalpojumiem. Ta izmanto dazadas
manipulacijas formas, lai maldinatu upurus pielaut klidas vai nodot sensitivu vai slepenu
informaciju. Lietotaji var tikt ievilinati atvért dokumentus, failus vai e-pastus, apmeklét timekla
vietnes vai pieskirt piekluvi sisttmam vai pakalpojumiem. Lai gan izmantojamie kardinajumi un
triki var launpratigi izmantot tehnologijas, tiem ir japalaujas uz cilvéka elementu, lai gltu
panakumus. So draudu ainavu galvenokart veido $adi uzbrukuma veidi: pikskeré$ana, mérkéta
pikSkerésana, valu pikskeréSana, SMS pikSkeréSana, balss pikSkerésana, tdens caurumu
uzbrukums, vilinasana, iegansta radiSana, pakalpojuma apmaina, medus lamatas un biedéjosa
programmatdra. Lai gan socialas inZenierijas panémieni bieZi tiek izmantoti, lai iegltu sakotnéju
piekluvi, tie var tikt izmantoti arT vélakos incidenta vai parkapuma posmos. Nozimigi piemeri ir

biznesa e-pasta kompromitésana (BEC), krapsana, izliksanas, viltosana un izspiesana.
Draudi datiem

Datu parkapums GDPR ir definéts ka jebkur$ droSibas parkapums, kas izraisa nejausu vai
nelikumigu personas datu iznicinasanu, nozaudésanu, izmainiSanu vai nesankcionétu izpausanu
vai piekluvi personas datiem, kas tiek parraiditi, glabati vai citadi apstradati (GDPR 4.12. pants).

Tehniski runajot, draudus datiem var galvenokart klasificet ka datu parkapumus vai datu
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noplides. Lai gan bieZi Sie jedzieni tiek izmantoti savstarpéji aizvietojami, tie bitiba nozime
atskirigas lietas, kas lielakoties atSkiras péc to notikSanas veida. Datu parkapums ir tiss
kiberuzbrukums, ko veic kibernoziedznieks ar mérki ieglit nesankcionétu piekjuvi un izplatit
sensitivus, konfidencialus vai aizsargatus datus. Citiem vardiem sakot, datu parkapums ir
apzinats un spécigs uzbrukums sistémai vai organizacijai ar nodomu nozagt datus. Datu noplide
ir notikums (pieméram, konfiguracijas klGdas, ievainojamibas vai cilvéka klGdas), kas var izraisit
nejausu sensitivu, konfidencialu vai aizsargatu datu zudumu vai izpausanu (tiSos uzbrukumus

dazkart dévé par datu izpausanu).
Draudi pieejamibai: pakalpojuma atteikums

Pieejamiba ir draudu un uzbrukumu parpilnibas meérkis, starp kuriem izcelas DDoS. DDoS ir
vérsts uz sistémas un datu pieejamibu, un, lai gan tas nav jauns drauds, tam ir nozimiga loma
kiberdrosibas apdraudéjumu vidé. Uzbrukumi notiek, ja sistémas vai pakalpojuma lietotaji
nevar piek|it attiecigajiem datiem, pakalpojumiem vai citiem resursiem. To var panakt,

izsmelot pakalpojumu un ta resursus vai parslogojot tikla infrastruktiiras komponentus.
Draudi pieejamibai: interneta draudi

Draudi interneta pieejamibai attiecas uz tiSiem vai netiSiem interneta vai elektronisko sakaru
partraukumiem, kas izraisa interneta darbibas traucéjumus, atslégumus, partraukumus vai
cenzliru. Interneta darbibas traucéjumi var rasties valdibas noteikto interneta atsléegumu,
ciklonu, masveida zemestricu, elektroenergijas parravumu, kabelu bojajumu, kiberuzbrukumu,
tehnisku problému un militdiro darbibu dé|. Sie draudi klGst daudzveidigdki un pieaug,
sasniedzot jaunu rekordu Saja zinoSanas perioda un izraisot milzigus naudas zaudéjumus

nacionalajam ekonomikam.
Informacijas manipulacijas

Arvalstu informacijas manipulacija un iejauk$anas (FIMI) apraksta galvenokart nelikumigu
uzvedibas modeli, kas apdraud vai var negativi ietekmét vértibas, procedlras un politiskos
procesus. Sadai darbibai ir manipulativs raksturs, un ta tiek veikta apzinati un koordinéti. FIMI
var veikt valsts vai nevalstiski dalibnieki, tostarp to pilnvarotie sava teritorija un arpus tas,

savukart $aja zinojuma més pétam draudus neatkarigi no to izcelsmes.
Piegades kédes uzbrukumi

Piegades kédes uzbrukums ir vérsts uz attiecibam starp organizacijam un to piegadatajiem. Saja

ETL zinojuma més izmantojam definiciju, kas noradita ENISA draudu ainava piegades kédes
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uzbrukumiem, kura uzbrukums tiek uzskatits par piegades kédes sastavdalu, ja tas sastav no
vismaz divu uzbrukumu kombinacijas. Lai uzbrukumu klasificétu ka piegades kédes uzbrukumu,
gan piegadatajam, gan klientam jabat mérkiem. SolarWinds bija viens no pirmajiem sada veida
uzbrukuma atklajumiem un paradija piegades kédes uzbrukumu iespéjamo ietekmi. Tika
novérots, ka draudu dalibnieki turpina izmantot So avotu, lai veiktu savas operacijas un iegitu
nostiprinajumu organizacijas, glstot labumu no plasas ietekmes un liela upuru skaita $ados

uzbrukumos.

Lella, I.; Tsekmezoglou, E.; Theocharidou, M.; Magonara, E.; Malatras, A.; Naydenov, R.S;

Ciobanu, C. (2023). ENISA Threat Landscape 2023. ENISA, pp. 6-8

Papildus ieprieks definétajiem kiberdraudiem (izspiedéjprogrammatira, launprogrammatira, sociala
inZenierija, datu apdraudéjumi, pakalpojuma atteikums, interneta draudi, manipulacija ar informaciju un
piegades kédes uzbrukumi) jaunuznémumi var saskarties ar dazadiem citiem kiberdrosibas

apdraudéjumiem. Dazi papildu draudi, kas jaapzinas, ir Sadi:

1. PikskeréSanas uzbrukumi. PikSkeréSana ietver maldinoSu e-pastu, zinojumu vai vietnu
izmantoSanu, lai ar viltu izvilinatu personas, atklajot sensitivu informaciju, pieméram,
lietotajvardus, paroles vai finansu informaciju. PikskeréSanas uzbrukumi var bat |Joti mérktiecigi
(Sképu pikskerésana) vai izplatitaki.

2. Man-in-the-Middle (MitM) uzbrukumi. MitM uzbrukumos neatlauta vieniba partver un, iespéjams,
maina sazinu starp divam pusém. Tas var novest pie datu zadzibas, noklausiSsanas vai launpratiga
satura ievadiSanas sazinas plisma.

3. Nulles dienas ekspluatacija. Nulles dienas ievainojamiba ir programmatiras ievainojamiba, kas
piegadatajam nav zinama un nav labota. Draudu dalibnieki var izmantot Sis ievainojamibas, pirms
tiek izstradats labojums, radot risku jebkurai organizacijai, kas izmanto skarto programmataru.

4. Uzlabotie pastavigie draudi (APT). APT ir sarezgiti un mérktiecigi kiberuzbrukumi, ko parasti
organizé labi finanséti un organizéti draudu dalibnieki. Sie uzbrukumi bieZi ir saistiti ar ilgstosu un
slepenu iefiltrésanos tikla, kura mérkis ir nozagt sensitivu informaciju.

5. 5. 10T (lietu interneta) ievainojamibas. Ta ka jaunuznémumi arvien vairak integré loT ierices savas
darbibas, Sis ierices var k|Gt par potencialiem kiberuzbrukumu mérkiem. Nedrosas |oT ierices var
tikt izmantotas, lai iegltu nesankcionétu piekluvi tikliem vai uzsaktu uzbrukumus.

6. Kriptonauda. Kriptonauda ietver nesankcionétu datora vai tikla resursu izmantosanu, lai iegltu
kriptovalGtu. Kibernoziedznieki var inficét sistémas ar launpratigu programmatdru, kas klusiba miné

kriptovalQtu, ietekméjot sistemas veiktspéju.
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7. Starpvietnu skriptésana (XSS). XSS uzbrukumi ietver launpratigu skriptu injicésanu timekla lapas,
kuras skatas citi lietotaji. Tas var izraisit lietotaju datu zadzibu, sesijas nolaupisanu vai Jaunpratigas
programmataras izplatisanu citiem lietotajiem.

8. SQL Injekcijas. SQL injekcijas uzbrukumi notiek, kad launpratigs SQL kods tiek ievadits ievades
laukos, laujot uzbrucéjiem manipulét ar datu bazi. Tas var izraisit nesankcionétu piekluvi, datu
manipulacijas vai datu ieguvi.

9. Bezfailu launpratiga programmatira. Bezfailu Jaunpratiga programmatira darbojas atmina, nevis
palaujas uz izpildamiem failiem. Tas apgriatina tradicionalo pretvirusu risindjumu noteiksanu, jo var
nebut fiziska faila, ko analizét.

10. Akreditacijas datu pildijums. Akreditacijas datu pildiSanas uzbrukumos kibernoziedznieki izmanto
nozagtu lietotajvardu un parolu kombinacijas no viena pakalpojuma, lai iegltu nesankcionétu
piekluvi citam pakalpojumam, kura lietotaji ir atkartoti izmantojusi akreditacijas datus.

11. DNS izlikSanas un keSatminas saindésanas. DNS izlikSanas ietver doménu nosaukumu sistémas
(DNS) vaicajumu novirziSanu uz Jaunpratigam vietném. Kesatminas saindésanas manipulé ar DNS

keSatminas datiem, novirzot lietotajus uz neparedzétiem un potenciali kaitigiem galameérkiem.

Ka jau minéts, zinojums "ENISA Threat Landscape 2023" (Lella, 2023) liecina, ka galvenie draudi visa pasaulé
un ES ir $adi: izspiedéjprogrammatira, launprogrammatira, sociala inZenierija, datu apdraudé&jumi,

pakalpojumatteice, interneta draudi, manipulacijas ar informaciju un piegades kédes uzbrukumi.
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1.attéls. ES notikumu hronologisks parskats (novéroto incidentu skaits ménesi) (Lella, 2023)

Zinojuma ir atspogulots (1. attéls) kiberuzbrukumu skaita pieaugums 2023. gada pirmaja pusé. Sis
pieaugums atspogulojas gan pasaules, gan ES limeni. Pieaugums varétu atspogulot ne tikai skaita
pieaugumu, bet ari informétibu par $adiem notikumiem. Tomér 81 tendence ir satraucosa.

WEB THREATS

INFORMATION MANIPULATION 36 [1.57%)
&7 (292%) |

MALWARE 174 (4.96%) —

SOCIAL ENGINEERING

202 (B.79%) s RANSONMWARE 784 (24.12%)

PRIME THREATS
® RAMSOMWARE

®D0os
W@ DATA
SOCIAL ENGINEERING
MALWARE
S INFORMATION MANIPULATION
@ SUPPLY CHAIN ATTACK
WEB THREATS
@ ZERD DAY

DATA 395 (17.19%) —

'~ DDoS 647 (2B.15%)
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2.attéls. Apdraudéjumu skaita sadalijums pa draudu grupam ES (Lella, 2023)

2. attéla més redzam, ka visbiezak draudi bija: izspiedéjprogrammatira, pakalpojuma atteikums, draudi
datiem, sociala inZenierija un launpratiga programmatira. Tiem sekoja informacijas manipulacijas, piegades

kédes uzbrukumi, interneta draudi un nulles diena.

FOOD
DEFENCE 114 (2%) — &7 (1%
ALL 182 (4%)

PUBLIC ADMIN 991 (19%)
RETAIL 187 (4%)

ENERGY 190 (4%)

MEDIA/ENTERTAINMENT
228 (4%)

EDUCATION/RESEARCH

231 (4%) TARGETED INDIVIDUALS

568 (11%!]

SERVICES 263 (5%)

BANKING/FINANCE 299 (6%) HEALTH 406 (8%)

DIGITAL SERVICE PROVIDER 304 (6%) DIGITAL INFASTRUCTURE 348 (7%)

TRANSPORT 319 (6%) MANUFACTURING 339 (7%)

3.attéls. Mérknozaru skaits uz incidentu skaitu (2022. gada jilijs — 2023. gada junijs) (Lella, 2023)

Nozaru analize atklaj, ka draudi parsniedz konkrétu nozaru vai sektoru robezas, ietekméjot plasu jomu
spektru (Lella, 2023). Tas varétu bat saistits ar musdienu digitalas pasaules augsto savstarpéjo

savienojamibu.

Kopéja globalaja vidé liels skaits pasakumu bija vérsti uz organizacijam valsts parvaldes (19%) un veselibas
(8%) nozarés. Més redzam, ka viens no galvenajiem apdraudétajiem dalibniekiem ir privatpersonas (11%).
Lai gan tas var skist nesaistits ar jaunuznémumiem un privato sektoru, $is personas var bat darbinieki dazos

jaunizveidotos uznémumos, un vini var netisi apdraudét uznémumus.
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PRIME THREATS
®DATA

®DDos

®INFORMATION MANIPULATION
MALWARE

®RANSOMWARE
SOCIAL ENGINEERING

@ SUPPLY CHAIN ATTACK
WEB THREATS

FINAMCIAL GAIN DISRUPTION UNKNOWN ESPIONAGE IDEOLOGY i DESTRUCTION
MOTIVATION

4.attéls. Draudu dalibnieku motivacija katrai draudu kategorijai (Lella, 2023)

Zinojuma ir ari izklastita kiberuzbrukumu motivacija noteiktaja perioda (Lella, 2023). Ka redzams 4. attéla,
lielakajai dalai uzbrukumu bija finansials ieguvums, kam sekoja trauc&jumi, nezinamais, spiegosana un
ideologija. lzspiedéjvirusi veido gandriz 30% no uzbrukumiem, kas veikti, lai gitu finansialu labumu, kam

seko draudi datiem, socialajai inZenierijai un launpratigai programmatdrai.

Izpratne par kiberdraudu iemesliem un draudu veidiem var informét un vadit stratégiju, ko izmanto
jaunizveidotie uznémumi, lai izstradatu un ieviestu digitalas higiénas praksi. Pieméram, jaunizveidotie
uznémumi un privatais sektors galvenokart tiek mérkéti finansialu ieguvumu dé|. Zinot, ka izspiedéjvirusi,
draudi datiem, sociala inZenierija un |aunpratiga programmatira galvenokart tiek izmantoti $adiem
mérkiem, jaunizveidotie uznémumi varétu koncentrét savu digitalas higiénas stratégiju uz piekJuves datiem

aizsardzibu un klientu un darbinieku izglitoSanu, lai aizsargatu sevi no socialas inZenierijas draudiem.

Lai palidzétu saprast, ka jaunuznémumam batu javérsas pret kiberdraudiem un kas tam jadara, lai sevi
aizsargatu, meés sagatavojam labas prakses pieméru. Tas paradis, ka uznémumam bdatu jatiek gala ar

iespéjamiem draudiem un ka jasagatavojas, lai novérstu kibernotikumus.
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4. dala — 1 laba prakse no jaunuznémumiem

Lai labak saprastu, ka identificet draudus un ka ieprieks rikoties situacija, aplukosim sadu piemeéru. Més
koncentréjam pieméru uz ievainojamibu, kas var rasties no tieSsaistes maksajumiem, kas ir plasi izplatita

situacija, ta var ietekmét gan uznémumu, gan klientus kiberuzbrukuma situacija.

Digitala higiéna tieSsaistes maksajumu drosiba
Konteksts

Strauji mainigaja mobilo lietotnu izstrades vidé, kur inovacijas krustojas ar finansu darifjumiem, ir arkartigi
svarigi nodrosinat drosibu lietotnei, kas apstrada tieSsaistes maksajumus. Ka pieméru var minét uznémumu,
kas piedava mobilas lietotnes abonementu, kas var radit ievainojamibu, kas saistita ar vinu maksajumu
apstradi. Vinu tieSsaistes maksajumu apstrades sistémas iespéjama ievainojamiba varétu paklaut gan

uznémumu, gan ta klientus finansu krapsanas riskiem.

Jaunuznémumam ir jaanalizé situacija, jaidentificé riski un jaievie$ risinajumi, lai novérstu jebkadas

ievainojamibas un finansu krapsanas situacijas.

1. darbiba. Situacijas analize

Ka pirmais solis digitdlas higiénas procesa mums ir situacijas analize. Saja posma ir svarigi identificét

ievainojamibas un novértét $o ievainojamibu risku un ietekmi drosibas parkapuma gadijuma.
Maksajumu drosibas ievainojamibas identificéSana:

Uznémums veica rapigu lietotnes maksajumu apstrades funkcionalitates analizi, lai identificétu iesp&jamos
vajos punktus, tostarp nedroSas maksajumu vartejas, darijjumu SifréSanas ievainojamibas un iespéjamos

nesankcionétas piekluves punktus.

Visaptverosas maksajumu lietotnes analizes veikSana, lai identificetu iespéjamas vajas vietas, ietver
sistematisku un rdpigu dazadu lietojumprogrammas komponentu parbaudi. Visparigas pamatnostadnes

sadas analizes veikSanai varétu ietvert::

1. Riska novértejums: Identificéjiet un izprotiet maksajumu lietotnes kritiskos komponentus, tostarp
lietotaju autentifikaciju, datu glabasanu, maksajumu apstradi un sazinu ar aréjiem serveriem.

2. Normativa atbilstibas parbaude: Parliecinieties, ka maksajumu lietotne atbilst attiecigajiem nozares
normativajiem standartiem un atbilstibas prasibam, pieméram, maksajumu karSu nozares datu

drosibas standartam (PCI DSS).
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3. Datu plismas kartésana: Kartéjiet sensitivu datu (pieméram, kreditkarsu informacijas) plasmu
lietotné no ievades lidz glabasanai un parsutisanai. Nosakiet iespéjamos ievainojamibas punktus Saja
datu pldsma.

4. Tikla drosiba: Novértéjiet tikla sakaru droSibu, tostarp droSu protokolu (HTTPS), SifréSanas un
drosligzdu slana (SSL) sertifikatu izmantoSanu.

5. Autentifikacijas mehanismi: Novértéjiet lietotaju autentifikacijas mehanismu stiprumu.
Daudzfaktoru autentifikacijas ievieSana, lai pievienotu papildu drosibas slani.

6. Maksajumu vartejas drosiba: Parbaudiet integraciju ar maksajumu vartejam, nodrosinot, ka tiek
izmantoti drosi un cienijami pakalpojumi. Regulari atjauniniet un ielagojiet maksajumu vartejas
programmataru.

7. Datu SifréSana: leviesiet pilnigu SifréSanu, lai aizsargatu sensitivus lietotaja datus visa transakcijas
procesa.

8. levainojamibas skené$ana un ielausanas testésana: Veiciet regularu ievainojamibas skenésanu un
ielausanas testus, lai identificétu iespéjamas vajas vietas un simulétu realas pasaules uzbrukumu
scenarijus. Tas var ietvert automatizétu riku izmantoSanu vai tadu treSo pusu drosibas uznémumu
noligsanu, kuriem ir pieredze ielausanas testésana.

9. Koda parskatisana: Veiciet ripigu koda parskatisanu, lai noteiktu lietotnes pirmkoda ievainojamibas
vai nepilnibas. Kodésanas prakse atbilst droSibas paraugpraksei.

10. Plans reagésanai uz incidentiem: Izstradat un istenot planu reagésanai uz incidentiem, lai
nekavéjoties novérstu un mazinatu iespéjamos droSibas parkapumus. Tas ietver procediru ievieSanu
lietotaju informésanai par drosibas incidentu.

11. TreSo pusu drosibas auditi: Apsveriet iespéju iesaistit treSo pusu drosibas firmas, kas specializéjas
lietojumprogrammu drosibas auditos. Sie uznémumi var sniegt neatkarigu perspektivu un
specializétas zinasanas, lai identificétu vajas vietas.

Sos punktus varat izmantot ka kontrolsarakstu, lai veiktu analizi.

DroSiba ir nepartraukts process, un regularas parbaudes un atjauninajumi ir batiski, lai batu soli prieksa
jaunajiem draudiem. lepriek§ minétie kontrolsaraksta punkti laika gaitd var mainities atkariba no
iespéjamajiem draudiem un kiberdrosibas ainavas. Sadarbiba ar treSo puSu droSibas firmam vai
konsultantiem var nodrosinat papildu zinasanas un ieskatus, Tpasi, ja runa ir par ripigam drosibas auditém

un penetracijas testésanu. Ir batiski prioritizét maksajumu lietotnu drosibu, lai aizsargatu gan uznémumu,

gan ta lietotajus no potencialiem riskiem un parkapumiem.
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Pienemsim, ka kartéja drosSibas audita laika starta drosSibas komanda identificeé iespéjamu trakumu
SifréSanas protokola, ko izmanto maksajumu datu parsttiSanai sava mobilaja lietotné. Péc tam komandai ir

janoverté ievainojamiba un tas ietekme uz uznémumu un lietotajiem.
Risku un seku novértésana:

Péc maksajumu drosibas ievainojamibu identificéSanas ir svarigi apsvért riskus un ietekmi gan uz
uznémumu, gan lietotajiem. ST procesa dala ietver uznémuma un lietotaju risku novérté$anu un identificéto

ievainojamibu prioritasu noteikSanu atbilstosi potencialajai ietekmei.

1. letekmes novértéjums: Novértéjiet droSibas parkapuma iespéjamo ietekmi gan uz uznémumu, gan
ta lietotajiem, nemot véra finansialos zaudéjumus, kaitéjumu reputacijai un iesp&jamas juridiskas
sekas.

2. Prioritasu noteikSana: Pieskiriet prioritati ievainojamibai, pamatojoties uz potencialas ietekmes

smagumu un izmantosanas iesp&jamibu.

Noveértéejot riskus, kas saistiti ar SifréSanas protokola vajumu, droSibas komanda novérté ievainojamibas
apmeéru, nemot véra tadus faktorus ka izmantota SifréSanas algoritma veids, potencialas izmantosanas

apjoms un ietekme uz lietotaju datu drosibu.

Riska analizes meérkis ir izprast SifréSanas ievainojamibas iespéjamas sekas, tostarp nesankcionétas

piekluves risku sensitivai maksajumu informacijai un iespéjamo ietekmi uz uznémuma reputaciju.

2. darbiba. Risinajuma meklésana
Risinajumi iespéjamam maksajumu drosibas ievainojamibam ietvertu:

1. Drosa maksajumu vartejas integracija: Uzlabot maksajumu apstrades sistému, lai to integrétu
drosa maksajumu varteja, nodrosinot, ka visi darijumi tiek Sifréti un aizsargati pret partverSanu
parsatisanas laika.

2. Pilniga Sifrésana: leviesiet pilnigu SifréSanu visiem maksajumu darijumiem, aizsargajot sensitivus
lietotaja datus no nesankcionétas piekluves katra darijuma procesa posma.

3. Lietotaju autentifikacijas uzlabojumi: Stiprinat lietotaju autentifikacijas pasakumus, iek|aujot
daudzfaktoru autentifikaciju, lai nodroSinatu, ka tikai autorizéti lietotaji var piek|it programmai un
veikt darjjumus taja.

4. Regulari droSibas auditi un atbilstibas parbaudes: leviest regularus drosSibas auditus, kas Tpasi
vérsti uz maksajumu apstrades funkcionalitati, veicot atbilstibas parbaudes nozares standartiem un

noteikumiem.
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Konkretak rlpéjoties par SifréSanas protokola vajumu, ko més izmantojam ka pieméru, reakcija un

mazinasana ietvertu:

1.

Taliteja ierobezosana: Uznémums nekavéjoties rikojas, lai ierobeZotu ievainojamibu, Tslaicigi
atspéjojot ietekméto SifréSanas protokolu, lai novérstu turpmaku iespéjamu izmantosanu.

Sazina ar ieinteresétajam personam: Uznémums uzsak parredzamu sazinu ar saviem lietotajiem,
informéjot vinus par identificéto SifréSanas ievainojamibu, skartas funkcijas pagaidu apturéSanu un
pasreizéjiem centieniem risinat So problému.

Drosibas ekspertu iesaistiSana: Uznémums piesaista aréjo kiberdrosibas ekspertu pakalpojumus, lai
veiktu padzilinatu SifréSanas ievainojamibas analizi un sniegtu ieteikumus stabilakam un drosakam
SifréSanas risinajumam.

lelapa izstrade: Pamatojoties uz droSibas ekspertu ieteikumiem, izstrades komanda izveido ielapu,
kas noveérs SifréSanas ievainojamibu. Tas ietver drosaka SifréSanas algoritma ievieSanu un saderibas
nodrosinasanu ar esosajam sistémam.

lekséja testéSana: Pirms ielapa izvietoSanas uznémums veic rapigu iekséjo testésanu, lai
parliecinatos, ka atjauninatie SifréSanas pasakumi nerada jaunas ievainojamibas vai netraucée
maksajumu lietotnes funkcionalitati.

lelapa izvietosana: Kad ielaps tiek uzskatits par efektivu un drosu, uznémums izvieto atjauninajumu
visas lietotaju iericés, atjaunojot maksajumu funkcionalitati ar uzlabotiem SifréSanas pasakumiem.
Pécistenosanas uzraudziba: Uznémums cieSi uzrauga lietotnes veiktspéju péc ieviesanas, lai
nodrosSinatu, ka Sifrésanas ielaps veiksmigi mazina ievainojamibu un nerada neparedzétas
problémas.

Lietotaju izglitosana: Lai atjaunotu lietotaju uzticibu, uznémums lietotné varétu uzsakt izglitojosu
kampanu, informéjot lietotajus par SifréSanas ievainojamibu un darbibam, kas veiktas, lai to

novérstu, un sniedzot padomus par drosas lietoSanas prakses uzturésanu.

Sis reakcijas soli ir specifiski identificétajai problémai. Ja droibas audita tiek konstatéta cita probléma, 3ai

problémai tiks izmantoti konkréti risinajumi.

3. darbiba. Rezultati un ietekme

Uznémuma mérktieciga pieeja digitalajai higiénai lietotnu drosiba tieSsaistes maksajumiem deva pozitivus

rezultatus:

Nav neautorizétu darijumu vai droSibas parkapumu gadijumu viena gada laika.
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e Palielinata lietotaju parliectba un uzticéSanas lietotnei, ka rezultatd pieaug darijumu skaits un
pozitivas lietotaju atsauksmes.
e Atbilstiba nozares noteikumiem, pozicionéjot uznémumu ka droSu un uzticamu platformu

tieSsaistes maksajumiem.
Galvenas atzinas
Jaunuznémumi, kas piedava maksajumu apstrades lietotnes, no St pieméra var git vértigu ieskatu:

e Pieskiriet prioritati droSu maksajumu varteju integracijai, lai aizsargatu darijjumu datus.

e leviesiet pilnigu SifréSanu, lai aizsargatu lietotaja datus visa maksajuma procesa.

e Uzlabojiet lietotaju autentifikacijas pasakumus, ieklaujot daudzfaktoru autentifikaciju papildu
drosibai.

e \Veiciet regularus droSibas auditus un atbilstibas parbaudes, lai apsteigtu iespéjamas ievainojamibas

un nodrosinatu atbilstibu nozares standartiem.

levieSot So digitalas higiénas praksi, maksajumu apstrades lietotnu izstradataji var palidzét izveidot drosu

un uzticamu platformu, veicinot to lietotaju uzticésanos, kuri iesaistas tiessaistes finansu darijumos.
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