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Modulul 1 — Igiena Digitala: definitii si
termeni

Unitatea 1 — Concepte de referinta pentru Igiena Digitala

in conditiile evolutiei rapide a contextului antreprenoriatului digital, startup-urile se confruntd cu o
multitudine de provocari generate atat de competitia acerbad, cat si de resursele limitate. Tinand cont de
aceste provocari, asigurarea practicarii unei Igiene Digitale puternice este esentiald pentru o crestere

sustenabila si succesul startup-urilor.

Conceptul de Igiena Digitala se bazeaza pe mai multe cadre de referinta teoretice si principii din diverse
domenii, inclusiv securitatea cibernetica, managementul informatiilor si comportamentul organizational.

Exista cateva teorii-cheie pe care se bazeaza conceptul de Igiena Digitala:
1. Teoria Securitatii Cibernetice (Cybersecurity)

Teoria securitatii cibernetice reuneste principii si modele variate ce urmaresc intelegerea si solutionarea
amenintarilor si vulnerabilitatilor cibernetice. Triada CID (Confidentialitate, Integritate, Disponibilitate)
reprezinta un concept fundamental pentru Teoria securitatii cibernetice, subliniind importanta protejarii
datelor Tmpotriva accesului neautorizat (confidentialitate), asigurarii acuratetii si credibilitatii datelor
(integritate) si mentinerii accesului la date pentru utilizatorii autorizati (disponibilitate). Alte teorii ale
securitatii cibernetice, precum modelul ,Aparare in profunzime” (Defense-in-depth) si modelul ,Zero
incredere” (Zero Trust), furnizeaza cadrele de referintd pentru proiectarea si implementarea unor strategii

robuste de Securitate ciberneticd, pentru a reduce riscurile si a proteja impotriva atacurilor cibernetice.
2. Teoria managementului informatiei

Teoria managementului informatiei se concentreaza pe administrarea eficienta a resurselor informationale
din organizatii. Modelul ,,Administrarea ciclului de viata a Informatiei” este un cadru de referinta teoretic
care descrie etapele prin care trece informatia de la creare la eliminare, subliniind importanta gestionarii
informatiei de-a lungul ciclului de viata pentru a asigura confidentialitatea, integritatea si disponibilitatea.

Principiile de guvernanta a datelor, de administrare a datelor si de gestionare a calitatii datelor sunt, de
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asemenea, esentiale pentru teoria managementului informatiei, orientand modul in care organizatiile Tsi

pot administra si proteja eficient resursele informationale.
3. Teoria factorului uman

Teoria factorului uman exploreaza rolul comportamentului uman, al cunoasterii si luarii deciziilor in
contextul securitatii cibernetice. Teoria Erorii Umane sugereaza ca eroarea umana contribuie semnificativ la
incidentele cibernetice si la incalcarea securitatii datelor, subliniind importanta instruirii, constientizarii si
capacitatii de utilizare in ceea ce priveste reducerea riscurilor generate de greseli umane. Teoria
Comportamentului planificat (the Theory of Planned Behavior) si Modelul acceptarii tehnologiei (the
Technology Acceptance Model — TAM) sunt alte cadre conceptuale teoretice care explica cum atitudinile,
credintele si perceptiile indivizilor le pot influenta comportamentul in ceea ce priveste adoptarea practicilor

si tehnologiilor de securitate cibernetica.
4. Teoria comportamentului organizational

Teoria comportamentului organizational examineaza modul Tn care indivizii, grupurile si structurile din
organizatii interactioneaza si influenteaza comportamentul. Structura tehnologie-organizatie-mediu este un
model teoretic care explica factorii care influenteaza adoptarea si implementarea tehnologiei informatiei in
organizatii, inclusiv factorii tehnologici, factorii organizationali si factorii de mediu. Teoria difuzarii
inovatiilor, dezvoltata de Everett Rogers, exploreaza modul in care noile idei, tehnologii si practici se
raspandesc in cadrul societatilor si organizatiilor, oferind perspective asupra adoptarii si difuzarii practicilor

de Igiena Digitala in cadrul startup-urilor si al altor contexte organizationale.
5. Teoria conformitatii

Teoria conformitatii abordeaza factorii care influenteaza respectarea regulilor, reglementarilor si normelor
de catre indivizi si organizatii. Teoria comportamentului planificat si teoria actiunii motivate sunt modele
teoretice care explicad intentia indivizilor de a respecta regulile si reglementarile bazate pe atitudinile lor,
normele subiective si controlul comportamental perceput. Aceste teorii ofera perspective asupra modului
in care startup-urile si organizatiile pot promova respectarea reglementarilor si standardelor de securitate

cibernetica prin educatie, formare, stimulente si mecanisme de aplicare.

Astfel, conceptul de igiena digitala integreaza perspective si abordari multidisciplinare pentru a aborda
provocdrile complexe ale securitatii cibernetice, managementului informatiilor, comportamentului uman si

dinamicii organizationale in cadrul startup-urilor si al altor organizatii.

De asemenea, concepte suplimentare ofera o baza pentru intelegerea si implementarea practicilor de
igiena digitald in cadrul startup-urilor, asigurand protectia, integritatea si rezilienta infrastructurii si

operatiunilor lor digitale:
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A) Securitatea cibernetica

Securitatea cibernetica reprezinta practica de protejare a sistemelor, retelelor si datelor digitale impotriva
accesului neautorizat, a atacurilor cibernetice si a incalcarii datelor. Aceasta cuprinde diverse tehnologii,
procese si practici menite sa protejeze resursele digitale si sa asigure confidentialitatea, integritatea si

disponibilitatea informatiilor.
B) Confidentialitatea datelor

Confidentialitatea datelor se referd la protectia informatiilor personale si sensibile impotriva accesului,
utilizarii sau divulgarii neautorizate. Aceasta implica respectarea reglementarilor si standardelor care
reglementeaza colectarea, stocarea si prelucrarea datelor, cum ar fi GDPR, HIPAA sau CCPA, pentru a

proteja dreptul persoanele la confidentialitate.
C) Managementul riscurilor

Managementul riscurilor implica identificarea, evaluarea si atenuarea riscurilor asociate cu operarea intr-un
mediu digital. Aceasta include implementarea controalelor si masurilor pentru prevenirea, detectarea si
raspunsul la potentialele amenintari si vulnerabilitati care ar putea afecta operatiunile, reputatia sau

stabilitatea financiara a unui startup.
D) Cadre de conformitate si de reglementare

Respectarea reglementarilor si a standardelor din industrie este esentiala pentru ca startup-urile sa asigure
activitati legale si etice. Cadrele de reglementare, cum ar fi GDPR, HIPAA, PCl DSS sau SOX, ofera linii
directoare si cerinte pentru protectia datelor, securitate si confidentialitate pe care startup-urile trebuie sa

le respecte pentru a evita repercusiunile legale si financiare.
E) Sisteme de management al securitatii informatiei (SMSI)

Cadrele conceptuale SMSI, cum ar fi ISO / IEC 27001, ofera o abordare sistematica pentru gestionarea si
protejarea resurselor informationale in cadrul organizatiilor. Acestea includ politici, proceduri si controale
pentru gestionarea riscurilor, asigurarea conformitatii si imbunatatirea continua a practicilor de securitate a

informatiilor.
F) Gestionarea datelor

Gestionarea datelor se refera la administrarea si supravegherea resurselor informationale din cadrul unei
organizatii. Aceasta implica stabilirea de politici, procese si controale pentru calitatea, integritatea si

securitatea datelor pentru a se asigura cd datele sunt gestionate eficient, responsabil si etic.
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G) Raspunsul la incidente si planificarea continuitatii activitatii

Raspunsul la incidente si planificarea continuitatii activitatii implica pregatirea si raspunsul la incidentele si
intreruperile legate de securitatea cibernetica. Startup-urile ar trebui sa dezvolte planuri cuprinzatoare de
raspuns la incidente si strategii de continuitate a activitatii pentru a atenua impactul atacurilor cibernetice,

al breselor de date sau al altor perturbari asupra operatiunilor si reputatiei lor.

Deci, Igiena Digitala cuprinde setul de practici si protocoale care vizeaza mentinerea securitatii, eficientei si
integritatii resurselor si operatiunilor digitale. Acest cadru conceptual delimiteaza componentele cheie ale

Igienei Digitale adaptate nevoilor si constrangerilor unice ale startup-urilor.

Schema cadrului conceptual al Igienei Digitale pentru startup-uri este prezentata in figura 1.

1. Infrastructura digitala
- Hardware, software
- Cloud

2. Managementul datelor
- Gestionarea datelor
- Backup, recuperare

3. Securitate cibernetica
- Detectarea amenintarilor
- Instruirea angajatilor

4. Rezilienta operationala
- Raspuns la incidente
- Continuitate n activitate

Figura 1. Schema cadrului conceptual al Igienei Digitale pentru startup-uri
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Aceasta schemd prezinta cele patru componente principale ale Igienei Digitale pentru startup-uri:
infrastructura digitala, gestionarea datelor, securitatea cibernetica si rezilienta operationala. Fiecare
componenta cuprinde practici si protocoale specifice menite sa asigure securitatea, eficienta si integritatea

resurselor si operatiunilor digitale intr-o organizatie de tip startup.

Infrastructura digitald cuprinde hardware-ul, software-ul si serviciile cloud utilizate de startup-uri pentru a-
si sustine operatiunile si pentru a livra produse sau servicii. Aceasta include dispozitive precum computere,

servere si echipamente de retea, precum si aplicatii si platforme software.

Gestionarea datelor implicd administrarea, stocarea si protectia resurselor informationale Tn cadrul unui
startup. Aceasta cuprinde colectarea, stocarea, utilizarea si partajarea datelor, precum si respectarea

cerintelor de conformitate si protectia impotriva incalcarii datelor.

Securitatea cibernetica se concentreaza pe protejarea resurselor si operatiunilor digitale Tmpotriva
amenintarilor cibernetice, cum ar fi malware-ul, atacurile de phishing si incercarile de acces neautorizat.
Aceasta implica implementarea unor masuri proactive pentru a detecta, preveni si raspunde eficient la

incidentele de securitate.

Rezilienta operationala implica asigurarea continuitatii si rezilientei operatiunilor de afaceri in fata unor
evenimente perturbatoare, cum ar fi dezastrele naturale, atacurile cibernetice sau defectiunile sistemului.
Aceasta cuprinde masuri de planificare, pregatire si raspuns pentru a minimiza timpul de nefunctionare si

pentru a mentine functiile critice ale activitatii.
Figura 2 prezinta procesul de Igiena Digitala si factorii inclusi in activitatea startup-urilor.

Aceasta schemd detaliata ilustreaza procesul cuprinzator de Igiena Digitald intr-un startup, evidentiind
factorii si componentele cheie in fiecare etapa, de la evaluare si analiza pana la monitorizare si

Tmbunatatire continua.

Startup-ul efectueaza o evaluare aprofundata a practicilor si vulnerabilitatilor sale digitale actuale,
analizand potentialele riscuri si amenintari la adresa infrastructurii si datelor sale digitale. Pe baza
rezultatelor evaluarii, startup-ul dezvolta o strategie cuprinzatoare de Igiena Digitala, adaptata nevoilor si

obiectivelor sale, prioritizand domeniile de imbunatatire.

Startup-ul defineste obiective si termene clare pentru implementarea masurilor de igiena digitala si
alocarea eficienta a resurselor, inclusiv bugetul, personalul si tehnologia. Startup-ul ofera sesiuni de
instruire si materiale educationale pentru angajati cu privire la cele mai bune practici de securitate digitala,

promovand o cultura a constientizarii si responsabilitatii securitatii cibernetice in cadrul organizatiei.
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Startup-ul monitorizeaza si evalueaza continuu eforturile sale de igiena digitala, efectuand audituri
si evaluadri periodice pentru a identifica zonele de imbunatatire si adaptare la amenintarile si provocarile in

evolutie.

in concluzie, practicile eficiente de Igiend Digitald sunt indispensabile pentru startup-urile care doresc s3
navigheze in peisajul complex si dinamic al antreprenoriatului digital. Prin implementarea cadrului
conceptual prezentat aici, startup-urile isi pot consolida infrastructura digitala, isi pot proteja resursele

informationale si isi pot iTmbunatati nivelul de securitate cibernetica.
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— Status actual privind securitatea cibernetica
1. Evaluare si analiza

—— Practici de management al datelor
— Inventar software si hardware

—— Status conformitate cu reglementarile

— Instruire si constientizare in randul angajatilor

—— Alocare buget si resurse
2. Dezvoltare strategie
——— Integrarea tehnologii

L Sistem de management al riscurilor

— Obiective si grafic implementare
3. Implementare plan
— 1 Configurare tehnologii

— Comunicare si resurse

— 1 Educatie privind confidentialitatea si protectia datelor

—1 Instruire angajati conform rolului in organizatie

— Simulari si exercitii de raspuns la incidente

— Actualizari tehnologice si gestionarea patch-urilor

5. Monitorizare

—— Feedback angajati

——— Audit conformitate

——— Evaluare periodica a securitatii cibernetice

Figura 2. Procesul de Igiena Digitala si factorii inclusi in activitatea startup-urilor
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Unitatea 2 — Necesitatile/ elementele esentiale ale unei
bune Igiene Digitale in startup-uri

in contextul digital actual, startup-urile se bazeazi foarte mult pe tehnologie pentru a stimula inovatia,
pentru a eficientiza operatiunile si pentru a ajunge la clienti. Cu toate acestea, odata cu beneficiile
tehnologiei vin si riscurile, inclusiv amenintarile cibernetice, incalcarile datelor si intreruperile operationale.
Pentru a naviga printre aceste provocari si pentru a asigura succesul pe termen lung, startup-urile trebuie

sa acorde prioritate bunelor practici de Igiena Digitala.

Bunele practici de Igiena Digitald cuprind o serie de masuri si protocoale proactive menite sa protejeze

resursele digitale, infrastructura si datele unui startup de potentialele amenintari, vulnerabilitati si riscuri.
Necesitatile unei bune igiene digitale pentru startup:
1. Protectia impotriva amenintarilor si atacurilor cibernetice

Unul dintre principalele motive pentru mentinerea bunelor practici de Igienda Digitala este protejarea
startup-urilor impotriva amenintérilor si atacurilor cibernetice. intr-o erd in care criminalitatea cibernetics
este Tn crestere, startup-urile sunt tinte principale pentru indivizi rau intentionati care incearca sa
exploateze vulnerabilitatile din infrastructura si sistemele lor digitale. Atacurile cibernetice, cum ar fi
infectiile malware, escrocheriile de phishing, atacurile ransomware si incalcarile datelor, pot avea
consecinte devastatoare pentru startup-uri, inclusiv pierderi financiare, daune reputationale, raspunderi
legale si intreruperi operationale. Prin implementarea unor masuri consistente de securitate cibernetica,
startup-urile isi pot consolida apararea si pot atenua riscurile prezentate de amenintarile cibernetice,

protejandu-si resursele critice si asigurand continuitatea activitatii.
2. Protejarea datelor sensibile si a proprietatii intelectuale

Startup-urile opereaza frecvent cu date sensibile, inclusiv informatii despre clienti, tehnologii brevetate,
secrete comerciale si proprietate intelectuala. Mentinerea bunelor practici de Igiena Digitald este esentiala
pentru protejarea acestor informatii sensibile Tmpotriva accesului neautorizat, furtului sau compromiterii.
Bresele de date si dezvaluirile neautorizate nu numai ca pot duce la pierderi financiare si raspunderi legale,
ci si la subminarea increderii clientilor, afectand reputatia si imaginea brand-ului startup-ului. Prin
implementarea criptarii datelor, a controalelor de acces si a masurilor de prevenire a pierderii datelor,
startup-urile Tsi pot proteja resursele informationale sensibile si pot pastra confidentialitatea, integritatea si

disponibilitatea acestora, mentinand astfel increderea clientilor, partenerilor si stakeholderilor.
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3. Cresterea eficientei operationale si a productivitatii

Bunele practici de Igiena Digitalda contribuie, de asemenea, la cresterea eficientei operationale si a
productivitatii Tn cadrul startup-urilor. Software-ul invechit, sistemele fara patch-uri si fluxurile de lucru
digitale ineficiente pot ingreuna productivitatea, impiedica colaborarea si incetini cresterea afacerii. Prin
mentinerea si actualizarea periodica a infrastructurii digitale, startup-urile pot optimiza performanta,
eficientiza procesele si elimina blocajele, permitand angajatilor sa lucreze mai eficient si mai eficace. Mai
mult, prin utilizarea automatizarii, a tehnologiilor cloud si a instrumentelor digitale, startup-urile pot
eficientiza fluxurile de lucru, pot automatiza sarcinile de rutind si pot Tmbunatati procesul decizional,

stimuland inovatia si competitivitatea pe piata.
4. Asigurarea conformitatii cu reglementarile si obligatiile legale

Respectarea cerintelor de reglementare si a obligatiilor legale este un alt aspect critic al mentinerii bunelor
practici de igiena digitald. Startup-urile care opereaza in diverse industrii sunt supuse unei multitudini de
legi, reglementari si standarde de conformitate care reglementeaza confidentialitatea, securitatea si
protectia datelor. Nerespectarea acestor reglementari poate duce la sanctiuni severe, amenzi si consecinte
juridice, punand in pericol viabilitatea si reputatia startup-ului. Prin aderarea la cerintele de reglementare,
cum ar fi GDPR, HIPAA, PCl DSS sau SOX, startup-urile isi pot demonstra angajamentul fata de practicile
etice de afaceri, pot castiga increderea clientilor si a partilor interesate, si totodata pot atenua riscurile

juridice si financiare.
5. Stimularea inovarii

n cele din urmd, mentinerea bunelor practici de igiend digitald este esentiald pentru stimularea inovérii si
adaptabilititii in cadrul startup-urilor. Tn contextul economiei digitale actuale, in care progresele
tehnologice si perturbarile pietei sunt uzuale, startup-urile trebuie sa ramana agile, rezistente si adaptabile
pentru a prospera fintr-un peisaj competitiv. Prin adoptarea tehnologiilor emergente, adoptarea
transformarii digitale si cultivarea unei culturi de imbunatatire si invatare continua, startup-urile isi pot
asigura succesul si sustenabilitatea pe termen lung, stimuland inovarea si creand valoare pentru clienti si

stakeholderi.

Pentru a rezuma, mentinerea bunelor practici de Igiena Digitald este indispensabila pentru startup-urile

care tintesc spre succes, dezvoltare si sustenabilitate.
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Unitatea 3 — Importanta Igienei Digitale

Importanta mentinerii unei bune Igiene Digitale nu poate fi supraestimata. De la protejarea datelor
sensibile la atenuarea amenintarilor cibernetice, practicile de Igienad Digitald sunt esentiale atat pentru
indivizi, cat si pentru organizatii. in acest studiu de caz, explordm semnificatia Igienei Digitale prin prisma
unui exemplu din viata reald, subliniind impactul acesteia asupra securitatii, productivitatii si bunastarii

generale.
Pentru a intelege importanta igienei digitale, sa trecem in revista cateva practici de Igiena Digitala.

1. Faceti cunostinta cu TechGenius, un startup dinamic cu sediul in Silicon Valley, specializat in dezvoltarea
de solutii software de ultima generatie pentru companii. Fondata in 2015, TechGenius a devenit rapid
remarcata in industria tehnologica, atragand talente de top si asigurand clienti de profil Tnalt. Cu toate
acestea, pe masura ce compania si-a extins operatiunile si forta de munca, s-a confruntat cu noi provocari

in gestionarea infrastructurii sale digitale si protejarea resurselor sale digitale.

TechGenius, la fel ca multe startup-uri, a functionat intr-un mediu rapid, in care inovarea si eficienta au fost
primordiale. Cu toate acestea, in mijlocul agitatiei operatiunilor zilnice, compania a neglijat sa acorde
prioritate practicilor de Igiena Digitalda. Angajatii au folosit adesea parole slabe, nu au reusit sa actualizeze
software-ul in mod regulat si au ignorat protocoalele de securitate de baza, I1dsand compania vulnerabila la

amenintarile cibernetice, cum ar fi atacurile de phishing si incalcari ale datelor.

Realizand importanta critica a Igienei Digitale, TechGenius s-a angajat intr-un demers sustinut pentru a-si
reinnoi abordarea in ceea ce priveste securitatea cibernetica si gestionarea datelor. Compania a lansat o
ampla initiativa de Igiena Digitala menita sa educe angajatii, sa implementeze cele mai bune practici si sa-si

consolideze pozitia de securitate.
Initiativa de igiena digitald a TechGenius a cuprins mai multe componente cheie:

1. Instruirea si constientizarea angajatilor. Compania a desfasurat sesiuni de instruire ample pentru a
educa angaijatii cu privire la importanta Igienei Digitale. Subiectele abordate au inclus gestionarea parolelor,
securitatea e-mailurilor, practicile de navigare sigura si reglementarile privind protectia datelor. Prin
ateliere interactive si module online, angajatii au dobandit o intelegere mai profunda a riscurilor de

securitate cibernetica si a rolului lor Tn atenuarea acestora.

2. Elaborarea si punerea in aplicare a politicilor. TechGenius a dezvoltat politici si proceduri puternice de
Igiend Digitalda pentru a gestiona comportamentul angajatilor si pentru a asigura conformitatea cu
standardele industriei. Aceste politici au abordat domenii precum complexitatea parolelor, actualizarile

software, controalele de acces si protocoalele de raspuns la incidente. Pentru a consolida responsabilitatea,
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compania a implementat audituri periodice si mecanisme de aplicare pentru a monitoriza respectarea

acestor politici.

3. Solutii tehnologice. Pe langa masurile educationale si politice, TechGenius a investit in solutii tehnologice
pentru a-si imbunatati practicile de Igiena Digitala. Aceasta a inclus implementarea autentificarii multi-
factor, a tehnologiilor de criptare, a software-ului de securitate a punctelor finale si a instrumentelor de
monitorizare a retelei. Prin utilizarea acestor tehnologii, compania si-a consolidat apararea Tmpotriva

amenintarilor cibernetice si si-a protejat infrastructura digitala.
Implementarea initiativei de igiena digitala TechGenius a dat rezultate semnificative:

A. Politica de Securitate imbunatatita. Prin prioritizarea Igienei Digitale, TechGenius si-a consolidat
abordarea privind securitatea si a redus riscul amenintarilor cibernetice. Incidente precum atacurile de
phishing si bresele de date au devenit mai putin frecvente, minimizand impactul potential asupra

operatiunilor si reputatiei companiei.

B. Productivitate sporita. Cu mai putine incidente de securitate cu care sa se confrunte, angajatii au putut
sa se concentreze mai mult asupra responsabilitatilor lor de baza, ceea ce a dus la cresterea productivitatii
si eficientei in intreaga organizatie. Prin eficientizarea fluxurilor de lucru digitale si minimizarea timpilor

morti, TechGenius a obtinut rezultate mai bune si a oferit rezultate superioare clientilor sai.

C. Reputatie protejatd. In calitate de furnizor de incredere de solutii software, reputatia TechGenius
depinde de capacitatea sa de a proteja datele clientilor si de a mentine standarde inalte de securitate. Prin
demonstrarea unui angajament fata de Igiena Digitald, compania a castigat increderea clientilor sai,

pozitiondndu-se ca un partener de incredere pe o piata din ce in ce mai competitiva.

D. Economii de costuri. In timp ce investitia in Igiena Digitald poate implica costuri initiale, beneficiile pe
termen lung depasesc cu mult cheltuielile. TechGenius a inregistrat economii de costuri in ceea ce priveste
reducerea incidentelor de securitate cibernetica, reducerea penalitatilor de conformitate si cresterea
eficientei operationale. Prin abordarea proactivda a vulnerabilitatilor de securitate, compania a evitat

repercusiunile potential costisitoare asociate cu incalcarea datelor si nerespectarea reglementarilor.

Cazul TechGenius subliniaza importanta criticd a igienei digitale in contextual digital actual. Prin
prioritizarea educatiei Tn domeniul securitatii cibernetice, a dezvoltarii politicilor si a solutiilor tehnologice,
TechGenius a reusit sa atenueze amenintarile cibernetice, sa sporeasca productivitatea si sa-si protejeze
reputatia. Acest exemplu din viata reald serveste drept dovada a puterii transformatoare a Igienei Digitale
in protejarea organizatiilor impotriva riscurilor cibernetice in evolutie si in stimularea cresterii durabile si a

succesului.

2. Un alt exemplu al importantei practicilor de igiena digitala este cazul SecureHealth.
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SecureHealth este un startup de tehnologie medicala care revolutioneaza modul in care sunt gestionate si
accesate dosarele medicale. Cu o platforma bazata pe cloud, conceputa pentru a eficientiza ingrijirea
pacientilor si pentru a Imbunatati rezultatele asistentei medicale, SecureHealth a castigat rapid teren in
industria asistentei medicale. Cu toate acestea, in mijlocul cresterii rapide si adoptarii platformei sale,
compania se confruntd cu provocari semnificative in asigurarea securitatii si confidentialitatii datelor

pacientilor.

Organizatiile din domeniul sanatatii sunt tinte principale pentru atacurile cibernetice datorita naturii
sensibile a datelor pe care le gestioneaza. SecureHealth recunoaste importanta critica a Igienei Digitale in
protejarea confidentialitatii pacientilor si mentinerea conformitatii cu reglementarile. Cu toate acestea,
avand in vedere complexitatea sistemelor IT din domeniul sanatatii si tipurilor de amenintari in continua

evolutie, compania trebuie sa ramana vigilenta si proactiva in abordarea riscurilor de securitate cibernetica.

SecureHealth adopta o abordare proactiva a Igienei Digitale, implementand un program cuprinzator de
securitate cibernetica adaptat nevoilor unice ale industriei medicale. Compania prioritizeaza urmatoarele

componente cheie:

1. Criptarea datelor si controlul accesului. SecureHealth cripteaza datele pacientilor, asigurandu-se ca
informatiile sensibile raman protejate Tmpotriva accesului neautorizat. Controalele de acces sunt
implementate pentru a restrictiona accesul la inregistrarile pacientilor numai profesionistilor autorizati din

domeniul sanatatii, minimizand riscul de incalcare a datelor.

2. Audituri periodice de securitate si teste de penetrare. SecureHealth efectueaza audituri regulate de
securitate si teste de penetrare pentru a identifica vulnerabilitatile din sistemele si infrastructura sa. Prin
identificarea proactivd si remedierea punctelor slabe de securitate, compania isi consolideaza apararea
impotriva amenintarilor cibernetice si asigura conformitatea cu reglementarile din domeniul sanatatii, cum

ar fi HIPAA.

3. Instruirea si constientizarea angajatilor. SecureHealth ofera instruire amplda in domeniul securitatii
cibernetice tuturor angajatilor, subliniind importanta Igienei Digitale Tn protejarea datelor pacientilor.
Angajatii Tnvata cum sa recunoasca si sa raspunda amenintarilor de securitate, sa implementeze practici

sigure n fluxurile lor zilnice de lucru si sa adere la politicile si procedurile companiei.
Implementarea initiativelor de Igiena Digitala ale SecureHealth a dat rezultate tangibile:

A. Datele pacientilor sunt protejate. Prin prioritizarea Igienei Digitale, SecureHealth asigura
confidentialitatea, integritatea si disponibilitatea datelor pacientilor, promovand increderea in randul

furnizorilor de servicii medicale si al pacientilor deopotriva.
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B. Respectarea reglementarilor. SecureHealth mentine conformitatea cu reglementarile din domeniul
sanatatii, cum ar fi HIPAA, demonstrand angajamentul sau de a proteja confidentialitatea pacientilor si de a

indeplini standardele industriei privind securitatea si confidentialitatea datelor.

C. Risc redus de fincdlcare a securitatii datelor. Cu masuri consistente de securitate cibernetica,
SecureHealth minimizeaza riscul de incalcare a datelor si alte incidente de securitate, protejandu-si

reputatia si minimizand potentialele consecinte financiare si juridice.

Experienta SecureHealth evidentiaza importanta critica a Igienei Digitale Tn industria medicala, unde mizele
sunt mari, iar consecintele breselor de securitate pot fi grave. Prin prioritizarea masurilor de securitate
cibernetica, cum ar fi criptarea datelor, controlul accesului, auditurile periodice si instruirea angajatilor,

SecureHealth asigura securitatea si integritatea datelor pacientilor, contribuind in cele din urma la

Pentru a intelege semnificatia igienei digitale, luati in considerare examinarea practicilor suplimentare de
igienad digitala.

3. FinTech Innovations este un startup care revolutioneaza industria serviciilor financiare cu solutii bancare
digitale inovatoare. Folosind tehnologii de ultima ord, cum ar fi blockchain si inteligenta artificiala, FinTech
Innovations ofera servicii bancare sigure si usor de utilizat atat consumatorilor, cat si companiilor. Cu toate
acestea, pe masura ce organizatia creste si isi extinde baza de clienti, se confrunta cu riscuri tot mai mari de

securitate cibernetica care ameninta securitatea si stabilitatea platformei sale.

Institutiile financiare sunt tinte principale pentru atacurile cibernetice datorita datelor financiare valoroase
pe care le detin. FinTech Innovations recunoaste importanta Igienei Digitale in mentinerea increderii
clientilor si partenerilor sdi. Cu toate acestea, avand in vedere complexitatea tranzactiilor financiare si
natura evolutivda a amenintarilor cibernetice, compania trebuie sa ramana vigilentda si proactivd in

protejarea activelor si infrastructurii sale digitale.

FinTech Innovations implementeaza un program robust de Igiend Digitalda pentru a aborda riscurile de
securitate cibernetica si pentru a-si proteja platforma. Compania se concentreaza pe urmatoarele initiative

cheie:

1. Autentificare si autorizare securizate. FinTech Innovations implementeaza mecanisme puternice de
autentificare, cum ar fi autentificarea biometrica si autentificarea multi-factor, pentru a verifica identitatea

utilizatorilor si pentru a preveni accesul neautorizat la conturi si tranzactii.

2. Detectarea fraudei in timp real. FinTech Innovations utilizeaza algoritmi avansati de analiza si invatare

automatd pentru a detecta si preveni activitatile frauduloase Tn timp real. Prin analizarea modelelor de
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tranzactii si a comportamentului utilizatorilor, compania poate identifica activitatile suspecte si poate lua

masuri proactive pentru a atenua riscurile de frauda.

3. Monitorizare continua. FinTech Innovations mentine monitorizarea continua a sistemelor si retelelor
sale pentru a detecta si a raspunde prompt la incidentele de securitate. Compania are o echipa dedicata de
profesionisti in domeniul securitatii cibernetice care monitorizeaza activitatile suspecte, investigheaza
alertele de securitate si implementeaza actiuni de remediere n timp util pentru a aborda potentialele

amenintari.
Implementarea initiativelor de Igiena Digitala ale FinTech Innovations a condus la rezultate semnificative:

A. Cresterea increderii clientilor. Prin prioritizarea Igienei Digitale, FinTech Innovations isi demonstreaza
angajamentul de a proteja datele clientilor si activele financiare, construind incredere in randul utilizatorilor

si stakeholderilor.

B. Reducerea fraudei si a incidentelor de securitate. Cu mecanisme avansate de detectare a fraudelor si
monitorizare continud, FinTech Innovations minimizeaza riscul de frauda si incidente de securitate,

asigurand securitatea si integritatea platformei si tranzactiilor sale.

C. Continuitatea si rezilienta activitatii. Prin abordarea proactiva a riscurilor de securitate cibernetica,
FinTech Innovations isi imbunatateste rezilienta la amenintarile si perturbarile cibernetice, asigurand

furnizarea neintrerupta de servicii financiare clientilor si partenerilor sai.

Experienta FinTech Innovations subliniaza importanta critica a Igienei Digitale in industria serviciilor
financiare, unde securitatea si increderea sunt primordiale. Prin implementarea unor masuri complexe de
securitate cibernetica, cum ar fi autentificarea securizata, detectarea fraudelor si monitorizarea continua,
FinTech Innovations asigurd securitatea si stabilitatea platformei sale, contribuind in cele din urma la o

experienta bancara digitala mai sigura pentru clientii sdi

Aceste exemple ilustreaza rolul vital al Igienei Digitale Tn protejarea datelor sensibile, mentinerea
conformitatii cu reglementarile si protejarea impotriva amenintarilor cibernetice in diverse industrii, cum ar
fi asistenta medicala si finantele. Prioritizarea igienei digitale este esentialda pentru organizatiile care doresc
sa atenueze riscurile, sa construiasca incredere si sa stimuleze cresterea durabila si succesul in contextul

digital actual.
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Unitatea 4 — Un exemplu de bune practici din startup-uri

Pentru a ilustra identificarea eficienta a amenintarilor si masurile preventive, vom aprofunda un exemplu
care pune accentul pe instruirea in domeniul securitatii cibernetice pentru angajati. Acest exemplu serveste

pentru a sublinia rolul critic al educatiei angajatilor in sustinerea masurilor de securitate digitala.
CyberSec Europe
Context

CyberSec Europe este un startup de securitate cibernetica cu sediul in Berlin, Germania, specializat in
furnizarea de solutii de securitate pentru intreprinderile mici si mijlocii (IMM-uri). Fondata in 2017,
CyberSec Europe s-a impus rapid ca un furnizor de incredere de servicii de securitate cibernetica pe piata
europeand. Pe masura ce compania a crescut si si-a extins baza de clienti, a recunoscut importanta critica a

educatiei in domeniul securitatii cibernetice pentru angajatii sai.

in ciuda faptului cd are o echipd de profesionisti calificati in domeniul securitatii cibernetice, CyberSec
Europe a identificat necesitatea de a spori gradul de constientizare al angajatilor sai cu privire la cele mai
bune practici de securitate cibernetica. Odata cu cresterea gradului de sofisticare a amenintarilor
cibernetice si adoptarea programului de lucru la distantd, riscul de incidente de securitate, cum ar fi
atacurile de phishing si bresele de date, a crescut. CyberSec Europe a inteles ca educarea angajatilor sdi cu
privire la riscurile si protocoalele de securitate cibernetica este esentiala pentru mentinerea reputatiei sale

de furnizor de incredere in domeniul securitatii cibernetice.
Solutia

CyberSec Europe a implementat un program cuprinzdtor de instruire in domeniul securitatii pentru toti
angajatii, concentrandu-se pe domenii cheie, cum ar fi detectarea amenintarilor, raspunsul la incidente si
respectarea reglementarilor privind protectia datelor (de exemplu Regulamentul general privind protectia
datelor - GDPR). Programul de instruire a fost conceput pentru a fi interactiv, antrenant si adaptat nevoilor

specifice ale fortei de munca a CyberSec Europe.

Programul de instruire in domeniul securitatii a fost desfasurat la nivelul intregii companii pe parcursul a
trei luni. Acesta a constat intr-o serie de ateliere, webinare si exercitii practice conduse de experti interni in
domeniul securitatii cibernetice si consultanti externi. Subiectele abordate in programul de formare au

inclus:

v ldentificarea si rdspunsul la e-mailurile de tip phishing
v" Crearea si gestionarea parolelor puternice
v" Recunoasterea semnelor comune ale atacurilor cibernetice
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v" Protejarea datelor sensibile si asigurarea conformitatii cu GDPR

v' Raportarea incidentelor de securitate si respectarea procedurilor de rdspuns la incidente

Pentru a incuraja participarea si implicarea, CyberSec Europe a stimulat angajatii sa finalizeze modulele de
instruire si a oferit recompense pentru performanta exemplara in exercitiile de constientizare a importantei
securitatii. Compania a oferit, de asemenea, sprijin continuu si resurse angajatilor, cum ar fi accesul la

instrumente de securitate cibernetica si resurse online.
Implementarea instruirii periodice in domeniul securitatii a dat rezultate pozitive pentru CyberSec Europe:

1. Cresterea gradului de constientizare a securitatii. Angajatii au devenit mai vigilenti si mai informati cu
privire la riscurile de securitate cibernetica, ceea ce a dus la o reducere a incidentelor de securitate si a

incalcarilor de date.

2. Practici de securitate imbunatatite. Angajatii au adoptat cele mai bune practici in domeniul securitatii
cibernetice, cum ar fi utilizarea parolelor puternice, criptarea datelor sensibile si raportarea prompta a

activitatilor suspecte.

3. Cresterea increderii clientilor. Angajamentul CyberSec Europe fata de educatia in domeniul securitatii
cibernetice a demonstrat dedicarea sa pentru protejarea datelor si confidentialitatii clientilor, sporind

increderea si credibilitatea in randul clientilor sai.

4. Gradul de pregatire pentru conformitate. Prin educarea angajatilor cu privire la cerintele GDPR si alte
standarde de reglementare, CyberSec Europe si-a imbunatatit pozitia de conformitate si a minimizat riscul

sanctiunilor de reglementare.

Abordarea proactiva a CyberSec Europe in ceea ce priveste educatia in domeniul securitatii cibernetice
subliniaza importanta instruirii regulate in domeniul securitatii pentru startup-urile din Europa. Investind in
constientizarea si responsabilizarea angajatilor, CyberSec Europe a reusit sa-si consolideze apdrarea
cibernetica, sa atenueze riscurile si sa castige increderea clientilor. Acest exemplu din viata reald
evidentiaza eficacitatea formarii in domeniul securitatii cibernetice pentru imbunatatirea Igienei Digitale si

protejarea startup-urilor impotriva amenintarilor cibernetice.

Asigurarea bunelor practici de Igiena Digitala este esentiala pentru ca startup-urile din Europa sa prospere
in contextul digital actual. Prevalenta crescanda a amenintdrilor cibernetice, a incalcarii datelor si a
cerintelor de reglementare subliniaza importanta prioritizarii securitatii cibernetice, a protectiei datelor si a
eforturilor de conformitate. Prin implementarea unor masuri complexe de Igiena Digitald, startup-urile fsi
pot proteja resursele digitale, pot proteja datele sensibile si pot obtine increderea clientilor, partenerilor si
stakeholderilor. Cu toate acestea, implementarea si mentinerea unei bune Igiene Digitale necesita un efort

concertat, vigilenta permanenta si un angajament pentru imbunatatirea continua.
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Recomandari pentru imbunatatirea igienei digitale a startup-urilor din Europa

v" Se recomanda ca startup-urile s efectueze evaludri periodice ale practicilor proprii de Igiena
Digitala, inclusiv politica de securitate cibernetica, protocoalele de gestionare a datelor si nivelul de
conformitate cu reglementarile. Acest lucru va ajuta la identificarea vulnerabilitatilor, a lacunelor si a
domeniilor care necesita imbunatatiri.

v" Pe baza rezultatelor evaludrii, este recomandabil ca startup-urile sd dezvolte strategii cuprinzitoare
de Igiena Digitala, adaptate nevoilor, obiectivelor si profilurilor lor specifice de risc. Strategiile ar trebui sa
abordeze domenii-cheie, cum ar fi securitatea cibernetica, protectia datelor, conformitatea si raspunsul la
incidente.

v" Se recomand3 ca startup-urile sa investeascd in tehnologii si solutii de securitate ciberneticd pentru
a-si proteja infrastructura digitala de amenintarile cibernetice, malware si bresele de date. Acestea pot
include firewall-uri, software antivirus, tehnologii de criptare si sisteme de detectare a intruziunilor.

v’ Startup-urile ar trebui s3 acorde prioritate protectiei datelor si confidentialitatii prin implementarea
unor protocoale complexe de gestionare a datelor, inclusiv criptarea, controlul accesului si mecanismele de
backup si recuperare a datelor. Respectarea reglementarilor precum GDPR este esentiald pentru startup-
urile care gestioneaza date cu caracter personal.

v" Este recomandabil ca startup-urile s3 promoveze constientizarea si educarea securitatii cibernetice
in randul angajatilor pentru a se asigura ca inteleg riscurile potentiale, cele mai bune practici si procedurile
pentru mentinerea unei bune Igiene Digitale. Sesiunile regulate de instruire, campaniile de sensibilizare si
simularile de phishing pot contribui la consolidarea gradului de constientizare a securitatii cibernetice.

v Startup-urile ar trebui sa dezvolte si s§ implementeze planuri de réspuns la incidente pentru a
raspunde eficient la incidente de securitate cibernetica, incalcari ale datelor sau alte situatii de urgenta.
Planurile ar trebui sa sublinieze rolurile, responsabilitatile si procedurile pentru detectarea, limitarea si
atenuarea incidentelor.

v Monitorizarea si evaluarea continud sunt esentiale pentru mentinerea unei bune Igiene Digitale. Se
recomandd ca startup-urile sa evalueze in mod regulat eficacitatea masurilor lor de Igiena Digitala, sa
efectueze audituri si revizuiri si sa faca ajustarile necesare pentru a aborda amenintarile si provocarile
emergente.

v’ Startup-urile ar trebui s3 ramana informate cu privire la cele mai recente amenintari la adresa
securitatii cibernetice, tendintele si reglementarile care afecteaza industria lor. Monitorizarea regulata a
stirilor despre securitatea cibernetica, participarea la forumuri din industrie si colaborarea cu profesionistii
din domeniul securitatii cibernetice pot ajuta startup-urile sa fie cu un pas fnaintea amenintarilor si

riscurilor in evolutie.
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Pentru a rezuma, imbunatatirea practicilor de Igiena Digitala este esentiala pentru startup-urile din Europa
pentru a-si proteja resursele digitale, pentru a atenua riscurile si pentru a pastra increderea stakeholderilor.
Prin implementarea unor strategii ample, investitii in tehnologii de securitate cibernetica, promovarea
constientizarii si monitorizarea, respectiv adaptarea continua la amenintarile in schimbare, startup-urile fsi

pot consolida rezilienta digitala si pot prospera intr-un peisaj competitiv.
De retinut

e Se recomanda ca startup-urile sa acorde prioritate educatiei in domeniul securitatii cibernetice
pentru angajatii lor, pentru a creste gradul de constientizare si pentru a-i imputernici sa recunoasca si sa
raspunda eficient la amenintarile cibernetice. Programele de instruire ar trebui sa acopere subiecte precum
constientizarea phishingului, gestionarea parolelor si protocoalele de raspuns la incidente.

e  Stabilirea unor politici si proceduri solide de Igiena Digitala este esentiald pentru promovarea unei
culturi a securitatii cibernetice in cadrul companiilor nou-infiintate. Este recomandabil sa se dezvolte politici
care sa abordeze domenii precum complexitatea parolelor, actualizarile software, controalele de acces si
reglementarile privind protectia datelor.

e Auditurile regulate si mecanismele de aplicare ajuta la asigurarea conformitatii si responsabilitatii in
cadrul startup-urilor. Se recomanda efectuarea de audituri periodice si implementarea mecanismelor de
aplicare pentru a monitoriza respectarea politicilor si procedurilor de Igiena Digitala.

e  Startup-urile ar trebui sa investeasca in solutii tehnologice pentru a-si imbunatati practicile de
Igiena Digitala. Aceasta include implementarea instrumentelor de securitate cibernetica, cum ar fi
autentificarea multi-factor, tehnologiile de criptare, software-ul de securitate al dispozitivelor de lucru si
instrumentele de monitorizare a retelei pentru a consolida apararea impotriva amenintarilor cibernetice.

e  Respectarea cerintelor de reglementare si a standardelor din industrie este esentiald pentru ca
startup-urile sa-si demonstreze angajamentul fata de practicile etice de afaceri si sa se protejeze impotriva
repercusiunilor legale si financiare. Startup-urile ar trebui sa respecte reglementari precum GDPR, HIPAA,
PCI DSS sau SOX pentru a proteja confidentialitatea, securitatea si integritatea datelor.

e  Conceptul de igiend digitald integreaza perspective din diferite discipline, inclusiv securitatea
cibernetica, managementul informatiilor, factorii umani, comportamentul organizational si teoria
conformitatii. Bazandu-se pe aceste perspective, startup-urile pot dezvolta abordari pentru a aborda in

mod eficient provocarile complexe ale securitatii cibernetice si ale protectiei datelor.
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Modulul 2 - Instrumente de Igiena

Digitala & Integrarea in rutina zilnica

Unitatea 1- Instrumente de top de Igiena Digitala pentru
Startup-uri

O lume interconectata prezinta riscuri de amenintari digitale mai ample si mai complicate. De aceea, este
mai important ca niciodata ca startup-urile sa acorde o importanta substantiald securitatii cibernetice
pentru a-si proteja resursele valoroase si informatiile confidentiale. in aceastd Unitate, veti afla despre
unele dintre strategiile si practicile cheie pe care startup-urile ar trebui sa incerce sa le implementeze
pentru a-si imbunatati securitatea online. Acestea variaza de la crearea de parole puternice pana la
implementarea unor solutii complete de backup de date. Acest ghid va va oferi cunostintele si
instrumentele pe care startup-urile trebuie sa le cunoasca pentru a ramane n siguranta online. Aceasta
Unitate va va ghida prin principiile cheie si va va oferi o serie de recomandari care va vor ajuta sa construiti
o baza solida pentru strategia dvs. de Igiena Digitala, precum si sa va protejati resursele digitale in mod

eficient.
1.1 Mentinerea unei igiene bune a parolelor: elementele de baza

Compania Ticketmaster a fost dat in judecata in ianuarie 2021 pentru hacking-ul sistemelor informatice ale
unei companii rivale, dupa ce un fost angajat al companiei rivale si-a folosit acreditarile pentru a permite
Ticketmaster sa aiba acces clandestin la computerele concurentului sau. Procurorul american interimar
DuCharme a declarat ca "angajatii Ticketmaster au accesat ilegal computerele unui concurent fara
permisiune, in numeroase ocazii, pentru a fura cunostinte comerciale prin parole obtinute ilegal". Acest caz
singular a dus la faptul ca Ticketmaster a fost supus unei penalitdti in numerar de 10 milioane de dolari in

conformitate cu termenii Legii privind frauda si abuzul informatic. (Jones, 2022) Raportul Google Cloud

Threat Horizons 2023 indica faptul ca 86% dintre bresele de securitate includ utilizarea acreditarilor furate,

iar problemele legate de acreditari sunt responsabile pentru mai mult de 60% din cauzele care stau la baza
breselor — probleme pe care flancurile mai puternice de gestionare a identitatii organizationale le-ar putea
ajuta sa le rezolve. Dupa parerea lui Keszthely (2013), actul de a lua parola altcuiva poate fi completat in

patru moduri de baza:
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1- Cuvinte implicite: Computerele si aplicatiile au parole implicite incorporate. Parolele pentru computer si
cont pot fi nule sau pot face parte dintr-un set separat de cuvinte comune, cum ar fi "123456", "asdfgh" si

"parold".

2- Conexiune intre numele de conectare si parole: Ghicirea parolei sau logica este atunci cand atacatorii
vor aloca timp special pentru a ghici sistematic numele de utilizator si parola. Utilizatorul poate chiar ajuta
atacatorul sa ghiceasca numele de utilizator si parola. Cateva exemple sunt "parola”, "autentificare-

autentificare", "qwerty" si "letmein".

3- Metoda dictionarului: Hackerii vor colecta cateva parole generale si le vor selecta din lista. Le vor
descarca pe rand, deoarece instrumentele functioneaza offline si au mai multe sanse sa reuseasca daca
functioneaza mai lent. Tn plus, vor avea in continuare posibilitatea de a testa fiecare componenta fira o

conexiune la Internet.

Pentru a evita daune cauzate de furtul parolei, este necesar sa acordati prioritate selectiei parolelor
puternice si sigure. Kato si Klyuev (2013) sugereaza cateva sfaturi recomandate pentru crearea parolelor

puternice:

e Utilizati majuscule si semne de punctuatie: Utilizati litere mari si semne de punctuatie pentru a
crea o parola mai puternica.

e Amestecati: Integrati atat litere, cat si numere pentru a genera parole mai sigure.

e Evitati informatiile frecvente: Abtineti-va de la utilizarea cuvintelor usor de ghicit si a detaliilor
informatiilor personale in parole.

e Luati in considerare parole mai lungi: Vizati parole mai lungi, usor de retinut.

e Utilizati manageri de parole: Utilizati programe concepute pentru a stoca parolele in siguranta,

cum ar fi LastPass.

Parole unice: Formulati parole diferite pentru conturi diferite.

Pe langa setarea unor parole sigure la nivel de indivizi, companiile trebuie sa implementeze politici care sa
se concentreze pe imbunatatirea securitatii parolelor. La nivel organizational, liniile directoare privind
parolele ar trebui sa se concentreze in jurul utilizatorului. Regulile de setare ar trebui sa reflecte cerintele si
competentele unice ale utilizatorilor in activitatea lor de zi cu zi. Organizatiile pot maximiza securitatea,
consolidand in acelasi timp eficacitatea si eficienta utilizatorilor Tn gestionarea parolelor, respectand
principiile interactiunii om-computer si tindnd cont de utilizarea specific3. in plus, companiile ar trebui s3
Tncerce sa analizeze si sa aplice standarde stricte de creare a parolelor utilizand noi tehnici si dispozitive de

parola precum Telepathwords. De asemenea, organizatiile ar trebui sa se asigure ca instruiesc angajatii sa
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nu utilizeze parole slabe sau usor de intuit. Depasirea schemei prin aceste tehnici va imbunatati foarte mult

siguranta (Inglesant & Sasse, 2010; Blocki & Liu, 2023).

1.2 Protejarea structurii vitale folosind Autentificarea cu doi factori

Autentificarea cu doi factori (2FA) este o masura de securitate care impune utilizatorilor sa furnizeze o
componenta secundara pentru confirmarea utilizatorului. Aceastda metoda adauga un factor de
autentificare la sistemul de autentificare cu parola. Implementarea 2FA prezinta o serie de avantaje precum

(Tellini & Vargas, 2017) :

e Eliminarea posibilitatii accesului neautorizat: 2FA depaseste simpla utilizare a unui nume de utilizator si
a unei parole. Utilizeaza un sistem complet separat pentru autentificare.

e Protectie impotriva furtului de parole: Numele de utilizator si parolele sunt furate zilnic. Cu 2FA, un
atacator ar avea nevoie de mai mult decat doar numele utilizatorului si acreditarile parolei pentru a obtine
acces nelegitim.

e Risc scazut de acces neautorizat: Cu 2FA, accesul neautorizat sau nedovedit este mai putin probabil din
cauza stratului suplimentar de autentificare de care hackerul ar avea nevoie pentru a finaliza accesarea
contului si ar avea nevoie de posesia telefonului utilizatorului sau a unui cod generat pe telefonul acestuia.
e Cresterea increderii utilizatorilor: increderea in software poate creste atunci cand utilizatorii stiu c3
contul lor este protejat de mai mult decat o parola.

e Respectarea standardelor de securitate: Utilizarea 2FA va poate face conectarile conforme cu cele mai
bune practici pentru securitatea online si poate fi impusa de reglementari sau standarde specifice din
industria dvs.

e Atenuarea problemelor comune legate de parole: 2FA ajuta la atenuarea problemelor comune legate
de parole, cum ar fi alegerile slabe ale parolei si reutilizarea. Prin reducerea dependentei noastre de o

singura parold, 2FA ne poate ajuta sa folosim parole mai complexe.

2FA este un proces de verificare in doi pasi care solicita utilizatorilor sa furnizeze doua tipuri diferite de
factori de autentificare inainte de a acorda acces utilizatorului final. Factorii pot include: ceva ce utilizatorul
stie (factorul de cunostinte), ceva ce utilizatorul are (factorul de posesie) si ceva ce utilizatorul este (factorul
de inerentd). Metoda de autentificare cu doi factori face ca tehnicile de autentificare centrate pe parola sa
fie mai sigure. Serviciile pot utiliza combinatii dinamice de factori pentru a spori considerabil asigurarea
acreditarii utilizatorilor prin cuantificarea riscurilor si beneficiilor. (De Cristofaro, Du, Freudiger, & Norcie,

2013; Han, Sun, Shen, Chang, & Shen, 2013).
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Class type Class description

Examples

Knowledge Something known

Possession Something held

Inherence (biometrics) Something about the person

Password

Key phrase

Secret question

Personal question

One time password gencrator
Grid token

Smart card

Fingerprint scan

Iris scan

Voice recognition

Tabelul 1: Cateva exemple de categorii de factori care pot fi utilizati pentru autentificarea multifactor

Sursa : (Pearce, Zeadally, & Hunt, 2010).

Bruzgiene & Jurgilas (2019) ofera o metoda de autentificare care functioneaza intr-un proces in trei pasi
pentru securizarea accesului de la distant3 la sistemele informatice ale infrastructurii critice. Tn primul rand,
utilizatorul introduce ID-ul contului si parola. Odata ce informatiile corecte sunt introduse, o solicitare de
autentificare de la autoritatea locala de securitate (LSA) va fi trimisa pe dispozitivul mobil al utilizatorului.
Apoi, utilizatorul trebuie sa aprobe cererea printr-o singura atingere a ecranului telefonului. Acest lucru va
permite dispozitivului mobil sa trimitd o cerere de autorizare supraveghetorului (supraveghetorilor)
utilizatorului pentru a determina nivelul drepturilor de acces pentru sistemul la distanta. Odata ce cererea

utilizatorului este aprobata cu succes de catre supraveghetor (supraveghetori), utilizatorului solicitant i se

acorda drepturi de acces la sistemul la distanta.

Figura 1: Metoda de autentificare propusa de (Bruzgiene & Jurgilas, 2019)

User l User's stupervlsor } | Supervisor's Single sign-on Information system of
— mobile phone o mobile phone system critical infrastructure
1: Request access to information system of eritical '
mtraglructure by plowq'ng user name anq password >:
12 Send aullwnl«céhon
r.. request
-
3. 699’0"9 : ' 4" Send authorization
dulhenlucahon# - request
' 5. Approve ‘
authorizatio
5. Send authonzed request N N
' : 7 Venfy request
5 authonzaton




Sursa: (Bruzgiene & Jurgilas, 2019)
1.3 Actualizari software in timp util: consolidarea securitatii sistemului

Actualizarile software sunt foarte importante, deoarece remediaza erorile sau imbunatatesc performanta
software-ului, cum ar fi driverele si sistemele de operare. Prin actualizarea software-ului, va asigurati ca
este compatibil cu alte sisteme software si hardware si va pastrati sistemele in siguranta ruland cea mai
recenta versiune a software-ului. Actualizarile cuprind actualizari de securitate care sunt necesare pentru a
proteja un computer de software rau intentionat si vulnerabilitati, actualizari de caracteristici care variaza
in ceea ce priveste severitatea, deoarece pot include orice, de la remedieri minore de erori la modificari
semnificative ale fluxului de lucru si actualizarea cumulativa care necesita instalarea tuturor actualizarilor
anterioare Tnainte de a ajunge la cea mai recenta actualizare (Mathur, Malkin, Harbach, Péer, & Egelman,
2018; Vaniea, Rader, & Wash, 2014). Aceste imbunatatiri ajuta la mentinerea securitatii si functionalitatii
sistemelor software. Din acest motiv, este important sd va asigurati ca sunteti la curent cu toate

actualizarile necesare.

Cu toate acestea, multi utilizatori tind sa evite actualizarea software-ului din cauza factorilor perceputi.
Acesti factori includ: Costuri de actualizare, cum ar fi timpul de instalare, care necesita repornire si spatiul
pe disc utilizat; Necesitatea actualizdrii, inclusiv satisfactia utilizatorului fatd de sistemul actual, claritatea
motivelor actualizarii si importanta actualizarii percepute ca fiind perceputa de utilizator si Riscul de
actualizare care implica ingrijorari cu privire la pierderea datelor in timpul actualizarilor si ca orice
actualizare ar putea purta un virus sau malware care ar putea face un sistem vulnerabil (Mathur, Malkin,
Harbach, Péer, & Egelman, 2018). Neglijarea actualizarii software-ului poate face sistemele informatice
susceptibile la actiunile hackerilor care ar putea incerca sa infecteze computerele cu noi virusi si worms. De
asemenea, poate produce consecinte grave pentru computerele dvs. Nu numai cad defectele de securitate
nerezolvate vor face sistemul mai putin sigur, dar sunt si motivul pentru care majoritatea virusilor au atat

de mult succes.

O politica de livrare a actualizdrilor software este o politica dezvoltata de organizatii care definesc
cronologii si metode pentru evaluarea si livrarea actualizarilor software legate de securitate. Aceasta
politica se concentreaza pe livrarea imediata a actualizdrilor de securitate, intr-un interval de timp
restrictionat (constrangere) pentru a minimiza fereastra de vulnerabilitate, dacd constrangerea permite
acest lucru. Organizatiile pot adopta o abordare mai strategica, in functie de constrangerile legate de
resurse. Solutiile inovatoare ar putea include, de exemplu, sisteme peer-to-peer bazate pe tehnologia
blockchain si retele suprapuse la scara larga, pentru a permite distribuirea extrem de eficienta si rapida a
actualizarilor de securitate catre retele largi de utilizatori finali (Mugarza, Flores, & Montero, 2020).

Abordarea este de a descompune diferite categorii de patch-uri si termenele asociate acestora pentru
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evaluare si livrare, pentru a se asigura ca actualizarile, la diferite niveluri, sunt evaluate in conformitate cu

nevoile, costurile si riscurile asociate, inainte de implementare.

latd citeva sugestii de actualizare a software-rilor potrivite pentru implementarea in organizatii':

e Instalare in timp util: Instalarea la timp a actualizarilor de securitate vd poate ajuta sa va protejati
sistemele impotriva vulnerabilitatilor si amenintarilor.

e Comunicare clara: Utilizatorii sunt adesea rezistenti la actualizari, deoarece nu inteleg de ce au nevoie
de ele. Este important sa comunicati de ce actualizarea este importanta si cd nu este doar un patch
aleatoriu furnizat de furnizor. De asemenea, este benefic sa mentionati in informarile dvs. ca unele
actualizari sunt patch-uri pentru gaurile de securitate care pot fi deja exploatate.

e Minimizati perturbarea: Activati instalari sau configuratii silentioase in sistem, ceea ce ar facilita
aplicarea actualizarilor. O alta modalitate de a minimiza intreruperile este distribuirea si implementarea
actualizarilor in afara orelor de varf.

e Educarea utilizatorilor: educarea utilizatorilor finali cu privire la importanta actualizarilor software in
mentinerea securitatii si functionalitatii sistemului pentru a promova un comportament proactiv de
actualizare.

e Proceduri de testare: imbunatatiti procedurile de testare pentru a vi asigura cd actualizirile sunt
testate riguros pentru compatibilitate si riscuri potentiale ihainte de implementare.

o Diferentiati actualizarile: Distingeti actualizarile de securitate de actualizarile de functionalitati, astfel
incat utilizatorii sa inteleaga valoarea fiecarui tip de actualizare si sa le prioritizeze Tn consecinta.

e Actualizari cumulative: Luati in considerare implicatiile actualizarilor cumulative si incurajati utilizatorul

sa instaleze corectiile critice de securitate.
1.4 Protectie antivirus: Protejarea integritatii sistemului

Potrivit Rohith si Kaur (2021), software-ul anti-virus este un program specializat care protejeaza sistemul de
operare de virusi, spyware, atacuri hacker si alte accese neautorizate la computer pentru a preveni furtul
de date personale valoroase, sau controlul neautorizat al computerului de catre o alta aplicatie de
calculator (freeware, shareware si comerciald). Software-ul antivirus este utilizat pentru a detecta virusii de
calculator care pot implica fisiere de computer, programe de aplicatii si sistemele de operare ale

computerului. Din acest motiv, poate fi, de asemenea, configurat pentru a efectua revizuiri regulate ale

! (compiled from (Mathur, Malkin, Harbach, Péer, & Egelman, 2018), (Di Tizio, Armellini, & Massacci, 2022), (Vaniea,
Rader, & Wash, 2014) )
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fisierelor si memoriei computerului, pentru a detecta orice semnatura de virus cunoscuta, prevenind astfel
posibila contagiune a sistemului informatic si a fisierelor sale. Este important sa actualizati in mod regulat
software-ul antivirus cu cele mai recente definitii si semnaturi de virusi, deoarece noi virusi si variatii
continua sa apara in mod regulat. Prin detectarea celor mai recente amenintari cu virusi, actualizarea
software-ului antivirus ofera o aparare robusta impotriva evolutiei constante a amenintarilor informatice

pe masura ce functioneaza (Naie & Teymournejad, 2012).

Cateva indicii sunt asociate cu prezenta virusilor pe computer, o parte dintre acestea fiind detaliate mai jos.
Fiecare dintre aceste indicii pot indica posibile probleme cu virusii. De aceea, este important sa scanati

sistemul folosind un software antivirus cat mai curand posibil (Kumar, 2008):

° Computer mai lent

° Sarcinile de baza dureaza mai mult

° Blocari si erori

° Activitate constanta pe disc

° Utilizarea excesiva a procesorului

° Navigarea pe Internet este mult mai lenta decat tnhainte

° Aplicatiile nu pornesc

° Ferestre pop-up si mesaje nesolicitate cu continut pentru adulti

° Deschiderea si inchiderea unitatii CD-ROM

Dacd va confruntati cu una sau mai multe dintre aceste situatii in mod neasteptat, contactati
administratorul IT sau efectuati verificarile antivirus necesare. Este important sa retineti ca instalarea unui
antivirus pe toate sistemele este cruciald, chiar daca nu este cel mai bun. Acest lucru ajuta la ingreunarea
eforturilor atacatorilor care incearca sa compromita securitatea unui sistem (Min & Varadharajan, 2015).
Mergand mai departe, Ncube & Maiden (2004) oferd informatii valoroase despre provocari si considerente

de investigat Tn timpul selectiei software-ului antivirus pentru o organizatie:
1. Utilizati un chestionar impreuna cu alte tehnici de obtinere a informatiei.
2. Asigurati-va ca intrebarile sunt scurte si ca vor asigura primirea de raspunsuri bune de la furnizori.

3. Solicitati documentatia cu raspunsurile la chestionar, astfel incat sa poata fi potrivita bine descrierea

produsului cu produsul real.

4. Definiti clar ceea ce spuneti in produs si cat de departe veti testa va va ajuta sa definiti mai bine cazul de

testare.
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5. Intelegeti ca timpul pentru selectarea software-ului dorit este limitat si este de dorit s3 ofere sabloane de

descriere a procesului pentru a fi mai rapizi in diferite ocazii.

6. Fiti constienti ca nu puteti testa totul. Unele cerinte pot avea restrictii.

1.5 Copiile de rezerva ale datelor: un scut impotriva pierderii acestora

Desi neprevazute, evenimentele neasteptate si incidentele cibernetice sunt capabile sa provoace daune
semnificative datelor unei organizatii. Aici intra in discutie copiile de rezerva ale datelor. Copiile de rezerva
ale datelor sunt o componenta critica a securitatii cibernetice si a mentinerii unui mediu digital sigur.
Copiile de rezerva ale datelor pot fi un instrument excelent pentru organizatii in cazul breselor de
securitate. Impreuna cu protectia datelor impotriva pierderilor, sistemele de backup oferd posibilitatea de a
restabili versiunile anterioare ale fisierelor, astfel incat istoricul fisierelor sa fie protejat. Majoritatea
instrumentelor de backup pot pastra mai multe instante ale aceluiasi fisier in mai multe formate, fiecare
dintre ele fiind asociatd cu o perioada de timp. De asemenea, arhivarea si criptarea sunt caracteristici
comune ale aproape tuturor sistemelor de rezerva. Arhivarea ajuta utilizatorii sa transfere fisiere intr-o

retea sau pe Internet atunci cand le partajeaza (Sampaio & Bernardino, 2015).

Tehnicile sistemelor de backup de date implica backup complet care realizeaza o copie completa a tuturor
datelor, backup diferential care stocheaza modificarile de date de la ultima copie de rezerva completa si
backup incremental care salveaza doar portiunile de date care s-au schimbat de la efectuarea copiei de
rezerva anterioare (Nadee & Somwang, 2021). Fiecare metoda produce consecinte diferite si adecvare
pentru operatiunile de rezerva. Copiile de rezerva fiabile sunt demne de remarcat, deoarece unele date
sunt de nepretuit, iar recrearea suplimentard consuma timp/ bani (Traeger, Joukov, Sipek, & Zadok, 2006).
Datele de rezervad nu sunt doar pentru a salva pierderile de date, ci si pentru a restabili o versiune veche
(Sampaio & Bernardino, 2015). Aceasta functionalitate duald este importanta atat pentru recuperarea
datelor, cat si pentru respectarea anumitor standarde legale. lata cateva dintre cele mai bune practici

pentru backupul firmelor mici (Rock, 2023):

Strategia de protectie a datelor: Companiile mici trebuie sa elaboreze un plan detaliat pentru protectia
datelor, care va face parte din PCA (Planul de continuitate a afacerii) sau PRD (Planul de recuperare in caz

de dezastru).

Solutii de backup: Companiile nu ar trebui sa utilizeze solutii simple de backup, ci mai degraba ar trebui sa
aleagd céateva solutii robuste BC/ DR (Business Continuity/ Disaster Recovery), care garanteazd o

intrerupere operationald minima.
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Frecventa si stocarea backup-ului: Copiile de rezerva regulate sunt esentiale, iar solutiile moderne de
backup fac copii de rezerva frecvente. Este recomandat sa aveti protectie hibrida de rezerva, care

stocheaza date atat on site, cat si in cloud.

Securitate si conformitate: Este important sa protejati copiile de rezerva impotriva atacurilor cibernetice si,
de asemenea, sa respectati politicile de pastrare a datelor. Criptarea copiilor de rezerva in tranzit si in

repaus ar fi o securitate suplimentara.

Date de rezerva pe dispozitive securizate: configurati dispozitivele de backup pentru comunicarea de iesire
numai intr-o retea locala securizata. Aceasta abordare va va ajuta sa impiedicati un infractor cibernetic sa

preia controlul asupra copiilor de rezerva.

Backup de date pe dispozitive separate: Asigurati-va ca pastrati dispozitivele de backup separate de reteaua
localad pentru a evita ca backupurile sa fie afectate atunci cand apare un ransomware in reteaua locala. Unul
dintre avantajele copierii de rezerva a datelor in cloud este ca se poate face din orice loc conectat, departe

de birourile principale ale organizatiei.

Utilizati backupuri criptate: utilizati stocarea si transmiterea criptate pentru a proteja datele critice

impotriva accesului neautorizat, a manipularii frauduloase si a coruptiei.

Faceti o copie de rezerva a tuturor datelor endpoint utilizand software-ul de recuperare: O sursa foarte
importanta de pierdere a datelor este laptopurile/desktopurile pierdute, furate sau corupte. Drept rezultat,
incapacitatea dvs. de a face backup sau de a restabili datele pierdute. Stiind ca dispozitivele de backup iau
forma desktopurilor si serverelor, selectati intotdeauna solutii de recuperare pentru a proteja toate datele

de pe orice computer si selectati backup-ul punctului final in consecinta.
1.6 Protectie impotriva codurilor rau-intentionate: sa intelegem solutiile Anti-Malware

Executabilele rau intentionate sunt programe neautorizate create pentru a infesta sau deteriora un sistem
informatic, ceea ce constituie un mare pericol pentru securitatea computerului (Ye, Wang, Li, & Ye, 2007).
Utilizatorii sunt, de obicei, victime ale software-ului rau intentionat fara ca macar sa stie. Programul ruleaza
in fundal pe computerul unui utilizator fara stirea acestuia si executa actiuni precum furtul de informatii,
virusi care va vor sterge dispozitivele curate sau troieni care va pot sterge sau nu fisierele. Spyware, virusi,
worms, troieni, ransomware si adware sunt versiunile comune ale malware-ului. Fiecare organizatie ar
trebui sa-si faca backup pentru sistemele lor mai mult de o data pe zi si sa utilizeze o solutie completa anti-
malware. Mai multi factori trebuie luati Tn considerare atunci cand alegeti software anti-malware pentru o
organizatie, pentru a va asigura ca solutia se potriveste nevoilor sau obiectivelor organizatiei (Alharbi,

Alzahrani, Asseri, & Taramisi, 2020):
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Functionalitati de securitate: Accesul in timp real, protectia firewall si detectarea intruziunilor sunt
functionalitati cheie de securitate care trebuie incluse intr-un program anti-malware. Aceste caracteristici
sunt vitale pentru gestionarea eficienta a amenintarilor si pentru a va asigura ca nu exista amenintari care

nu au fost luat in considerare.

Functionalitati operationale: Functionalitatile operationale ale software-ului anti-malware pe care ar trebui
sa le aveti In vedere includ: cat de usor este sa implementati si sa utilizati software-ul, ce posibilitati de

gestionare are software-ul si modul in care se va integra cu sistemele existente.

Eficienta: Evaluati eficienta software-ului anti-malware in ceea ce priveste identificarea si eliminarea
software-ului daunator. Cautati solutii care au un procent ridicat de detectie de pana la 100% si un procent

minim fals pozitiv.

Scalabilitate: Alegeti o solutie care se poate adapta nevoilor organizatiei pe masura ce aceasta creste.
Asigurati-va ca solutia software antimalware poate gestiona nevoile curente ale organizatiei dvs. si poate

raspunde nevoilor viitoare.

Verificati reputatia furnizorului: O buna reputatie este esentiala in industria software, dar este una dintre
cele mai valoroase calitati ale oricarui furnizor de software. Cdutati furnizori anti-malware care au o
experientd indelungat3 ca furnizori de solutii de securitate de inalt3 calitate. intrebarea pe care trebuie s o

aveti in vedere in realizarea selectiei solutiei: A fost recunoscuta de organizatii independente de testare?

Cost: Primul lucru de luat Tn considerare este pretul software-ului anti-malware. Diferiti furnizori isi ofera
software-ul la diferite variante de pret si optiuni de licentiere, deci asigurati-va ca se incadreaza in bugetul
vostru. Unele organizatii pot clasifica acest lucru ca un factor important, in timp ce altele ar putea clasifica

acest lucru ca nefiind foarte important.

Suport si actualizari: Evaluati istoricul furnizorului in ceea ce priveste asistenta oferita si actualizarile
realizate. Gasiti un furnizor care ofera actualizari regulate si asistentd tehnica in cazul in care apar

probleme.

Compatibilitatea este unul dintre lucrurile pe care o organizatie trebuie sa le bifeze dintr-o lista, deoarece
niciun software nu poate fi eficient daca aveti probleme de compatibilitate. Problemele de compatibilitate

reprezinta unul dintre cele mai frecvente motive pentru care software-ul unei organizatii devine ineficient.

32

Nr. proiect: 2022-1-LV01-KA220-VET-000086725 | Good Digital Hygiene for Startups



Unitatea 2 - Cum sa transformi lgiena Digitala in obisnuinta
intr-un organizatie de tip startup

Dezvoltarea unei culturi a practicilor de securitate cibernetica si Igiena Digitala Tn operatiunile de zi cu zi ale
unui startup este cruciala. Practicile de Igiena Digitala sunt similare cu cele de igiena personala: furnizeaza
protocoalele necesare de urmat pentru a pastra datele/ informatiile personale si ale organizatiei in
siguranta (Alkhaledi & Hawamdeh, 2023). Startup-urile, de regula cu buget insuficient, nu isi pot permite
esecurile unui incident cibernetic. Implicatiile nu se limiteaza doar la un impact financiar, ci includ pierderea
increderii clientilor, daune reputationale si potentiale consecinte juridice, care intr-un startup ar putea
insemna diferenta dintre scalarea cu succes sau esecul prematur. Multe organizatii Tncd nu au un
comportament bun de Igiena Digitala, chiar daca s-au facut pasi pentru a se solutiona probleme de Igiena

Digitala (Kalhoro, Rehman, Ponnusamy, & Shaikh, 2021).

Un comportament bun de Igiend Digitala este esential pentru a reduce amenintarile cibernetice si
provocarile zilnice pentru abordarea problemelor de Igiena Digitala. Aceasta Unitate serveste la conturarea
si extinderea strategiilor stabilite Tn mod uzual pentru companiile startup pentru a crea o rutina zilnica de
Igiena Digitala.

2.1. Evaluarea sanatatii digitale a startup-ului propriu

Evaluarea riscurilor de securitate cibernetica reprezinta o parte esentiala a planificarii activitatii; aceasta
implica identificarea, evaluarea si estimarea riscurilor pentru resursele si operatiunile digitale ale unei
organizatii. Metoda de evaluare a riscurilor de securitate cibernetica aplicatda permite organizatiei sa fsi
evalueze nivelul de securitate, sa atribuie valoare informatiilor si sistemelor sale, sa estimeze eficienta
infrastructurii si activitatilor sale actuale de securitate si, de asemenea, sa estimeze amploarea daunelor
care ar aparea daca riscurile specifice se materializeaza. Prin prioritizarea riscurilor identificate, organizatiile

pot aloca in mod eficient resurse pentru a-si consolida apararea si pentru a asigura continuitatea activitatii.

Numeroase studii ofera constatdri valoroase cu privire la diferitele aspecte ale evaluarii riscurilor de
securitate cibernetica, care pot fi utile intr-o organizatie. Chavez si Ve Digerleri (2020) indica, de asemenea,
evaluarea nevoii de informatie ca fiind una dintre principalele etape in gestionarea eficace a abaterilor in
IMM-uri, prin utilizarea instrumentelor digitale. Selectarea tipurilor de informatii care trebuie colectate
pentru realizarea procedurilor si nivelul de complexitate al datelor va contribui la minimizarea riscului de
integrare a sistemelor digitale. EImarady si Rahouma (2021) au rezumat procesul de evaluare a riscurilor in
domeniul securitatii cibernetice a aviatiei, dar aceste practici pot fi utilizate ca un cadru general in

evaluarea riscurilor in IMM-uri:
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1. Identificati sistemele care au nevoie de protectie. Intelegand scopul cu care sistemele au fost

programate sa faca ceva, identificarea potentialelor amenintari la adresa acestor sisteme va fi mai facila.
e Recunoasteti amenintarile potentiale prin intelegerea sistemelor.
¢ Definiti limitele sistemelor care urmeaza sa fie evaluate si descrieti-le.

2. Enumerati toate lucrurile care s-ar putea intdmpla, pentru a provoca pierderi sau daune sistemului.
intelegeti ce ar putea determina direct sau indirect neindeplinirea unui obiectiv de securitate si care este

diferenta dintre o amenintare si o vulnerabilitate.
¢ Determinati scenarii care ar putea dauna sistemului, direct sau indirect.

» Realizati evaluarea amenintarilor care pot afecta integritatea, confidentialitatea si disponibilitatea

sistemului.

3. Evaluati probabilitatea si impactul amenintarilor. Pentru evaluarea nivelului in care o amenintare

poate fi concretizatad, trebuie abordati multi factori.
¢ Evaluati probabilitatea amenintarilor.

e Evaluati impactul potential al amenintarilor asupra sigurantei, eficientei, economiei, politicii si

increderii publice.

4. Determinati nivelurile de risc. Evaluati nivelurile de risc.

¢ Analizati profilul de risc utilizand probabilitatea, evaluarea vulnerabilitatii si impactul amenintarii.
¢ Transformati nivelurile de risc in termeni calitativi si determinati nivelul de tolerabilitate la risc.

e Clasificati nivelurile de risc utilizand o metodologie standardizata.

Implementati proceduri necesare pentru a reduce riscurile la niveluri acceptabile. Urmand acesti
pasi, organizatiile pot evalua in mod eficient riscurile de securitate cibernetica, pot identifica amenintarile si

pot implementa politici pentru protejarea sistemelor critice.
2.2. Implementarea unei culturi a Igienei Digitale

Cultura Igienei Digitale, dezvoltarea unui ecosistem digital in expansiune, trebuie integrate intr-o
organizatie de la crearea acesteia. Este un demers ce ar trebui implementat de sus in jos, de catre
Management. Nu este suficient sa se discute despre bunastarea digitala, ci trebuie in primul rand sa fie
practicata de catre top-management. Primul pas il reprezinta elaborarea de politici si proceduri. Liderii ar
trebui sa dezvolte si sa promoveze o politica complexa care sa reglementeze gestionarea datelor si sa
sporeascd securitatea. Sesiuni frecvente de training sunt foarte necesare. Ar trebui implementat un
program regulat de constientizare a angajatilor cu privire la modul in care pot respecta regulile de siguranta
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si a fi la curent cu cele mai noi practici de securitate digitala. Comunicarea deschisa este extrem de
importanta. Este foarte important sa existe o cultura transparenta intr-o organizatie in care angajatii se
simt confortabil sa comunice, isi pot exprima preocuparile si, de asemenea, pot raporta daca gasesc ceva
suspect care ar putea cauza probleme de securitate. Acesta este singurul mod in care putem asigura o

cultura pentru a mentine igiena si securitatea digitala.
2.2.1. Elaborarea politicilor

Existenta unei politici puternice de securitate cibernetica este foarte importanta pentru intreprinderile mici
si mijlocii (IMM-uri), dar si alte tipuri de organizatii precum startup-urile pentru a-si securiza resursele
digitale si pentru a asigura continuitatea operationala. Cercetarile au aratat ca IMM-urile, la fel ca si in cazul
startup-urilor, se confruntd cu mai multe provocari, inclusiv lipsa bugetului, lipsa specialistilor si cresterea
amenintarilor cibernetice (Neri, Niccolini, & Martino, 2023). Prin urmare, IMM-urile, precum si startup-urile
trebuie sa Tsi Imbunatateasca gradul de constientizare si pregatire cibernetica. Implementarea masurilor de
securitate cibernetica poate, de asemenea, sa reduca semnificativ incalcarea datelor si sa imbunatateasca
securitatea proceselor interne, pe langa construirea unui sistem fiabil cu o capacitate suficienta de
procesare a informatiilor (Hasani, O’Reilly, Dehghantanha, Rezania, & Levallet, 2023). Tn plus, rezilienta
IMM-urilor si a startup-urilor la atacurile cibernetice ar putea fi imbunatatita prin politicile lor de securitate
cibernetica. Punerea in aplicare a unei abordari holistice a rezilientei cibernetice ar putea imbunatati
capacitatea MIMM-urilor si a startup-urilor de a anticipa, detecta, rezista, recupera si evolua in urma unui

atac cibernetic (Carias, Borges, Labaka, Arrizabalaga, & Hernantes, 2020).

Companiile ar trebui sa ia in considerare diferite domenii atunci cand elaboreaza politici de securitate
cibernetica si sa produca politici de securitate cibernetica specifice domeniului de activitate, in functie de
nevoile lor. Pentru a-si promova politicile si practicile de securitate cibernetica, asociatiile pot utiliza
domeniile pentru a dezvolta taxonomia politicilor de securitate cibernetica. Componentele taxonomiei
politicilor de securitate cibernetica mentionate de Mishra, Alzoubi, Gill, & Anwar (2022) sunt ilustrate in

figura 2:

Figura 2: Taxonomia politicilor de securitate cibernetica
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Privacy Policy

Website Policy Cloud Policy

Email Policy . Information Policy
Cyber Security
Policies
Network Policy Physical Policy
Data Protection Policy Data Retention Policy

Access Control Policy

Sursa: (Mishra, Alzoubi, Gill, & Anwar, 2022)

1. Politica de confidentialitate: Se concentreaza pe protejarea datelor personale sensibile si asigurarea
respectarii reglementarilor privind protectia datelor.

2. Securitatea site-ului web: implica securizarea site-urilor web impotriva amenintarilor si vulnerabilitatilor
cibernetice pentru a proteja datele utilizatorilor.

3. Cloud Computing Security: Abordeaza masurile de securitate pentru serviciile bazate pe cloud pentru a
proteja datele stocate Tn cloud.

4. Securitatea e-mailului: Se concentreaza pe securizarea comunicatiilor prin e-mail si prevenirea
amenintdrilor cibernetice bazate pe e-mail.

5. Securitate fizica: implica securizarea accesului fizic la infrastructura IT si la resursele critice pentru a
preveni accesul neautorizat.

6. Securitatea retelei: Se concentreaza pe protejarea retelelor de calculatoare impotriva amenintarilor
cibernetice si a accesului neautorizat.

7. Securitatea informatiilor: cuprinde masuri de protejare a informatiilor sensibile.

8. Controlul accesului: Implica gestionarea accesului utilizatorilor la sisteme si date pentru a preveni
accesul neautorizat.

9. Pastrarea datelor: abordeaza politicile pentru stocarea si gestionarea datelor pe tot parcursul ciclului lor
de viata.

10. Protectia datelor: Se concentreaza pe protejarea datelor impotriva pierderii, furtului sau accesului

neautorizat prin criptare si controale de securitate.
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Odata ce cunoasteti deficientele si obiectivele, puteti proiecta politicile de securitate cibernetica pentru a
acoperi aceste domenii. Un cadru util pentru elaborarea procedurilor creat de Lubua si Pretorius (2019)
este prezentat in Figura 3 . Ciclul de dezvoltare a procedurilor include recunoasterea problemelor care vor
necesita dezvoltarea unui anumit tip de procedura, formarea unei echipe de experti pentru elaborare sa,
discutii cu stakeholderii, validarea acesteia, adoptarea procedurii cu fiecare rezolutie valoroasa, gestionarea
procedurii, actualizare ca urmare a evolutiei si feedbcak-ului. De-a lungul procesului, este important sa
existe implicarea stakehoderilor, obtindnd contributii de la diverse grupuri de oameni. Procedura trebuie,
de asemenea, sa fie formalizata, asigurandu-va ca este in conformitate cu obiectivele organizationale si cu
oricare dintre cerintele legii. Procedurile trebuie revizuite in mod regulat, actualizandu-le atunci cand sunt
depasite. Ar trebui s3 existe revizuiri si actualiziri periodice. in consecintd, politicile vor provoca si, de

asemenea, vor opera schimbari de mediu intr-o organizatie sau intr-un anumit context.

Figura 3: Etapele dezvoltarii procedurilor
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Sursa: (Lubua & Pretorius, 2019)

2.2.2. Formarea periodica

Un aspect esential in educarea angajatilor cu privire la cele mai bune practici in Igiena Digitala 1l reprezinta
examinarea numerosilor factori care le influenteazd comportamentul si cunostintele. Intr-un studiu recent
realizat de Cain, Edwards, si Still (2018), se indica faptul ca utilizatorii nu sunt constienti adesea de actiunile
cheie pe care ar trebui sa le intreprinda si de impactul acestora, influentandu-le astfel comportamentele.
Majoritatea utilizatorilor nu inteleg exact ce ar insemna sa urmeze cele mai bune practici de securitate
atunci cand nu sunt constienti de riscurile implicate. Un numar semnificativ de utilizatori pot fi, de
asemenea, constienti de riscuri, dar inca nu pot lua masurile de precautie adecvate pentru a intelege mai
bine conceptul de securitate. Un alt studiu realizat de Neigel, Claypoole, Waldfogle, Acharya si Hancock
(2020) indica factori precum factorii umani care contribuie la incalcarile si riscurile cibernetice. Practicile
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slabe de Igiena Digital3, lipsa de constientizare, prejudecatile comportamentale, lacunele educationale si
formarea inadecvata influenteaza semnificativ factorii umani. Educatia si constientizarea pot reduce

vulnerabilitatea Intr-o mare masura si, astfel, pot spori si rezilienta cibernetica.

Instruirea angajatilor in domeniul securitatii cibernetice este esentiala, astfel incat organizatiile sa poata
adopta in mod proactiv o politca de protejare a informatiilor. Formarea angajatilor nu doar pregateste
angajatii, ci si creste gradul de constientizare Tn randul tuturor angajatilor cu privire la tipurile de amenintari
cibernetice existente, care ar putea fi consecintele unui atac reusit din partea unui infractor cibernetic si
cum sa 1l contracareze daca ar putea destabiliza o organizatie. Organizatia trebuie sa-si instruiasca toti
angajatii pentru a fi bine pregatiti cu privire la securitatea cibernetica si pentru a explica orice amenintare la

adresa resurselor valoroase ale companiei (Singh, Mohanty, Swagatika, & Kumar, 2020).

lata cateva dintre cele mai bune practici pentru instruirea in domeniul securitatii cibernetice (Mughal,

2019) :

e Instruire regulata: Continuati sa oferiti pregatire utilizatorilor finali ai organizatiei privind securitatea
cibernetica, pentru a-i mentine informati si actualizati cu privire la noile amenintari care apar in cadrul
ariei responsabilitatilor lor.

e Continut adaptat sau personalizat: Utilizati intotdeauna continut de instruire personalizat sau adaptat,
care se bazeaza pe riscul dispozitivului 10T si pe rolul utilizatorului final.

e Invatare interactivd: Este important s3 stiti ce Ti intereseazd pe utilizatorii finali si care este tiparul lor
de Tnvatare cu privire la subiect, sa fie realizate activitati tip workshop in care sa se simuleze diferite
situatii si modalitati de raspuns. Astfel se asigura interactivitatea si implicarea cursantilor.

e Comunicare clara: Comunicati intotdeauna procedura privind securitatea digitala, limitarile loT, cele
mai bune practici de urmat si asigurati-va ca utilizatorii le cunosc.

e (Consolidare si memento-uri: Continuati sa le reamintiti utilizatorilor finali procedurile si urmariti
nivelul de constientizare in randul acestora.

e Stimulente si recompense: Asigurati si Tncurajati bunele practici de securitate ciberneticd prin
recompense si stimulente care incurajeaza utilizatorii finali sa finalizeze instruirea sau sa raporteze
incidentele.

e Evaluare si feedback: Monitorizati comportamentul utilizatorului si modul in care functioneaza

Responsabilul de program daca i s-a raportat o situatie.
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2.2.3. Cultura organizational&

Cum poate fi aplicat conceptul de pregatire culturala la instruirea privind securitatea cibernetica a propriei
organizatii? Cercetarile au aratat ca organizatiile cu o cultura puternica in materie de securitate cibernetica
sunt mai bine pregatite sa faca fata amenintarilor cibernetice (Berlilana, Noparumpa, Ruangkanjanases,
Hariguna, & Sarmini, 2021). Cultura securitatii cibernetice reprezinta un element integrant in cultura
generala a organizatiei, care modeleaza cadrele de referinta de gestionare a riscurilor, guvernanta, politicile
si comportamentele angajatilor legate de securitatea cibernetica (AL-Nuaimi, 2024). Mai mult, organizatiile
pot promova respectarea de catre angajati a politicilor de securitate a informatiilor prin implicarea activa a
managementului si prin promovarea de catre aceasta a initiativelor de securitate, comunicarea eficients,
alaturi de implicarea activa a angajatilor (Hu, Dinev, Hart, & Cooke, 2012). O cultura comuna de securitate
fi ajuta pe toti angajatii, indiferent de departament sau de rolul postului, sa inteleaga riscurile amenintarilor
cibernetice. Acest lucru ajutd la o mai buna aliniere a strategiilor lor de diminuare a riscurilor de securitate

cibernetica (Fritzvold, 2017).

Cadrul Tehnologie-Organizatie-Mediu (TOE), dezvoltat de Tornatzky si Fleischer (1990), este un cadru
cuprinzator care ofera o baza pentru ca organizatiile sa poata alege din varietatea de produse si servicii ale
sistemelor informatice (IS) si tehnologiei informatiei (IT) (Gangwar, Date, & Ramaswamy, 2015). Acest
cadru reprezinta nu numai aspectul tehnic al inovatiei, ci si perspectiva organizationala si de mediu pentru a
explica si examina adoptarea unei tehnologii (Rahayu & Day, 2015). in consecintd, cadrul TOE cuprinde
aceste trei dimensiuni pentru a ilustra imaginea de ansamblu a factorilor care influenteaza adoptarea
inovatiilor Tn organizatii. Conform (Hasan, Ali, Kurnia, & Thurasamy, 2021), factorii cheie care influenteaza

pregatirea securitatii cibernetice n organizatiile bazate pe cadrul TOE sunt:
Factorii tehnologici

Maturitatea infrastructurii IT a unei organizatii joaca un rol semnificativ in imbunatatirea pregatirii acesteia
de a contracara atacurile cibernetice. O infrastructurd IT maturd, care dispune de resursele necesare -

experti, dispozitive IT si aplicatii software pentru utilizatori - poate duce la imbunatatirea pregatirii.
Factorii organizationali

Sprijinul managementului superior, structura si cultura organizationald sunt factori importanti care
stimuleaza pregitirea impotriva atacurilor cibernetice. in special, sprijinului din partea managementului

superior are un impact semnificativ asupra instruirii.

Factorii de mediu
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Relatiile cu furnizorii/ partenerii, reglementarile guvernamentale si politicile din industrie sunt conditii
externe de mediu care contribuie pozitiv la cresterea pregatirii organizatiei pentru a contracara atacurile

cibernetice.

Dezvoltarea unei culturi de securitate cibernetica este un proces complex care ia in considerare cultura
organizationala, subculturile si cadrele de referintd. Cultura organizationala a fost identificata ca un factor
esential in modelarea culturilor de securitate, iar cultura de securitate a fost definita ca o subcultura in
cadrul unei organizatii. Pentru a stabili o culturd de securitate integranta, organizatia poate explora cultura
prin dimensiuni precum artefactele si propune valori, ipoteze comune, cunostinte organizationale si

practicile operationale necesare (Uchendu, Nurse, Bada, & Furnell, 2021).
Unitatea 1 si Unitatea 2 pe scurt: Obiceiuri zilnice pentru o Igiena Digitald mai buna

O cultura puternica de Igiena Digitala este o necesitate Tn ecosistemul Tnh continua dezvoltare al startup-
urilor. Implementata de management de sus Tn jos, aceasta cultura subliniaza importanta securitatii
cibernetice si a protectiei datelor. Pentru a facilita promovarea acestei culturi, startup-urile trebuie sa
implementeze copii de rezerva regulate cu protectie hibrida, prin care datele sunt stocate atat on-site, cat
si in cloud. Acest lucru va ajuta la protectia impotriva atacurilor cibernetice si a defectiunilor sistemului, iar
datele vor fi in siguranta in orice moment. Copiile de rezerva criptate sunt, de asemenea, de o importanta
capitald, in special pentru industrii precum asistenta medicald, unde conformitatea cu protectia datelor nu

este negociabila.

Este esential sa implementati software anti-malware care oferd o suita cuprinzatoare de caracteristici,
inclusiv scanarea in timp real, monitorizarea comportamentului, protectia e-mailului si filtrarea web pentru
a proteja sistemele impotriva infectarii cu software rdu intentionat. Pe de alta parte, startup-urile ar trebui
sa efectueze evaludri proactive ale riscurilor de securitate cibernetica in mod regulat pentru a determina
posibilele amenintari si pentru a evalua probabilitatea si impactul acestora, precum si nivelurile de risc.
Evaluarile vor indica punerea in aplicare a unor masuri eficace de diminuare a riscurilor pentru a proteja

sistemele critice.

Dezvoltarea unor politici si protocoale cuprinzatoare de gestionare a datelor pentru a permite manipularea
in siguranta a acestora este o prioritate. Acestea trebuie sa descrie politicile si procedurile pentru cele mai
bune practici in materie de protectie a datelor, comunicare securizata si o buna Igiena Digitala. Personalul
trebuie sa fie mai bine informat cu privire la amenintarile digitale si la ceea ce poate face pentru a contribui
la prevenirea acestora. Acest lucru va tine personalul la curent cu cele mai recente amenintari si masuri de

securitate.
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Comunicarea deschisa din punct de vedere organizational, care permite angajatilor sa comunice cu usurinta
preocuparile legate de securitate, sa raporteze activitatile suspecte si sa discute despre potentialele
amenintari, este vitala pentru securizarea mediului. Existenta unor bune practici cotidiene de Igiena
cibernetica, cum ar fi crearea de parole puternice, mentinerea patch-urilor software, criptarea datelor si

utilizarea canalelor de comunicare securizate trebuie sa devina un obicei pentru angajati.

Un alt factor cost-eficienta de luat in considerare il reprezinta analizarea diferitelor solutii anti-malware,
costul, suportul tehnic, actualizarile si compatibilitatea cu bugetul si modul in care operati. Elemente
mentionate anterior nu trebuie tratate ca suplimente. Startup-urile trebuie sa fie in siguranta online, sa-si
protejeze resursele si sa construiasca o relatie de incredere cu clientii si partenerii lor. Drept urmare Igiena
Digitala si securitatea cibernetica trebuie sa faca parte din ADN-ul startup-urilor. Startup-urile trebuie sa
combine mentenanta cibernetica si Igiena Digitala pe tot parcursul activitatii lor operationale zilnice.
Aceasta este singura modalitate concreta de a spori securitatea online a startup-urilor, facandu-le astfel
rezistente cibernetic. Putem face o paralela intre igiena cibernetica si igiena dentara, practicarea igienei
cibernetice fiind similara spalatului pe dinti sau, Tn acest context, cu utilizarea unor practici digitale sigure.
Mai departe, putem echivala respectarea regulilor de securitate cibernetica cu folosirea apei de gura. Este
important ca intr-un startup sa existe clar definite politici de Igiena Digitala si de securitate cibernetica, care

sa coexiste si sa fie respectate Tn egala masura.
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Unitatea 3 - Integrarea lgienei Digitale: Studiu de caz si un
exemplu de bune practici din cadrul startup-urilor

Cele mai bune practici: Instrumente de top de Igiena Digitala pentru startup-uri

Context: In aceastd era digitald, intreprinderile nou-infiintate si orice afacere speciald se bazeazi foarte
mult pe tehnologie pentru activitatile lor operationale. Astfel este foarte important sa mentina Igiena
Digitala pentru a se proteja de toate amenintarile digitale si de incalcarile de date. Fiecare startup ar trebui
sa dispuna de anumite instrumente de Igiena Digitala care sa il ajute sa isi protejeze resursele digitale,

astfel Tncat sa isi poatad desfasura activitatile operationale fara nicio intrerupere.

Identificarea instrumentelor de top de Igiena Dogitala: Startup-urile trebuie sa isi achizitioneaz o suita de
instrumente de Igiena Digitala pentru a aborda diferite aspecte ale securitatii cibernetice. lata o lista cu

cateva instrumente utilizate de companii si organizatii la scara larga:

1. Software antivirus: Software-ul antivirus reprezinta un sistem de controale care blocheaza,
detecteaza si elimina virusii si alte programe malware dintr-un anumit software, dar si protejeaza

datele Tmpotriva amenintarilor online.

2. Firewalls: Un alt sistem de securitate 1l reprezinta firewall-urile care sunt destinate dispozitivelor de

securitate pe Internet, fiind concepute pentru a preveni accesul neautorizat la o retea.

3. Manager de parole: ajuta la crearea si mentinerea unor parole puternice si unice pentru toate site-

urile.

4. Instrumente de criptare: Criptati datele atat in repaus, cat si in tranzit, asigurandu-va ca datele

sensibile sunt ilizibile pentru utilizatorii neautorizati.

5. Autentificare cu 2 factori (2FA): Adauga securitate suplimentara in timpul unui proces de

conectare.

6. Retele virtuale private (VPN): Oferad conexiuni sigure si criptate pentru a mentine confidentialitatea

si securitatea datelor in retelele publice.

7. Stocare securizata in cloud: ofera un spatiu unde puteti face copii de rezerva ale fisierelor intr-un

loc sigur, permitand doar anumitor persoane sa ajunga la acestea.
Testarea eficacitatii instrumentelor de Igiena digitala

n primul rand, trebuie sd ne asigurdm ca instrumentele alese sunt de ajutor:
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1. Verificarea compatibilitatii: Asigurati-va ca instrumentele care au fost alese sunt compatibile cu

sistemele actuale ale startup-ului si, in plus, nu trebuie sa interfereze cu fluxurile de lucru.

2. Evaluarea utilizabilitatii: Instrumentele alese sunt implicate in realizarea sarcinilor zilnice. Astfel,

trebuie sa va asigurati ca nu presupun un consum suplimentar de timp si de efort.

3. Audit de securitate: Pentru a testa eficacitatea, instrumentele vor fi rulate in mod regulat pentru a

observa daca sunt cu adevarat sigure in fata celor mai recente forme de amenintari cibernetice.

4. Instruire si constientizare: Educati echipa cu privire la importanta Igienei Digitale, eticii si utilizarii

responsabile a instrumentelor.
Instituirea unui culturi a Igienei Digitale

Context. Crearea unei culturi a igienei cibernetice in fiecare startup este la fel de importanta ca tehnologia
in sine. Constientizarea si pregatirea pentru securitatea cibernetica reprezinta conceptul de a promova un
mediu in care fiecare angajat din fiecare startup recunoaste importanta securitatii cibernetice si rolul sau in

protejarea impotriva unei amenintari.
Crearea unei culturi a Igienei Digitale in organizatia dvs:

1. Exemplul Managementului: Liderii directi trebuie sa conduca prin puterea exemplului si sa Tsi

fnsuseasca o buna Igiena Digitala.
2. Instruire regulata: Instruiti angajatii pe masura ce apar noi amenintari.
3. Proceduri clare: Elaborati proceduri interne clare si bine definite pentru o buna Igiena Digitala.

4. Tncurajarea comunicdrii deschise: Creati o culturd in care angajatii sunt recompensati pentru

cunoasterea sau semnalarea problemelor de Igiena Digitala.

5. Recompensarea conformitatii: Recompensati angajatii care demonstreaza ca depasesc nivelul de

baza in ceea ce priveste aplicarea Igienei digitale.
Resultate si impact Rezultatele asteptate ale unei culturi a Igienei Digitale intr-un startup:

e Reducerea riscurilor de atacuri cibernetice: O echipa bine informata reprezinta prima linie de

aparare.

e Protectia imbunatatita a datelor: Protejati afacerea dvs. si a clientilor dvs. practicand o Igiena

Digitala adecvata.

e Respectarea reglementarilor: Respectati reglementarile privind securitatea cibernetica si evitati

sanctiunile financiare si de alta natura.
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Principalele idei de retinut: Startup-urile trebuie sa isi insuseasca elementele de baza corecte daca doresc
sa reuseasca pe termen lung. Utilizarea instrumentelor de top de Igiena Digitala si incorporarea unei culturi
de rezilienta cibernetica in activitate sunt esentiale pentru a reduce costurile pe termen lung ale unei

incalcari a datelor si pentru a accelera perioada de recuperare in cazul in care are loc un atac cibernetic.
Studiu de caz: SecureTech Startup - Adoptarea Igienei Digitale pentru securitatea cibernetica

Rezumat: este un startup fintech care a constientizat importanta Igienei Digitale ca parte a securizarii
companiei lor. Acest studiu de caz va va prezenta o schita a diferitelor instrumente si schimbari culturale pe
care le-au implementat in organizatie pentru a crea un obstacol major pentru posibilele pericole asupra

spatiului lor digital.

Introducere: intr-o erd de evolutie rapidd a amenintarilor cibernetice, SecureTech are o sarcini foarte
dificild de realizat, protejandu-si astfel resursele digitale si datele clientilor. in primele etape ale startup-
ului, managementul companiei intelege faptul ca igiena digitala robusta nu este doar o necesitate pentru ei,

ci si un avantaj competitiv esential.

Analiza situatiei: Dupa o evaluare initiala a securitatii cibernetice, compania a descoperit ca are o
multitudine de arii de Tmbunatatit. SecureTech a Tmbunatatit instrumentele utilizate Tn ceea ce priveste

Igiena Digitala si constientizarea generala a securitatii cibernetice a angajatilor.

Identificarea instrumentelor de Igiena Digitala: Dupa evaluarea numeroaselor instrumente asociate cu

Igiena Digitald, SecureTech a identificat o suita potrivita pentru situatia lor specifica.
1. BitDefender: protejeaza toate dispozitivele impotriva diverselor amenintari.
2. Cisco Firewalls: monitorizeaza si controleaza traficul de retea.
3. LastPass: Manager de parole la alegere.
4. VeraCrypt: cripteaza toate datele.
5. Duo Security: folosit pentru autentificarea cu doi factori.
6. NordVPN: protejeaza conexiunea la distantad si munca de acces neautorizati.
7. Dropbox Business: stocheaza in siguranta copiile de rezerva si fisierele in cloud.

Dezvoltarea unei culturi a igienei digitale: conducerea SecureTech a proiectat si a introdus un program de

Igiena Digitald Tn companie.

Angajamentul CEO-ului: Sprijinul pentru utilizarea programului la nivelul intregii companii a fost facilitat de

aprobarea CEO-ul .
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1. Instruire lunara in domeniul securitatii cibernetice: Au fost organizate ateliere de lucru pentru a

tine echipa la curent cu cele mai recente amenintari si tendinte.

2. Manual de Igiena Digitala: Un set cuprinzator de politici si proceduri a fost furnizat ca Desk Drop

tuturor angajatilor.

3. Campioni ai securitatii: Angajatii selectati au fost instruiti pentru a fi avocati ai securitatii

cibernetice pentru departamentele respective.

4. Recompensa si recunoastere pentru obiceiuri sigure: Persoanele cu o Igiena Digitala excelenta au

fost recunoscute si recompensate.

Provocari si solutii. Obiectii la schimbari: adoptarea noilor instrumente, schimbari de ordin cultural in

practicile de Igiena Culturala.

1. Reducerea obstacolelor: Ne-am asigurat ca noile noastre seturi de instrumente digitale au sporit

eficienta fiecarei echipe, in loc sa le incetinim.

2. A face instruirea de securitate distractiva: Am implementat un program de instruire in domeniul

securitatii bazat pe jocuri, care ar clasifica echipele in functie de abilitatile lor cibernetice.

3. Informarea angajasilor nostri: Am comunicat continuu progresul pe care 1l facea TeamSecureTech si

IMPACTUL pe care eforturile lor de igiena digitala il aveau asupra securitatii companiei lor.
Rezultate: In decurs de un an, SecureTech a raportat:

¢ 100% adoptarea instrumentelor de Igiena Digitala - Instrumentele alese au fost adoptate integral de

personal.

¢ Reducerea cu 80% a tentativelor de phishing — Cresterea gradului de constientizare a personalului a

permis recunoasterea si raportarea mai rapida a e-mailurilor suspecte.

e imbunatitirea pozitiei de conformitate — Toate standardele de reglementare au fost indeplinite si nu au

fost aplicate amenzi.

Concluzie: Avand o pozitie extrem de proactiva privind igiena digitald, SecureTech si-a Imbunatatit
considerabil securitatea cibernetica si a dezvoltat o cultura a vigilentei si responsabilitatii. Acest studiu de
caz ilustreaza modul in care un mediu complex de amenintari poate fi infrant prin intermediul unui cadru

de control eficient care functioneaza la unison cu transformarea culturii unei companii.
De retinut:

Selectarea instrumentului potrivit este esentiala: startup-urile trebuie sa caute instrumente de Igiena

Digitala care sa se potriveasca nevoilor si fluxurilor lor de lucru specifice.
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Cultura stimuleaza conformitatea: construirea unei culturi puternice a Igienei Digitale poate reduce

riscurile de securitate cibernetica.

Este un proces de imbunatatire: securitatea cibernetica nu este o stare, ci un proces continuu, nu este o

actiune unica si necesita actualizari periodice si activitati de instruire.
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Modulul 3 — lIgiena Digitala in startup-uri

Unitatea 1 — Rolul Igienei Digitale in dezvoltarea si
securitatea startup-urilor

La fel ca mentinerea unei sanatati fizice bune, pastrarea unei igiene digitale puternice este esentiala pentru
a fi mai in siguranta in mediul online. Igiena digitala ar trebui sa se transforme intr-o rutina pentru noi toti,

atat in ceea ce priveste activitatea online in interes personal, cat si profesional.

Ca start-up-uri, atunci cand definiti reguli si politici interne, trebuie sa includeti si reguli de Igiena Digitala si

bune practici care sa fie urmate de toti angajatii.

Majoritatea activitatilor noastre profesionale se desfasoara online folosind instrumente digitale. Asadar,
trebuie sa fiti constienti de riscurile posibile si sa implementati politici specifice pentru a le diminua si

pentru a mentine o buna igiena digitala in startup-ul dvs.

nainte de a considera implementarea unei politici de Igiena Digitald drept o sarcina formala pe care trebuie

sa o bifati, ganditi-va la toate beneficiile pe care le poate aduce.

Asadar, implementarea unei politici de Igiena Digitala pentru startup-ul dvs. nu este doar ceva ce ati putea
avea, ci un must-have pentru a proteja viata profesionala si personalad a angajatilor dvs. Daca aveti nevoie
de cdteva motive pentru a sublinia necesitatea practicilor de Igiena Digitala in startup-uri, sa trecem in

revista cateva motive pentru care aceasta este esentiala pentru o astfel de organizatie.

Startup-urile sunt organizatii mici, cu resurse limitate si fara infrastructura puternica de securitate a
organizatiilor de mari dimensiuni. Acest lucru le face tinte atractive pentru infractorii cibernetici si mai
susceptibile la amenintarile cibernetice. O politica de Igiena Digitald ajuta la implementarea unor masuri

eficiente de securitate si la diminuarea riscurilor posibile.

n concluzie, pentru startup-uri, o politica de Igiend Digitald este fundamentald pentru securitatea acestora,
consolidarea increderii, scalabilitate, rentabilitate si eficientd operationald. Ajutd la stabilirea directiei
pentru practici digitale responsabile si sigure, ceea ce este crucial pentru succesul sustenabil si dezvoltarea

startup-ului Tn contextul digital actual.
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Unitatea 2 - Beneficiile implementarii practicilor de lgiena
Digitala in startup-uri

Care sunt beneficiile implementarii unor bune practici de Igiena Digitala?

Pe scurt, practicarea unei bune Igiene Digitale va face prezenta online sigura si sanatoasa, tinand cont de
mediul de afaceri actual, care se bazeaza tot mai mult pe tehnologie. Asadar, beneficiile pot fi clasificate pe

doua niveluri:

1. Securitate si mentenanta

2. Sanatate
Sa descoperim care sunt principalele beneficii!
1. Securitate si mentenanta

Implementarea unor politici bune de Igiena Digitala si a celor mai bune practici va va mentine in siguranta
mediul digital la locul de munca (si personal). Nu uitati sa definiti regulile de mentenanta, pentru a va
asigura ca toti angajatii sunt constienti de politica interna si ca regulile sunt actualizate cu noile amenintari

posibile.

Este recomandat sa efectuati traininguri periodice de constientizare a securitatii cibernetice, pentru a va
asigura ca echipa dvs are cunostintele necesare pentru a raspunde corect eventualelor noi amenintari

cibernetice.

Cum putem rezuma principalele beneficii pentru startup-uri atunci cand implementeaza si mentin bune

practici de igiena digitala pentru a-si proteja securitatea in mediul digital?
e Securitatea si respectarea confidentialitatii datelor

Protectia informatiilor sensibile este esentiala. Actualizarea regulata a software-ului, utilizarea de parole
puternice si implementarea tehnicilor de criptare pot ajuta la protejarea datelor sensibile Tmpotriva
amenintdrilor cibernetice. O buna Igiena Digitala ajuta la protejarea informatiilor sensibile si previne
accesul neautorizat, reducand riscul de incalcare a datelor. Respectarea reglementarilor privind protectia

datelor asigura faptul ca startup-ul evita problemele legale si construieste o relatie de incredere cu clientii.

De asemenea, protejarea datelor financiare si ale clientilor este esentiala pentru startup-uri. Igiena digitala

asigurd tranzactii online sigure si integritatea datelor financiare.

¢ Managementul reputatiei si construirea increderii
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Clientii si partenerii au incredere in companiile care acorda prioritate securitatii digitale. Demonstrarea unui
angajament fata de securitatea digitala si confidentialitate poate spori reputatia startup-ului si poate
construi o relatie de incredere cu clientii, investitorii si partenerii. De asemenea, impactul negativ al
incidentelor de securitate poate fi evitat. Resursele digitale bine intretinute, inclusiv un site web usor de

utilizat si tranzactii online sigure, contribuie la o imagine profesionala.
e Conformitate si protectie juridica: indeplinirea cerintelor de reglementare

Multe sectoare de activitate au reglementari stricte privind protectia datelor si confidentialitatea.
Respectarea reglementarilor specifice industriei si a standardelor de conformitate ajuta startup-urile sa
evite complicatiile legale, amenzile si daunele reputationale. Adoptarea acestor reglementari nu numai ca

protejeaza start-up-ul de consecintele legale, ci ajuta si la construirea unei imagini de brand de incredere.

Auditurile si revizuirile sunt un alt aspect important. Auditarea periodica a practicilor digitale asigura faptul

ca startup-ul ramane conform cu reglementarile in evolutie si standardele din industrie.
e Continuitatea operationala: reducerea timpilor morti

Incidentele de securitate cibernetica, cum ar fi atacurile malware sau pierderea datelor, pot duce la
perioade de nefunctionare semnificative. Masurile de Igiena Digitala ajuta la prevenirea si atenuarea unor

v v oA

astfel de incidente, asigurand operatiuni de afaceri fara intreruperi.
e Economii de costuri: evitarea pierderilor financiare

Recuperarea dupa un incident de securitate cibernetica poate fi costisitoare financiar. Copiile de rezerva
periodice si metodele de stocare securizate pot preveni pierderea datelor, salvand startup-ul de costurile
potential ridicate asociate cu recuperarea informatiilor pierdute. Investitia timpurie Tn masuri de securitate
digitald este o abordare proactiva care ajuta la prevenirea potentialelor pierderi financiare cauzate de

atacurile cibernetice, cum ar fi ransomware-ul sau incalcarea datelor.
e Inovare si crestere: stimularea inovarii

Un mediu digital sigur permite startup-urilor sa se concentreze asupra inovarii, fara a fi in mod constant
distrase de preocupdrile legate de securitatea cibernetica. Acest lucru stimuleaza creativitatea si
accelereaza cresterea afacerii. Prin automatizarea sarcinilor de rutina si optimizarea fluxurilor de lucru
digitale, startup-urile pot elibera timp si resurse pentru a se concentra pe inovare si initiative strategice. O
buna Igiena Digitala asigura ca startup-ul este pregatit din punct de vedere tehnologic sa adopte noi

instrumente si tehnologii, ramanand competitiv pe piata.

e increderea si loialitatea clientilor: protejarea informatiilor despre clienti
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Este mai probabil ca un client sa interactioneze cu companii care acorda prioritate securitatii informatiilor
personale. Igiena Digitala genereaza increderea si loialitatea clientilor, contribuind la crearea de relatii pe

termen lung.
e Securitatea lantului de aprovizionare: asigurarea securitatii furnizorilor si partenerilor

Bunele practici de Igiend Digitala se extind dincolo de sistemele interne ale startup-ului pentru a include
comunicarea securizata si schimbul de date cu furnizorii si partenerii, asigurand un lant de aprovizionare

securizat end-to-end.
e Adaptabilitate la amenintarile emergente: fiti cu un pas inaintea amenintarilor

Igiena Digitala implica informarea cu privire la cele mai recente amenintari la adresa securitatii cibernetice
si implementarea masurilor de contracarare a acestora. Aceasta adaptabilitate este cruciala in peisajul in

continua evolutie al amenintarilor cibernetice.
2. Sanatate

Suntem coplesiti de numeroasele tehnologii digitale si platforme online pe care ne petrecem timpul in
timpul zilei. Nu trebuie sa neglijam impactul pe care il pot avea asupra sanatatii noastre mintale. Daca in
timpul programului de lucru respectam regulile existente din organizatiile noastre, in viata personala ar
trebui sa avem si o buna igienda digitala. A fi atent cu timpul petrecut in fata ecranului, a evita
supraexpunerea si prea multe ore pe retelele sociale, utilizarea unui manager de parole si a autentificarii cu

doi factori pentru conturile dvs. va va aduce doar siguranta.

Implementarea bunelor practici de Igiena Digitald are numai beneficii pentru productivitatea si moralul
angajatilor. Distragerile sunt reduse, iar angajatii pot fi mai productivi atunci cand nu se confrunta in mod
constant cu probleme de securitate. Un mediu digital sigur promoveaza o atmosfera pozitiva la locul de

munca si ridica moralul.

De asemenea, putem mentiona ca beneficii suplimentare ale implementarii si mentinerii practicilor de
Igienad Digitala:

e Flux de lucru eficient. Organizarea corecta a resurselor si fisierelor digitale poate eficientiza
procesele de lucru, permitand angajatilor sa gaseasca rapid informatii si sa finalizeze sarcinile mai
eficient.

e Colaborare. Practicile de Igiend Digitala, cum ar fi utilizarea instrumentelor de colaborare si
stocarea in cloud, imbunatatesc munca in echipa prin furnizarea unei platforme centralizate pentru

comunicare si partajarea fisierelor.
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Adaptare usoara la crestere si scalabilitate. Implementarea de la inceput a solutiilor digitale
scalabile permite startup-urilor sa se dezvolte fara intreruperi semnificative sau necesitatea unor
revizuiri majore ale infrastructurii digitale.

Flexibilitate. Mentinerea unui mediu digital curat si organizat ofera flexibilitatea de a se adapta la
nevoile de afaceri in schimbare si la tendintele pietei.

Agilitate. Startup-urile, cunoscute pentru agilitatea lor, beneficiaza de fluxuri de lucru eficiente si

de colaborare permise de o politica bine implementata.

55

Nr. proiect: 2022-1-LV01-KA220-VET-000086725 | Good Digital Hygiene for Startups



Unitatea 3 - Amenintari potentiale si consecinte ale neglijarii
lgienei Digitale

Tn martie 2023, Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA) a publicat un raport amplu
privind amenintarile si provocarile la adresa securitatii cibernetice pentru 2030, cu scopul de a spori gradul
de constientizare a viitoarelor amenintari si contramasuri Tn randul statelor sale membre si al partilor
interesate (Mattioli et al., 2023). Multe dintre amenintarile identificate sunt deja relevante astazi, iar in anii
urmatori vor rimane presante. in octombrie 2023, aceeasi agentie a publicat un raport privind amenintarile

care au fost raportate Tn perioada iulie 2022 si iunie 2023: ENISA Threat Landscape 2023 (Lella, 2023).

Desi publicul si partile interesate ale acestor rapoarte sunt numeroase, atat din sectorul public, cat si din cel
privat, ele sunt deosebit de relevante in contextul startup-urilor. Acestea din urma sunt deosebit de
vulnerabile la amenintarile cibernetice din cauza unei combinatii de factori, adesea legati de structura lor,
constrangerile legate de resurse si natura rapida a mediului de afaceri. Pe masurda ce intreprinderile
emergente se bazeaza din ce in ce mai mult pe tehnologie si platforme online pentru operatiunile lor,
acestea devin mai susceptibile la atacuri cibernetice. Dupa cum s-a subliniat anterior, consecintele
potentiale asupra victimei amenintarilor cibernetice includ incalcari ale datelor, pierderi financiare,
deteriorarea reputatiei si chiar intreruperea afacerii. Start-up-urile gestioneaza adesea informatii sensibile,
in timp ce nu dispun de infrastructura si resursele pe care le au organizatiile mai mari, ceea ce le face tinte

atractive pentru infractorii cibernetici care incearca sa exploateze vulnerabilitatile.

Vulnerabilitatea startup-urilor la amenintarile cibernetice poate avea, de asemenea, un impact semnificativ
asupra economiei in general si asupra unor structuri publice. De exemplu, mai multe moduri in care
vulnerabilitatile startup-urilor pot influenta aspecte economice si societale mai largi pot include pierderi
economice, pierderi de locuri de munca si somaj, incetinirea inovarii, pierderea proprietatii intelectuale,
erodarea increderii clientilor, intreruperi ale lantului de aprovizionare, ramificatii juridice si de
reglementare, interventie guvernamentala sporita si chiar preocupari legate de securitatea nationala. Prin
urmare, startup-urile trebuie sa recunoasca si sa creasca gradul de constientizare cu privire la toate

amenintarile existente si potentiale viitoare pentru a se proteja pe ele insele si societatea in general.

O intelegere vasta a amenintarilor cibernetice si punerea in aplicare a unor masuri de securitate solide sunt
imperative pentru ca startup-urile sa diminueze riscurile si sa stabileasca o baza solida pentru succesul pe
termen lung in domeniul digital. Pentru a contribui la cresterea gradului de constientizare cu privire la
varietatea amenintarilor cibernetice, le vom prezenta mai jos pe cele incluse in raportul "ENISA Threat

Landscape 2023" (Lella, 2023).
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Principalele amenintari incluse in raport sunt ransomware, malware, inginerie sociala, amenintari asupra
datelor, refuzul serviciului, amenintari pe internet, manipularea informatiilor si atacuri asupra lantului de
aprovizionare. Le-am definit pe scurt si apoi am inclus definitiile din raportul "ENISA Threat Landscape

2023".

1. Ransomware. Ransomware este un tip de software rau intentionat conceput pentru a bloca accesul
la un sistem informatic sau la fisiere pana cand o suma de bani sau rascumparare este platita
atacatorului. Poate cripta fisierele, facandu-le inaccesibile victimei.

2. Programe malware. Malware, prescurtarea pentru software rau intentionat, este un termen folosit
pentru a descrie orice software sau cod creat cu intentia de a dauna unui sistem informatic, de a
fura date sau de a perturba operatiunile normale. Acesta include diferite tipuri, cum ar fi virusi,
worms si troieni.

3. Inginerie sociald. Ingineria socialda este o metoda de manipulare a indivizilor pentru a dezvalui
informatii sensibile sau pentru a efectua actiuni care pot compromite securitatea. Tehnicile includ
phishing, uzurparea identitatii si manipularea psihologica pentru a exploata comportamentul uman.

4. Amenintari impotriva datelor. Amenintarile Tmpotriva datelor includ actiuni intentionate sau
neintentionate care compromit confidentialitatea, integritatea sau disponibilitatea datelor. Aceasta
include incalcari ale datelor, scurgeri sau orice acces neautorizat sau divulgare a informatiilor
sensibile.

5. Refuzul serviciului (DoS). Refuzul serviciului este un atac care are ca scop perturbarea sau
dezactivarea functionarii normale a unui sistem informatic, a unei retele sau a unui serviciu,
facandu-l temporar sau pe termen nelimitat indisponibil utilizatorilor. Distributed Denial of Service
(DDoS) implica mai multe sisteme care coordoneaza atacul.

6. Amenintari pe internet. Amenintarile pe internet se referda la intreruperi intentionate sau
neintentionate ale internetului sau comunicatiilor electronice, provocand intreruperi, opriri sau
cenzurd. Aceste amenintari pot rezulta din diversi factori, inclusiv atacuri cibernetice, probleme
tehnice sau actiuni directionate de guvern.

7. Manipularea informatiilor. Manipularea informatiilor implica eforturi intentionate si coordonate
pentru a avea un impact negativ asupra valorilor, procedurilor si proceselor politice. Aceasta poate
include raspandirea dezinformarii, a stirilor false sau desfdasurarea de activitati care manipuleaza
opinia publica sau perturba fluxurile normale de informatii.

8. Atacuri asupra lantului de aprovizionare. Atacurile asupra lantului de aprovizionare vizeaza relatia
dintre organizatii si furnizorii lor. Aceste atacuri implicd compromiterea securitatii lantului de
aprovizionare pentru a obtine acces neautorizat sau influentd asupra unei organizatii tinta.
Exemplele includ compromiterea actualizarilor software sau a componentelor hardware.

57

Nr. proiect: 2022-1-LV01-KA220-VET-000086725 | Good Digital Hygiene for Startups



Principalele amenintari definite in raportul "ENISA Threat Landscape 2023"

,Ransomware

Potrivit raportului ENISA privind contextul amenintarilor pentru atacurile ransomware,
ransomware-ul este definit ca un tip de atac n care atacatorii preiau controlul asupra activelor
unei tinte si solicitd o rascumpdrare in schimbul revenirii disponibilitatii activului. Aceasta
definitie independentd de actiune este necesara pentru a acoperi contextul amenintarilor
ransomware in schimbare, prevalenta tehnicilor multiple de extorcare si diferitele obiective,
altele decat castigurile financiare, ale faptasilor. Ransomware-ul a fost, incd o data, una dintre
principalele amenintari in perioada de raportare, cu mai multe incidente de profil inalt si

extrem de mediatizate.

Malware

Malware-ul, denumit si cod rau intentionat si logica rau intentionata, este un termen general
utilizat pentru a descrie orice software sau firmware destinat sa efectueze un proces
neautorizat care va avea un impact negativ asupra confidentialitatii, integritatii sau

disponibilitatii unui sistem.

Inginerie sociala

Ingineria sociala cuprinde o gama larga de activitati care incearca sa exploateze eroarea umana
sau comportamentul uman cu scopul de a obtine acces la informatii sau servicii. Foloseste
diverse forme de manipulare pentru a pacali victimele sa faca greseli sau sa predea informatii
sensibile sau secrete. Utilizatorii pot fi ademeniti sa deschida documente, fisiere sau e-mailuri,
sa viziteze site-uri web sau sa acorde acces la sisteme sau servicii. Desi momelile si trucurile
folosite pot abuza de tehnologie, ele se bazeaza pe un element uman pentru a avea succes.
Acest tip de amenintare consta in principal din urmatorii vectori de atac: phishing, spear-
phishing, whaling, smishing, vishing, watering hole attack, baiting, pretexting, quid pro quo,
honeytraps, and scareware. In timp ce tehnicile de inginerie sociald sunt adesea folosite pentru
a obtine acces initial, ele pot fi, de asemenea, utilizate in etapele ulterioare intr-un incident sau
incalcare. Exemple notabile sunt compromiterea e-mailului de afaceri (BEC), frauda, uzurparea

identitatii, contrafacerea si, mai recent, extorcarea.
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Amenintari la adresa datelor

O ncalcare a securitatii datelor este definita in GDPR ca orice incalcare a securitatii care duce la
distrugerea, pierderea, modificarea sau divulgarea neautorizatda sau accesul neautorizat la
datele cu caracter personal transmise, stocate sau prelucrate in alt mod (articolul 4.12 GDPR).
Din punct de vedere tehnic, amenintarile impotriva datelor pot fi clasificate Tn principal ca
incalcari ale datelor sau scurgeri de date. Desi adesea folosite ca concepte interschimbabile, ele
implica concepte fundamental diferite, care se afla in cea mai mare parte ih modul in care se
intdmpla. O fincdlcare a datelor este un atac cibernetic intentionat adus de un infractor
cibernetic cu scopul de a obtine acces neautorizat si de a obtine date sensibile, confidentiale
sau protejate. Cu alte cuvinte, o incalcare a datelor este un atac deliberat si puternic impotriva
unui sistem sau a unei organizatii cu intentia de a fura date. O scurgere de date este un
eveniment (de exemplu, configurari gresite, vulnerabilitati sau erori umane) care poate provoca
pierderea sau expunerea neintentionata a datelor sensibile, confidentiale sau protejate

(atacurile intentionate sunt uneori denumite expunere de date).

Amenintari la adresa disponibilitatii: Refuzul serviciului

Disponibilitatea este tinta unei multitudini de amenintari si atacuri, printre care se remarca
DDoS. DDoS vizeaza disponibilitatea sistemelor si a datelor si, desi nu reprezinta o amenintare
noua, joaca un rol semnificativ in domeniul amenintarilor la adresa securitatii cibernetice (pag.
6 -7). Atacurile apar atunci cand utilizatorii unui sistem sau serviciu nu pot accesa datele,
serviciile sau alte resurse relevante. Acest lucru poate fi realizat prin epuizarea serviciului si a

resurselor sale sau prin supraincarcarea componentelor infrastructurii de retea (pag. 8).

Amenintari la adresa disponibilitatii: amenintari pe internet

Amenintarile la adresa disponibilitatii internetului se referd la intreruperi intentionate sau
neintentionate asupra internetului sau comunicatiilor electronice care duc la intreruperi ale
internetului, intreruperi, inchideri sau cenzura. intreruperile internetului se pot datora opririlor
internetului dictate de guvern, cicloanelor, cutremurelor masive, intreruperilor de curent,
intreruperilor de cablu, atacurilor cibernetice, problemelor tehnice si actiunilor militare. Aceste

amenintari se diversifica si cresc, atingdnd un nou record in aceasta perioada de raportare si
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provocand pierderi monetare uriase economiilor nationale.

Manipularea informatiilor

Manipularea si interferenta informatiilor straine (FIMI) descrie un model de comportament in
mare parte non-ilegal care ameninta sau are potentialul de a avea un impact negativ asupra
valorilor, procedurilor si proceselor politice. O astfel de activitate are un caracter manipulator si
se desfasoara intr-o maniera intentionata si coordonata. FIMI poate fi efectuata de actori statali
sau nestatali, inclusiv de Tmputernicitii acestora in interiorul si in afara teritoriului lor, in timp ce

in acest raport studiem amenintarea, indiferent de originea acesteia.

Atacuri asupra lantului de aprovizionare

Un atac asupra lantului de aprovizionare vizeaza relatia dintre organizatii si furnizorii lor. Pentru
prezentul raport ETL, Curtea utilizeaza definitia mentionata in documentul ENISA intitulat
Threat Landscape for Supply Chain Attacks, in care se considera ca un atac are o componenta a
lantului de aprovizionare atunci cand consta intr-o combinatie de cel putin doua atacuri. Pentru
ca un atac sa fie clasificat drept atac asupra lantului de aprovizionare, atat furnizorul, cat si
clientul trebuie sa fie tinte. SolarWinds a fost una dintre primele dezvaluiri ale acestui tip de
atac si a aratat impactul potential al atacurilor lantului de aprovizionare. S-a observat ca
atacatorii continua sd se hrdneasca din aceasta sursa pentru a-si desfasura operatiunile si
pentru a castiga un punct de sprijin Tn cadrul organizatiilor, pentru a beneficia de impactul pe

scara larga si de baza mare de victime a unor astfel de atacuri”.

Lella, I.; Tsekmezoglou, E.; Theocharidou, M.; Magonara, E.; Malatras, A.; Naydenov, R.S;

Ciobanu, C. (2023). ENISA Threat Landscape 2023. ENISA, pag. 6-8

in plus fatd de amenintérile cibernetice definite mai sus (ransomware, malware, inginerie social3,
amenintari asupra datelor, refuzul serviciului, amenintari pe internet, manipularea informatiilor si atacuri
asupra lantului de aprovizionare), startup-urile se pot confrunta cu diverse alte amenintari la adresa

securitatii cibernetice. Cateva amenintari suplimentare de care trebuie sa fiti constienti sunt:
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10.

Atacuri de phishing. Phishingul implica utilizarea de e-mailuri, mesaje sau site-uri web inseldtoare
pentru a pacali persoanele sa dezvaluie informatii sensibile, cum ar fi nume de utilizator, parole sau
detalii financiare. Atacurile de phishing pot fi foarte bine directionate (spear-phishing) sau mai
raspandite.

Atacuri de tip man-in-the-middle (MitM). in atacurile MitM, o entitate neautorizats intercepteaza
si poate modifica comunicarea dintre doua parti. Acest lucru poate duce la furtul de date,
interceptarea sau introducerea de continut rau intentionat in fluxul de comunicare.

Exploit-uri zero-day. Vulnerabilitdtile zero-day sunt vulnerabilitati software necunoscute
furnizorului si care nu au fost corectate. Autorii amenintarilor pot exploata aceste vulnerabilitati
fnainte de dezvoltarea unei remedieri, prezentand un risc pentru orice organizatie care utilizeaza
software-ul afectat.

Amenintdri persistente avansate (APT). APT-urile sunt atacuri cibernetice sofisticate si
directionate, orchestrate de obicei de indivizi bine finantati si organizati. Aceste atacuri implica
adesea o infiltrare prelungita si ascunsa a unei retele, cu scopul de a fura informatii sensibile.
Vulnerabilitati 1oT (Internet of Things). Pe masura ce startup-urile integreaza din ce in ce mai mult
dispozitivele loT in operatiunile lor, aceste dispozitive pot deveni tinte potentiale pentru atacuri
cibernetice. Dispozitivele IoT nesigure pot fi exploatate pentru a obtine acces neautorizat la retele
sau pentru a lansa atacuri.

Criptojacking. Cryptojacking-ul implica utilizarea neautorizata a resurselor unui computer sau ale
unei retele pentru a mina criptomonede. Infractorii cibernetici pot infecta sistemele cu programe
malware care mineaza in tacere criptomonede, afectand performanta sistemului.

Scriptare intre site-uri (XSS). Atacurile XSS implicd injectarea de scripturi rdu intentionate in
paginile web vizualizate de alti utilizatori. Acest lucru poate duce la furtul datelor utilizatorilor, la
deturnarea sesiunilor sau la raspandirea de programe malware catre alti utilizatori.

Injectie SQL. Atacurile de injectare SQL apar atunci cand codul SQL rdu intentionat este injectat in
campurile de introducere, permitand atacatorilor sd manipuleze o baza de date. Acest lucru poate
duce la acces neautorizat, manipularea datelor sau extragerea datelor.

Malware fara fisiere. Malware-ul fara fisiere functioneaza in memorie, mai degraba decat sa se
bazeze pe fisiere executabile. Acest lucru face mai dificila detectarea solutiilor antivirus
traditionale, deoarece este posibil sa nu existe niciun fisier fizic de analizat.

Credential Stuffing. In atacurile de falsificare a acreditdrilor, infractorii cibernetici folosesc
combinatii de nume de utilizator si parole furate de la un serviciu pentru a obtine acces neautorizat

la un alt serviciu Tn care utilizatorii au reutilizat acreditarile.
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11. DNS Spoofing si Cache Poisoning. DNS spoofing implica redirectionarea interogarilor sistemului de
nume de domeniu (DNS) catre site-uri rau intentionate. Cache poisoning manipuleaza datele cache

DNS, conducand utilizatorii catre destinatii neintentionate si potential ddunatoare.

Dupa cum s-a mentionat, raportul "ENISA Threat Landscape 2023" (Lella, 2023) arata ca principalele
amenintari la nivel mondial si in UE sunt: ransomware, malware, inginerie sociala, amenintari impotriva
datelor, refuzul serviciului, amenintari pe internet, manipularea informatiilor si atacuri asupra lantului de

aprovizionare.
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Figura 1. Cronologia evenimentelor din UE (numarul de incidente observate pe luna) (Lella, 2023)

Raportul ilustreaza (figura 1) cresterea atacurilor cibernetice in prima parte a anului 2023. Aceasta crestere
se reflecta atat la nivel mondial, cat si la nivelul UE. Cresterea ar putea sa nu reflecte doar cresterea

numarului, ci si constientizarea unor astfel de evenimente. Cu toate acestea, tendinta este ingrijoratoare.
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Figura 2. Defalcarea la nivelul UE a numarului de amenintari in functie de grupul de amenintari (Lella, 2023)

Putem vedea in Figura 2 ca cele mai frecvente amenintari au fost: Ransomware, Refuzul serviciului,
Amenintari impotriva datelor, Inginerie sociald si Malware. Acestea au fost urmate de manipularea

informatiilor, atacurile lantului de aprovizionare, amenintarile pe internet si Zero Day.
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FOOD
67 (1%)

DEFENCE 114 (2%)
ALL 132 (4%)

PUBLIC ADMIN 991 (19%)
RETAIL 187 (4%)

ENERGY 190 (4%)

MEDIA/ENTERTAINMENT
228 (4%)

EDUCATION/RESEARCH

231 (4%) TARGETED INDIVIDUALS

568 (11%)

SERVICES 263 (5%)

BANKING/FINANCE 299 (6%) HEALTH 406 (8%)

DIGITAL SERVICE PROVIDER 304 (6%) DIGITAL INFASTRUCTURE 348 (7%)

TRANSPORT 319 (6%) MANUFACTURING 339 (7T%)

Figura 3. Sectoare vizate in functie de numarul de incidente (iulie 2022 - iunie 2023) (Lella, 2023)

O analiza sectoriald arata ca amenintdrile depasesc granitele anumitor industrii sau sectoare, exercitandu-si
influenta intr-un spectru larg de domenii (Lella, 2023). Acest lucru s-ar putea datora interconectivitatii

ridicate a lumii digitale de astazi.

Tn peisajul global global, un numar mare de evenimente au vizat organizatii din administratia publici (19%)
si sdnatate (8%). Putem observa cd unul dintre principalii actori amenintati sunt persoanele fizice (11%).
Chiar daca acest lucru ar putea parea fara legdtura cu startup-urile si sectorul privat, acesti indivizi ar putea

fi angajati intr-un startup si ar putea pune neintentionat companiile in pericol.
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Figura 4. Motivatia atacatorilor pe categorii de amenintari (Lella, 2023)

Raportul prezintd, de asemenea, motivatiile din spatele atacurilor cibernetice din perioada stabilita (Lella,
2023). Dupa cum se poate observa din figura 4, majoritatea atacurilor au avut castiguri financiare, urmate
de perturbari, necunoscute, spionaj si ideologie. Ransomware-ul reprezinta aproape 30% din atacurile

efectuate pentru castiguri financiare, urmate de amenintari impotriva datelor, inginerie sociala si malware.

Constientizarea motivelor din spatele amenintarilor cibernetice si a tipurilor de amenintari ar putea furniza
informatiile necesare si ghida strategia utilizata de startup-uri pentru a dezvolta si implementa practici de
Igiend Digitald. De exemplu, startup-urile si sectorul privat sunt vizate in principal pentru castiguri
financiare. Stiind ca ransomware-ul, amenintarile impotriva datelor, ingineria sociala si malware-ul au fost
utilizate in principal in astfel de scopuri, startup-urile si-ar putea concentra strategia de Igiena Digitala pe
protejarea accesului la date si educarea clientilor si angajatilor pentru a se proteja de amenintarile de

inginerie sociala.

Pentru a intelege modul in care un startup ar trebui sa abordeze amenintarile cibernetice si ce trebuie sa
faca pentru a se proteja, am pregatit un exemplu de buna practica. Acest lucru va ilustra modul in care o
companie ar trebui sa faca fata posibilelor amenintari si cum ar trebui sd se pregdteascd pentru a preveni

evenimentele cibernetice.
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Unitatea 4 — 1 exemplu de bune practici pentru startup-uri

Pentru a intelege mai bine cum sa identificati amenintarile si cum sa gestionati situatia in prealabil, sa luam
in considerare urmatorul exemplu. Ne-am concentrat exemplul pe vulnerabilitatea care poate aparea din
plata online, care este o situatie raspandita si comuna care poate afecta atat compania, cat si clientii aflati

n situatia unui atac cibernetic.

Igiena digitala Tn securitatea platilor online
Context

n contextul evolutiei rapide al dezvoltarii aplicatiilor mobile, unde inovatia se intersecteaza cu tranzactiile
financiare, asigurarea securitatii unei aplicatii care proceseaza plati online devine primordiald. Un exemplu
este cel al unei companii care ofera un abonament la o aplicatie mobila, ceea ce ar putea ridica o
vulnerabilitate asociata procesarii platilor. Vulnerabilitatea potentiald a sistemului lor de procesare a

platilor online ar putea expune atat compania, cat si clientii sai la riscuri de frauda financiara.

Startup-ul trebuie sa analizeze situatia, sa identifice riscurile si sa implementeze solutii pentru a preveni

orice vulnerabilitati si situatii de frauda financiara.

Pasul 1. Analiza situatiei

Ca prim pas in procesul de Igiend Digitald, avem analiza situatiei. In aceastd fazi, este important s
identificati vulnerabilitatile si sa evaluati riscul si implicatiile acestor vulnerabilitati in cazul unei brese de
securitate.

Identificarea vulnerabilitatii securitatii platilor:

Compania a efectuat o analiza aprofundata a functionalitatii aplicatiei de procesare a platilor pentru a
identifica potentialele puncte slabe, inclusiv gateway-uri de platd nesigure, vulnerabilitati in criptarea

tranzactiilor si potentiale puncte de acces neautorizat.

Efectuarea unei analize cuprinzdtoare a unei aplicatii de platd pentru a identifica potentialele puncte slabe
implica o examinare sistematica si aprofundata a diferitelor componente din cadrul aplicatiei. O orientare

generala pentru efectuarea unei astfel de analize ar putea include:

1. Evaluarea riscurilor: Identificati si intelegeti componentele critice ale aplicatiei de platd, inclusiv

autentificarea utilizatorilor, stocarea datelor, procesarea platilor si comunicarea cu serverele externe.
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10.

11.

Verificarea conformitatii cu reglementarile: Asigurati-va ca aplicatia de plata respecta standardele
de reglementare relevante si cerintele de conformitate din industrie, cum ar fi Standardul de
securitate a datelor din industria cardurilor de plata (PCI DSS).

Cartografierea fluxului de date: Cartografiati fluxul de date sensibile (de exemplu, informatii despre
cardul de credit) in cadrul aplicatiei, de la intrare la stocare si transmitere. Identificati punctele
potentiale de vulnerabilitate n acest flux de date.

Securitatea retelei: Evaluati securitatea comunicatiilor in retea, inclusiv utilizarea protocoalelor
securizate (HTTPS), criptarea si certificatele SSL (secure sockets layer).

Mecanisme de autentificare: Evaluati capacitatea mecanismelor de autentificare a utilizatorilor.
Implementati autentificarea multi-factor pentru a adauga un nivel suplimentar de securitate.
Securitatea gateway-ului de plata: Examinati integrarea cu gateway-urile de plata, asigurandu-va ca
sunt utilizate servicii sigure si de renume. Actualizati si corectati periodic software-ul gateway-ului de
plata.

Criptarea datelor: Implementati criptarea end-to-end pentru a proteja datele sensibile ale
utilizatorilor pe parcursul intregului proces de tranzactie.

Scanarea vulnerabilitatilor si testarea penetrarii: Efectuati scanari regulate ale vulnerabilitatilor si
teste de penetrare pentru a identifica punctele slabe potentiale si pentru a simula scenarii de atac
din lumea reala. Acest lucru poate implica utilizarea unor instrumente automate sau angajarea unor
firme de securitate terte cu experienta in testarea penetrarii.

Revizuirea codului: Efectuati o examinare amanuntita a codului pentru a identifica orice
vulnerabilitati sau puncte slabe din codul sursa al aplicatiei. Asigurati-va ca practicile de codificare
respecta cele mai bune practici de securitate.

Plan de raspuns la incidente: Dezvoltati si implementati un plan de raspuns la incidente pentru a
aborda si a atenua prompt potentialele incalcari ale securitatii. Aceasta include existenta unor
proceduri pentru notificarea utilizatorilor in cazul unui incident de securitate.

Audituri de securitate terta parte: Luati Tn considerare angajarea firmelor de securitate terte
specializate Tn audituri de securitate a aplicatiilor. Aceste firme pot aduce o perspectiva

independenta si expertiza specializata pentru a identifica vulnerabilitatile.

Puteti utiliza aceste puncte ca lista de verificare pentru a efectua analiza.

Securitatea este un proces continuu, iar revizuirile si actualizarile periodice sunt esentiale pentru a rdmane

cu un pas Tnaintea amenintarilor emergente. Punctele de pe lista de verificare mentionatd mai sus se pot

schimba in timp, in functie de posibilele amenintari si de domeniul securitatii cibernetice. Colaborarea cu

firme de securitate sau consultanti terti poate oferi expertiza si informatii suplimentare, in special atunci

cand vine vorba de audituri aprofundate de securitate si teste de penetrare. Este esential sa acordati
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prioritate securitatii aplicatiilor de plata pentru a proteja atat afacerea, cat si utilizatorii acesteia de

potentiale riscuri si Tncalcari.

Sa presupunem ca, in timpul unui audit de securitate de rutina, echipa de securitate a startup-ului identifica
o potentiala slabiciune in protocolul de criptare utilizat pentru transmiterea datelor de plata in aplicatia
mobila. Apoi, echipa trebuie sa evalueze vulnerabilitatea si implicatiile acesteia pentru companie si

utilizatori.
Evaluarea riscurilor si implicatiilor:

Dupa identificarea vulnerabilitatilor de securitate a platilor, este important sa se ia in considerare riscurile si
implicatiile atat pentru companie, cat si pentru utilizatori. Aceasta parte a procesului implica evaluarea
riscurilor pentru companie si utilizatori si prioritizarea vulnerabilitatilor identificate in functie de impactul

potential.

1. Evaluarea impactului: Evaluarea impactului potential al unei incalcari a securitatii atat asupra
companiei, cat si asupra utilizatorilor sdi, luand in considerare pierderile financiare, daunele
reputationale si potentialele consecinte juridice.

2. Prioritizare: Prioritizati vulnerabilitatile pe baza gravitatii impactului potential si a probabilitatii de

exploatare.

n timpul evaluarii riscurilor asociate cu sldbiciunea protocolului de criptare, echipa de securitate evalueaz
amploarea vulnerabilitatii, ludnd Tn considerare factori precum tipul de algoritm de criptare utilizat,

domeniul de aplicare al exploatarii potentiale si impactul asupra securitatii datelor utilizatorului.

Analiza de risc isi propune sa inteleaga consecintele potentiale ale vulnerabilitatii de criptare, inclusiv riscul

accesului neautorizat la informatii sensibile de plata si impactul potential asupra reputatiei companiei.
Pasul 2. Identificarea uneo solutii
Solutiile pentru posibile vulnerabilitati de securitate a platilor pot include:

1. Integrare securizata a gateway-ului de plata: Actualizati sistemul de procesare a platilor pentru a
se integra cu un gateway de plata securizat, asigurandu-va ca toate tranzactiile sunt criptate si
protejate de interceptare in timpul transmiterii.

2. Criptare end-to-end: Implementati criptarea end-to-end pentru toate tranzactiile de plata,
protejand datele sensibile ale utilizatorilor impotriva accesului neautorizat in fiecare etapa a

procesului de tranzactie.
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3. Tmbunatitiri ale autentificarii utilizatorilor: Consolidati mésurile de autentificare a utilizatorilor,
incorporand autentificarea multi-factor pentru a va asigura ca numai utilizatorii autorizati pot
accesa si efectua tranzactii in cadrul aplicatiei.

4. Audituri regulate de securitate si verificari de conformitate: Instituiti audituri de securitate de
rutind axate Tn mod special pe functionalitatea de procesare a platilor, efectuand verificari de

conformitate cu standardele si reglementarile din industrie.

n cazul mai specific al deficientei din protocolul de criptare pe care l-am folosit ca exemplu, raspunsul si

diminuarea ar include:

1. lzolare imediata: Compania ia masuri imediate pentru a limita vulnerabilitatea prin dezactivarea
temporara a protocolului de criptare afectat pentru a preveni orice exploatare potentiala
ulterioara.

2. Comunicarea cu partile interesate: Compania initiaza o comunicare transparenta cu utilizatorii sai,
notificandu-i despre vulnerabilitatea de criptare identificata, suspendarea temporara a
functionalitatii afectate si eforturile continue de abordare a problemei.

3. Implicarea expertilor in securitate: Compania angajeaza serviciile expertilor externi in securitate
cibernetica pentru a efectua o analiza aprofundata a vulnerabilitatii de criptare si pentru a oferi
recomandari pentru o solutie de criptare mai robusta si mai sigura.

4. Dezvoltarea unui patch: Pe baza recomandarilor expertilor in securitate, echipa de dezvoltare
creeaza un patch care abordeaza vulnerabilitatea criptarii. Aceasta include implementarea unui
algoritm de criptare mai sigur si asigurarea compatibilitatii cu sistemele existente.

5. Testarea internd: inainte de implementarea patch-ului, compania efectueazi teste interne
amanuntite pentru a se asigura ca masurile de criptare actualizate nu introduc noi vulnerabilitati
sau perturba functionalitatea aplicatiei de plata.

6. Implementarea patch-ului: Odata ce patch-ul este considerat eficient si sigur, compania
implementeaza actualizarea pe toate dispozitivele utilizatorilor, restabilind functionalitatea de plata
cu masuri de criptare imbunatatite.

7. Monitorizarea post-implementare: Compania monitorizeaza indeaproape performanta aplicatiei
post-implementare pentru a se asigura ca patch-ul de criptare atenueaza cu succes vulnerabilitatea
si nu introduce probleme neprevazute.

8. Educarea utilizatorilor: Pentru a reconstrui increderea utilizatorilor, compania ar putea lansa o
campanie educationala in cadrul aplicatiei, informand utilizatorii despre vulnerabilitatea de criptare

si pasii facuti pentru a o aborda si oferind sfaturi despre mentinerea practicilor de utilizare sigure.
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Pasii din acest raspuns sunt specifici problemei identificate. Daca auditul de securitate identifica o

problema diferita, atunci vor fi implementate raspunsuri specifice pentru acea problema.

Pasul 3. Resultate si impact

Abordarea companiei orientata catre igiena digitald in securitatea aplicatiilor pentru platile online a dat

rezultate pozitive:

e Zero cazuri de tranzactii neautorizate sau incalcari ale securitatii pe parcursul unui an.

e Cresterea increderii utilizatorilor in aplicatie, ceea ce duce la o crestere a numarului de tranzactii si
recenzii pozitive ale utilizatorilor.

e Respectarea reglementarilor din industrie, pozitionarea companiei ca o platforma sigura si de

incredere pentru plati online.
Principalele idei de retinut
Startup-urile care ofera aplicatii de procesare a platilor pot extrage informatii valoroase din acest exemplu:

e Prioritizati integrarea gateway-urilor de plata securizate pentru a proteja datele tranzactiilor.

e Implementati criptarea integrala pentru a proteja datele utilizatorilor pe tot parcursul procesului de
plata.

e Imbunatititi masurile de autentificare a utilizatorilor, incorporand autentificarea multi-factor
pentru securitate suplimentara.

e Efectuati audituri regulate de securitate si verificari de conformitate pentru a fi cu un pas fnaintea

potentialelor vulnerabilitati si pentru a asigura alinierea la standardele din domeniu.

Prin adoptarea acestor practici de igiena digitala, dezvoltatorii de aplicatii de procesare a platilor pot
contribui la crearea unei platforme sigure si fiabile, incurajand increderea in randul utilizatorilor implicati in

tranzactii financiare online.
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