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1. Modulis — Digitala higiena PIA

profesionaliem

1.dala — Digitalas higiénas nozime PIA izglitiba

Digitala higiéna un kiberdroSiba

Digitala higiéna ir iemanas un paradumi, ko individi pieméro, lai nodroSinatu savu privatumu, droSibu un
kopéjo labklajibu tiessaisté. Ta ir plass proaktivu ricibu un pasakumu kopums ar meérki aizsargat personisko
informaciju, noveérst tieSsaistes draudus un mazinat ar digitalajam aktivitatém saistitos draudus. Digitalas
higienas praktiskie pieméri ir spécigu parolu lietosana, divu faktoru autentifikacijas izmantosana,
programmatdras regulara atjauninasana, uzmaniga dalisanas ar personisko informaciju tieSsaisté un digitalas
pédas uzraudziba. Digitala higiéna ir cieSi saistita ar citu jédzienu,- kiberdrosiba. BieZi digitalo higieénu uzskata

par individa parzina esosu kiberdrosibas proaktivu elementu.

Kiberdrosiba ir specializéta joma, kas rlpéjas par datorsistému, tiklu un datu aizsardzibu no neautorizétas
piekluves, kiberuzbrukumu un citu drosibas parkapumu novérsanu. Ta ieklauj tehnisku panémienu, drosibas
protokolu un aizsardzibas stratégiju ievieSanu, lai padaritu drosakus digitdlos aktivus un mazinatu
kiberdraudu izraisitos potencialos riskus. Cilvéki, kas strada kiberdrosibas joma, bieZi identificé sistému vajas
vietas, izstrada droSibas risinajumus, uzrauga aizdomigas aktivitates un reagé un drosibas incidentiem, lai
nodroSinatu informacijas un resursus integritati, konfidencialitati un pieejamibu. Tadé] kiberdroSibas
aktivitates bieZi veic profesionali, bet digitala higiéna ir katra individa atbildiba.

Digitala higiéna PIA organizacijas

Dazadas organizacijas sagaida, ka vinu darbinieku sekos daZadiem pamatnoteikumiem, kas nodrosina
digitalas higiénas noteikumu un labas prakses ievérosanu. Profesionalas izglitibas un apmacibu (PIA, angliski
VET) organizacijas pieméro visparejus noteikumus, kas ir speka visam organizacijam, kas strada ar cilvékiem
un vinu personas informaciju un ar pakalpojumiem un produktiem, kas ir vinu TpaSums un kurus izstrada,
glaba un izplata digitalaja vidé. Tacu Sim organizacija ir art 1pasi izaicinajumi, kas saistiti ar piedavata
pakalpojuma veidu un mérka klienta Tpaso dabu. Izglitotaji bieZi nonak situacija, kur viniem ir jasniedz papildu
palidziba saviem klientiem. Tas nozimé, ka viniem jaklGst par digitalas higi€nas agentiem veicot apmacibas

jeb sniedzot ieceréto pamata pakalpojumu.

Ir vairaki iemesli, kapéc digitala higiéna ir loti nozimiga tiesi PIA organizacijam:
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e Sensitivas informacija aizsardziba
Darot savu darbu PIA organizacijas biezi apstrada sensitivu informaciju, ieskaitot datus par studentiem,
informaciju par macibu progresu un finan$u datus. ST informacija var bat kritiski svariga organizacijai, lai
veiktu macibu analitiku vai novertétu klientam sniegto pakalpojumu kvalitati. Laba digitalas higiénas prakse
palidz nodrosinat So informaciju no neautorizétas piekluves, datu parkapumiem, kiberdraudiem un stiprina

sensitivu datu konfidencialitati un integritati.

e Organizacijas reputacijas noturésana
Neuzmanigi apstradajot tam uzticétos datus, PIA organizacijas var neatgriezeniski sabojat klientu un partneru
uzskatus par tam. Datu parkapumi vai droSibas incidenti var nozimigi bojat PIA organizacijas reputaciju.
Uzliekot augstu prioritati digitalas higiénas ieradumiem, organizacijas demonstré droSibas, uzticamibas un
profesionalisma saistibu uznemsanos, palielinot savu reputaciju ieintereséto pusu, to skaita studentu,

vecaku, darba devéju un reguléjoso institiciju acis.

e Atbilstiba reguléjumiem
Atkariba no darba specifikas un veida, tas sazinas ar klientiem, PIA organizacijam ir jaievéro dazadi noteikumi
un janodrosSina atbilstibas prasibas, kas saistitas ar datu aizsardzibu, privatumu un kiberdrosibu. Digitalas
higieénas labas prakses ievérosana palidz nodrosinat atbilstibu likumiem un noteikumiem un Jauj samazinat

riskus, kas saistiti ar soda naudu izmaksam un juridiskas atbildibas uznemsanos neatbilstibu gadijumos.

e Atbalsts macibam un maciSanai
Digitalas tehnologijas spélé nozimigu lomu misdienu izglitiba, atbalstot tieSsaistes macibas, sadarbibas
projektus un digitdlo vértésanu. Sis tehnologijas izmanto, lai izstradatu, parvaldibu un izplatitu macibu
materialus, organizaciju macibu vides, parvaldibu macibu dalibnieku iesaisti tajas vai analizétu datus par
macibu procesu. Uzturot droSu un uzticamu digitalo infrastruktdru, PIA organizacijas var nodrosSinat
viengabala macibu pieredzi studentiem un macibspékiem, veicinot inovacijas, radoSumu un iesaisti
macisanas un macisanas aktivitatées.

o Kiberdrosibas risku mazinasana
Izghtibas sektors var k|t par mérki kibernoziedzniekiem, kuri vélas izmantot digitalo sistemu un tiklu vajas
vietas vai studentu un treneru, kuri nav pieradusi macibam digitalaja vide, zinasanu un prasmju trikumu.
Digitalas higiénas prakses ievieSana samazina kiberdroSibas riskus, ieskaitot inficeSanos ar
Jaunprogrammatiru, pikSkeréSanas uzbrukumus, izspiedéjvirusu draudus, neautorizétu piekluvi izglitibas

resursiem, tadéjadi nodrosinot izglitibas pakalpojumu un darbibu turpinasanu.

e Atbildigas digitalas pilsonibas veicinasana
DaZiem procesa dalibniekiem Sivar blt pirma iespéja piedalities macibas, kas tiek nodrosSinatas digitalaja vidé

vai izmanto digitalo vidi, lai izstradatu, parvalditu un izplatitu macibu materialus, vaditu zinaSanu parnesi un
6
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veidotu komunikaciju ar citiem dalibniekiem, izmantojot digitalos rikus, vai veiktu administrativas darbibas
macibu laika. PIA organizaciju pienakums ir izglitot studentus un darbiniekus, kas iesaistiti macibas, par drosu
un atbildigu digitalo praksi. Integréjot digitalas higienas macibas PIA macibu programmas, organizacijas
stiprina macibu daltbnieku zinasanas, prasmes un attieksmi, kas vajadzigas, lai orientétos digitalaja pasaulg,

pasargatu savu tieSsaistes identitati un sniegtu ieguldijumu digitalaja sabiedriba.

e Sagatavosana nakotnes karjerai
Mausdienu digitalaja laikmeta digitala pratiba un kiberdrosibas izpratne ir svarigas prasmes individiem, kas
uzsak darba attiecibas. Pat, ja apglt prasmes, kas saistitas ar digitalo higiénu, nav studenta pamata meérkis,
daliba macibas var sniegt iespéjas uzlabot Sis prasmes, kas noderés nakotné. Treneriem un macibu
organizatoriem jaapzinas, ka iespéjams bis javelta dala no macibu laika un resursiem tiesi Sim mérkim.
Veicinot digitalas higiénas iemanas, PIA organizacijas nodrosSina studentus ar pamata zinasanas un prasmém,
kas vajadzigas, lai orientétos digitalajos izaicinajumus vinu nakotnes karjera neatkarigi no ta, vai tas bus
tradicionalajas vai digitalajas nozarés. Tas pats attiecas uz treneriem, kas piedaloties macibas, izmantojot
digitalo vidi un rikus drosi un atbildigi, padara savas macibu metodes modernas un iesp&jams saskatis jaunas

iespéjas sava karjera.

Kopuma digitala higiéna ir svariga PIA organizacijam gan visas organizacijas, gan individuala darbinieka, gan
klienta [imen, lai aizsargatu sensitivu informaciju, uzturétu organizacijas reputaciju, nodrosinatu atbilstibu
likumiem, atbalstitu maciSanos un maciSanu, mazinatu kiberdrosibas riskus, veicinatu atbildigu digitalo
pilsonibu un sagatavotu studentus un zinama meéra arl vinu trenerus un citus organizacijas darbiniekus
veiksmigai pastavésanai digitalaja pasaulé. Uzliekot augstu prioritati digitalajai higiénai, PIA organizacijas

veido drosu un veicinoSu macibu vidi un iespéjo macibu dalibnieku izaugsmi digitalaja laikmeta.
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2.dala — Prasmes un prasibas PIA treneriem un
macibspékiem
Lomas un atbildibas PIA organizacijas

Saksim ar to, kadas lomas var bt iesaistitas PIA macibas, kuram bitu jaapzinas digitalas higiénas problémas
un japiemit atbilstoS8am prasmém. Atkariba no situacijas vadot un piedaloties macibas, kas norisinas digitala
vidé un izmanto digitalos rikus, PIA treneriem un macibspékiem var iznakt saskarties ar dazadu pienakumu
sadalljumu, kurus veic procesa dalibnieki. Tadé| ievieSos un parvaldot digitalo higiénu PIA organizacija var bat
nepiecieSama dazadu pusu lomu un pienakumu koordinacija un sadarbiba to izpildé. Treneri var bt situacija,
kur vinus atbalsta pilnvértiga IT komanda, kas rlpéjas par macibu tehniskajiem aspektiem, bet tik pat labi
viniem var nakties palauties uz pasu prasmém un zina$anam. Si iemesla dé| prasmes un prasibas pret PIA

treneriem un macibspékiem var atskirties atkariba no organizacijas, kuras sastava tie ir.

Ir vairakas tipiskas lomas un atbildibas individiem, kas ir iesaistitas macibu procesa musdienu digitalaja vide,
un katram no tiem ir savi pienakumi un vélamas prasmes:
e Galvenais informacijas direktors (angliski Chief Information Officer (CI0)) vai Galvenais tehnologiju
direktors (angliski Chief Technology Officer (CTO))
Organizacijas atbildigais par informaciju vai tehnologijam parsvara atbild par organizacijas digitalas higiénas
stratégiju, politiku un proceddram. Vini uzstada organizacijas mérkus, paturot prata digitalas higiénas un
kiberdroSibas jautajumus. Vinu pienakumos ietilpst nodrosinat digitalas higiénas palinu saskanoSanu ar
organizacijas kopéjiem IT un drosSibas mérkiem, pieskirt resursus un budzZetu digitalas higiénas iniciativam un
kiberdroSibas pasakumiem un nodrosinat vadiba un atbalstu IT un droSibas komandam, kas ievie$ digitalas

higiénas praksi.

e [T droSibas menedzZeris vai kiberdroSibas menedzeris
Dazas organizacijas var but Tpasa pozicija IT drosibas menedzerim vai kiberdroSibas menedzZerim vai kadam,
kas nodrosina 0 lomu ka daju no darba pienakumiem. Sada loma izstradatu un ieviestu kiberdrosibas
kontroli, droSibas pasakumus un risku vadibas pasakumus, lai aizsargatu PIA sistémas, tiklus un datus. Vini art
veiktu regularus drosibas izvértéjumus, auditus un ievainojamibas parbaudes, lai identificétu un mazinatu
potencialos draudus un ievainojamibas, uzraudzitu drosSibas incidentus un reagétu uz kiberdrosibas
incidentiem un koordinétu incidentu atbildes aktivitates. Dazreiz $1 loma izstrada un nodrosina kiberdrosibas
macibas un izglitibas programmas darbiniekiem, kas liek tiem uznemties PIA trenera lomu. DaZreiz vinus ka

ekspertus var arT aicinat macit studentus arpus pasu organizacijas, lai veicinatu digitalas higiénas labo praksi.

e IT administrators vai sistemu administrators
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IT administratori ir atbildigi par IT infrastruktdras parvaldibu organizacija un var veikt daJu no uzdevumiem,
lai atbalstitu PIA trenerus, dazreiz fona un nemanot. Vinu pienakumos ietilpst PIA sistému, serveru un tiklu
infrastruktlras uzturéSana un administrésana, ievérojot digitalas higiénas standartus un labo praksi; lietotaju
kontu un pieejas tiestbu parvaldiba, lai nodrosSinatu drosSu pieeju PIA resursiem un datiem; droSibas
programmatdras instaléSana, konfiguréSana un atjauninasana, lai izvairttos no ievainojamibas riskiem, ar
kuriem var sastapties izmantojot digitalos rikus un veicot macibu darbibas, pieméram, daloties ar macibu
materialiem vai komunicéjot ar macibu dalibniekiem. Vini arT ir atbildigi par sistémas Zurnalu, aizdomigu

aktivitasu trauksmes signalu, neautorizétas piekluves méginajumu un drosibas parkapumu uzraudzibu.

e Datu aizsardzibas oficieris vai privatuma oficieris
Datu aizsardzibas oficieri spélé nozimigu lomu PIA, jo eksisté noteikumi un regulas nacionala un starptautiska
[Tment, kas pieprasa uzmanibu no PIA organizaciju puses, lai parvalditu macibu dalibnieku sensitivos datus. St
loma nodrosina atbilstibu datu aizsardzibas regulam un privatuma likumiem, kas nosaka personas datu
ievaksanu, lietoSanu un uzglabasanu PIA vidé; izstrada un uztur datu aizsardzibas politiku, procediras un
dokumentaciju, taja skaita datu aizsardzibas ietekmes novértéjumus un privatuma pazinojumus; apstrada
datu subjektu pieprasijumus, privatuma sddzibas un pieprasijumu, kas saistiti ar datu aizsardzibu un
privatuma praksi; sadarbojas ar IT un juridiskajam komandam, lai risinatu datu droSibas incidentus,

parkapumus un privatuma parkapumus.

e lzglitibas tehnologs vai macibu dizainers
Ja iepriek$ minétas lomas var sastapt jebkura organizacija, tad izglitibas tehnologa vai macibu dizaina
specialista lomas ir tiesi saistitas ar macibam un izglitibu, kas tiek veikta organizacija. Vinu pienakumos ietilpst
digitalas higiénas principu un prakses integréSana ar PIA macibu programmam, instrukcijam un macibu
aktivitatém; apmacibas un atbalsta sniegSana treneriem un izglitotajiem par digitalas higiénas macibu
ieklausanu macibu prakse, tadu macibu tehnologiju riku un resursu izvértésana un ieteikSana, kas pieskir

augstaku prioritati PIA studentu drosibas, privatuma un piekjuves jautajumu risinasanai.

e Gala lietotaji (darbinieki un studenti)
Pédéjo lomu biezZi sadala divas grupas, kuram ir Iidziga atbildiba par digitalo higiénu. No gala lietotajiem
sagaida, ka vini sekos digitalas higieénas politikai, vadlinijam un labai praksei, lietojot PIA sistémas, ierices un
tieSsaistes resursus. Organizacijas macibspékiem var bt organizacijas uzstadits pienakums piedaltties
macibas par administrativajam aktivitatém, kas javeic noteikta veida saskana ar organizacijas noteikumiem
un politiku. Cita starpa vinu pienakums var bt piedalities kiberdroSibas apmacibas un izglitibas pasakumos,
lai uzlabotu savu izpratni par digitalajiem riskiem un pienakumiem zinot par drosibas incidentiem,

aizdomigam aktivitatém un bazam par kiberdrosibu atbilstoSajam IT vai droSibas specialistam, lai tas veiktu
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izmeklésanu un rastu risinajumu. Bet PIA treneriem ir jaapzinas ari sava loma ka padomdeveéjiem studentiem,

kuriem var bat nepiecieSama palidziba lietojot digitalo vidi, kas viniem nav pazistama, macibu laika.

Katrs cilvéks PIA organizacija vienlaicigi var pildit vairakas lomas macibu laika vai ari vins var koncentréties
tikai uz daZziem pienakumiem. Tomeér, skaidri definéjot lomas un atbildibas individiem, kas ir iesaistiti digitalas
higiénas ievieSana un parvaldiba PIA organizacijas, institlcijas var efektivi sadarboties, lai iedzivinatu
kiberdroSibas apzinas kultlru, veicinat digitalas higiénas praksi un aizsargat PIA resursu un datu
konfidencionalitati, integritati un pieejamibu. Tacu organizacijam bis vajadzigs, lai Siem individiem piemistu

noteiktas prasmes un zinasanas, lai iesaistitos iepriek$ minétaja prakseé.

Digitalo prasmiju ietvari

Ir izveidoti gatavi digitalo prasmju ietvari, kas apraksta prasmju kopu, kurai japiemit tiem cilvékiem, kas
iesaistiti dazadas aktivitatés digitalaja vide. Dazi no tiem ieklauj visparéjas digitalas prasmes, bet citi ir vairak
specifiski kiberdrosibas un digitalas higi€nas problému risinasanai. Turpmak aprakstiti noderigi ietvari, kas
lauj identificét vélamas digitalas higiénas prasmes PIA treneriem un macibspékiem un iespéjamas macibu
vajadzibas macibu dalibniekiem, kas piedalas izglitiba digitalaja vidé.

e Digitalo kompetencu ietvars pilsoniem (angliski Digital Competence Framework for Citizens

(DigComp)) [1]

DigComp 2.2 ietvars, ko izstradajusi Eiropas Komisija, ir jaunaka Digitalo kompetencu ietvara pilsoniem
versija. Tas definé galvenos elementus digitalajam kompetencém piecas jomas: informacijas un datu pratiba,
komunikacija un sadarbiba, digitala satura radiSana, droSiba un problému risinasana. Katra joma ir stkak
sadalita specifiskas kompetencés, kas apraksta prasmes un zinasanas, kas vajadzigas, lai bltu pratigs
digitalaja vidé.
Sis ietvars kalpo ka vadlinijas individiem, lai novértétu un uzlabotu vinu digitdlas prasmes, un macibu
nodrosSinatajiem un politikas izstradatajiem, lai izstradatu macibu planus un politiku, kas atbalsta digitalo
izglitibu un apmacibu. DigComp 2.2 ariievie$ prasmju limenus un to lietoSanas piemérus, padarot to praktiski
noderigu dazadas izglitibas un profesionalajas situacijas. letvars uzsver efektivas un kritiskas darbibas nozimi
digitalaja sabiedriba.

e Eiropas e-kompetencu ietvars (angliski European e-Competence Framework (E-CF)) [2]

Eiropas e-kompetencu ietvars (e-CF) ir standartizéts ietvars, kas apraksta kompetences, prasmes un prasmju
[imenus informaciju un komunikaciju tehnologiju (IKT) profesionaliem, kas izstradats, lai atbalstitu IKT
profesionalu izaugsmi un mobilitati. letvars sastav no piecam kompetencu jomam, kas saistitas ar IKT,

pieméram, planosana, izstrade, norise, iespéjosana un vadiSana. Tas ieklauj kopa 41 kompetenci un ari
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prasmju limenus, kas apraksta zinasanas, prasmes un autonomijas pakapi katram limenim, sakot no pamata

[T1dz pat ekspertam. Tas ieklauj ari zinasanu un prasmiju, kas saistitas ar kompetencém, piemeérus.

E-CF ir domats, lai palidzétu organizacijam cilvékresursu vadibas menedzZeriem, treneriem un izglitotajiem
izstradat darba lomas un karjeras celus IKT profesionaliem, uzlabotu darbaspéka parvaldibu un veicinatu IKT
sektora profesionalo attistibu. Tas ari kalpo ka riks politikas izstradé, izglitibas un apmacibu saskanoSana
Eiropas digitalaja tirga.

e Eiropas kiberdrosibas prasmju ietvars (angliski European Cybersecurity Skills Framework (ECSF) [3]

Eiropas kiberdrosibas prasmju ietvars (ECSF) ir izstradats, lai harmonizétu un standartizétu kiberdrosibas
prasmes, lomas un kompetences Eiropa. Tas kalpo ka pamatstruktira kiberdrosibas prasmju attistiba un
novértésana ar mérki pieverst uzmanibu kiberdrosibas prasmju trikumam un uzlabot kiberdrosibas situaciju
organizacijas un nacijas. ECSF iedala kiberdrosibas prasmes vairakas jomas, detalizéjot Tpasas lomas un
kompetences, kas nepiecieSamas kiberdrosibas lauka. Tas uzskaite pamata kiberdrosibas lomas, kas tipiski
nepiecieSamas organizacijam, specifiskas prasmes un spéjas, kas vajadzigas, lai efektivi pilditu Sis lomas, un

prasmju jeb ekspertizes limenus no iesacéja lidz ekspertam, kas vajadzigas katrai kompetencei.

letvars ir noderigs dazadiem interesentiem, ieskaitot izglitibas iestades, uznémumus un politikas veidotajus,
lai izstradatu macibu planus, apmacibu programmas un karjeras celus kiberdrosiba. Tas atbalsta skaidri
karjeras struktlru izveidi kiberdrosiba, padarot prasmju iztrikuma identificéSanu un efektivu novérsanu
vieglaku.
e Digitalo kompetencu ietvars izglitotajiem (angliski Digital Competence Framework for Educators
(DigCompEdu) [4]

DigCompEdu ietvars apraksta digitalo kompetencu attistibas prasibas izglitibas specialistiem. Tas ir specifiski
pielagots pedagogiem visos izglitibas limenos, no bérnibas ldz augstakajai un pieaugusos izglitibai, un
fokuséjas uz digitalo prasmju, kas nepiecieSamas efektivas macisanas pilnveidosanai arvien intensivaka
digitalaja macibu vidé. letvars ir strukturéts ap seSam kompetencu jomam: profesionalai iesaistei (digitalo
tehnologiju lietosana komunikacijai, sadarbibas un profesionalajai izaugsmei), digitalo resursu lietoSanai
(digitalo resursu izstradei un mainisanai un efektivai parvaldibai), macisanai un macibam (digitalo tehnologiju
izmantosana macisanas un macibu procesa sagatavosanai, ievieSanai un parvaldibai), novértésanai (digitalo
tehnologiju izmantoSana vértésanai macibu rezultatiem un procesam), macibu dalibnieku iespé&josanai
(digitalo riku lietoSana, lai iesaistitu macibu dalibniekus un personalizétu vinu macibu pieredzi), macibu
dalibnieku digitalo kompetencu attistibas atviegloSanai (stratégiska macibu dalibnieku digitalo prasmju
veicinasana un drosa un atbildiga digitalo riku lietosana). Papildus tam DigCompEdu ietvars identificé 22
atseviSkas kompetences un to limenus no “lesacéja” lidz “Pionierim”, piedavajot pedagogiem celu, ka uzlabot
vinu digitalo praksi.
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letvars kalpo ka vadlinijas pedagogiem, lai novértétu un uzlabotu vinu digitalas kompetences, un atbalsta
izghtibas iestades, izstradajot macibu programmas un politiku, kas saskanota ar modernam izglitibas

vajadzibam.

Minétie ietvari, lai ari visparéji identificé prasibas tiem individiem un organizacijam, kas iesaistas jebkadas
darbibas digitalaja vidé, sniedz strukturétu ieskatu prasmju kopuma, kas nepiecieSamas PIA treneriem un

macibspékiem.

PIA treneru un macibspéku prasmes

Zinama méra PIA treneri un macibspéki neatskiras no citiem dalibniekiem digitalaja vidé. St iemesla dél
prasmém, kas vajadzigas labas digitdlas higiénas praksei, bitu japiemit visiem. Sis prasmes ieklauj veselu
rindu tehnisku, uzvedibas un kognitivo spéju. Tas ir ari prasmju apaksgrupa, kuras médz dévét par
modernajam jeb nakotnes prasmém, un, balstoties uz nesenajam digitalas vides attistibas tendencém, Sis ir
tas pasas prasmes, kuras izce|] ka izSkiroSas organizacijam tuvakaja nakotng, lietojot makontehnologijas,
analizé lielus datu apjomus un lietojot maksliga intelekta rikus, lai palielinatu darba produktivitati un

efektivitati [5,6].

Tomeér PIA treneru un macibspéku darba specifika pieprasa pievérst ipasu uzmanibu tam, ka vini apstrada
datus un sazinas ar citiem macibu procesa Turpmak seko daZas svarigas prasmes, kas nepiecieSamas PIA

treneriem un macibspékiem, kas saistitas ar labu digitalo higiénu:
e \Visparéja apjausma par kiberdrosibu

St prasme ieklauj izpratni par tipiskiem tiesaistes draudiem, pieméram, |aunatiru, pikikeré$anu, socialas
inZenierijas uzbrukumiem, un zinasanas par to, ka tadus atpazit un ka uz tiem reagét; zinasanas par drosu
interneta izmantoS$anu, ieskaitot izvairisanos no aizdomigam majaslapam, droSu interneta piesléegumu

lietoSanu (HTTPS), un uzmanisanos lejupladét datnes un klikskinat uz saitém.
e Datu aizsardziba un privatums

Sis prasmes ietver spéju $ifrét jutigus datus gan parsatisanas laika, gan uzglabajot tos, ka arf zinasanas par to,
ka drosi dzést vai iznicinat datus, kad tas ir nepiecieSams; un izpratni par to, ka konfigurét privatuma

iestatljumus dazadas tieSsaistes platformas un iericés, lai kontrolétu personiskas informacijas koplietosanu.

e lericu droSiba un parvaldiba

Sis prasmes ietver programmatiras, operétajsistému un lietojumprogrammu regularu atjauninasanu, lai
novérstu drosibas ievainojamibas un aizsargatu pret zinamiem uzbrukumiem; spéju izveidot stipras un

unikalas paroles dazadiem kontiem un efektivi izmantot parolu parvaldibas rikus, lai drosi uzglabatu un
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parvalditu paroles; ka ar1 vairaku faktoru autentifikacijas iespéjosanu un parvaldibu, kur tas ir iespéjams, lai

pievienotu papildu drosibas slani tieSsaistes kontiem.

e Drosa digitala komunikacija
St prasme ietver dro$as komunikacijas praksi, pieméram, $ifrétu e-pasta pakalpojumu izmanto$anu vai drosu
zinojumapmainas lietotnu izvéli un izmantoSanu, daloties ar konfidencialu informaciju vai sazinoties ar
studentiem, biedriem, kolégiem vai partneriem arpus PIA organizacijas; ievérot vadlinijas, lai identificétu un
izvairitos no pikSkeréSanas e-pastiem, krapSanam un citam socialas inZenierijas taktikam, kas varétu

apdraudét PIA sistémas vai izraisit datu parkapumus.

e Digitalas pédas parvaldiba
ST prasme ietver izpratni par savas digitalas pédas sekam un solu veik$anu, lai samazinatu personiskas
informacijas izplatiSanu tieSsaiste; un apmacibu dalibnieku konsultésanu darit to pasu.

e  Kritiska domasana

ST prasme ietver kritiskas domaganas prasmju attistisanu un pieméro%anu, lai novértétu tiessaistes avotu
uzticamibu, identificétu dezinformaciju un krapsanu, ka ar pienemtu pamatotus IEmumus par tieSsaistes

aktivitatém, veicot vai sagatavojot macibas.
o Nepartraukta macisanas

Si prasme ietver iesaisti$anos visparéja savu prasmju uzlabogana; jaunu riku un pieeju apgii$anu apmacibai
digitala vidé vai misdienigu digitalo riku izmantoSanu; un sekosSanu jaunakajiem kiberdrosibas draudiem,

privatuma jautajumiem un labakajai praksei, nepartraukti macoties un attistoties.
e Digitala pilsoniba un étika

Si prasme ietver atbildigas digitalas pilsonibas praksi, nodrosinot PIA apmacibu, ievérojot noteikumus un
respektéjot citu individu un organizaciju tiesibas; veicinot atbildigu digitalo pilsonibu starp studentiem, macot
étisku uzvedibu, cienpilnu komunikaciju un digitalo etiketi tieSsaistes vide; veidojot analitiskas domasanas
prasmes, lai palidzétu studentiem noveértét tieSsaistes informacijas uzticamibu, atpazit digitalos riskus un
pienemt pamatotus [emumus par savam tiesSsaistes aktivitatém; aizsargajot apmaciba iesaistito individu un
organizaciju digitalo reputaciju.

Nosauktas prasmes var salidzinat ar ieprieks aprakstito DigCompEdu ietvaru, tacu tas var precizi neatbilst

individualajam kompetencém, kas ieklautas Saja ietvara. Drizak kompetencu jomu aprakstos ietvara ir

elementi, kas atbilst PIA treneriem un pedagogiem noderigajam prasmém.
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Tabula 1.Saite starp PIA treneriem ieteicamajam prasmém un DigCompEdu kompetencu jomam.

PIA trenera prasme DigCompEdu kompetencu joma

Visparéja apjausma par e Macibu dalibnieku iespéjosana

kiberdrosibu e Macibu dalibnieka digitalas kompetences attistiba
Datu aizsardziba un privatums e Digitalie resursi

e Macibu dalibnieka digitalas kompetences attistiba

lericu droSiba un parvaldiba e Macisana un macisanas
e Macibu dalibnieka digitalas kompetences attistiba

Drosa digitala komunikacija e Profesionala iesaiste
e Novértésana

Digitalas pédas parvaldiba e Digitalie resursi

e Macibu dalibnieka digitalas kompetences attistiba
Kritiska domasana e Macisana un macisanas

e Macibu dalibnieka digitalas kompetences attistiba

Nepartraukta macisanas e Profesionala iesaiste
e Macibu dalibnieka digitalas kompetences attistiba

Digitala pilsoniba un étika e Macibu dalibnieku iespéjosana
e Macibu dalibnieka digitalas kompetences attistiba

Sis prasmes nodrosina VET treneriem un pedagogiem iespéjas piedalities izglitibas aktivitatés, ievérojot
labakas prakses digitalas higiénas joma. Praktiska norade uz dazam labakajam praksém ir pieejama Digitalas
higiénas celvedi [7]. Tas apraksta 12 dro3as digitalas dzives principus, kuriem visiem nepiecieSamas zinasanas

par digitalo pasauli, un tie ietver:

e darba programmatiras, antivirusu, ugunsmdra u.c. atjauninasanu,

e drosu parolu lietoSanu, to droSu parvaldibu un vairaku faktoru autentifikacijas izmantosanu,

e uzmanibu, lejupieladéjot programmatiru,

e izpratni par pikSkerésanu un citam aizdomigam metodém apdraudét jlsu resursus,

e digitalas un socialas pédas ierobezosanu,

e visparéja “drosiba vispirms” domasanas principa pienemsana, stradajot ar informaciju digitalaja
vide.

PIA apmaciba un izglitiba digitalas higiénas prasmju apgisana un praktizésana ir svariga, lai nodrosinatu drosu

vidi informacijas apmainai.
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3. dala — Digitdlas higiénas adaptacija PIA macibu
programma un macibas

Digitalas higiénas témas butu jaiek|auj ikdienas PIA apmaciba. PIA treneriem un pedagogiem jaievéro digitalas
higiénas vadlinijas, planojot un vadot apmacibas, kuras tiek izmantoti digitalie riki apmacibas vides
nodrosinasanai; macibu materialu izstradei un izplatiS8anai; komunikacijas organizésanai starp lidzbiedriem
un starp treneriem un studentiem; apmacibas rezultatu analizei; un administrativo procediru veikSanai un

apmacibas procesa uzlabosanas planosanai.

Turklat PIA treneriem jaapzinas, ka, pat ja apmacibas téma nav saistita ar digitalo pasauli, dala $1s informacijas
var bt nepiecieSama, lai palielinatu apmacibas efektivitati. Treneriem janem véra savu studentu iespéjama
pieredze un japielago apmacibas grafiks, rezervéjot laiku un pieliekot piles, lai skaidrotu un demonstrétu

daZas apmacibas prakses, kas uzlabos studentu digitalo higiénu.

Protams, dazkart digitdla higiéna un citas saistitas témas var bit macibu galvena téma. Sados gadijumos PIA
treneri un pedagogi var vadit studentus, lai vini iegltu jaunas zinasanas un prasmes, kas saistitas ar digitalo
higiénu.

No PIA treneru viedokla digitalo higiénu var uztvert ka praksi, kas nodrosina drosas un produktivas digitalas
aktivitates macibu laika neatkarigi no apmacibas témas. Vairaki profesionalas izglitibas un apmacibas aspekti
var prasit digitalas vides izmantoSanu, lai uzlabotu apmacibas rezultatus un palielinatu studentu
apmierinatibu. Treneriem jazina, ka digitalo riku izmantosana ietekmé apmacibas procesu, un jacensas
integrét dazus digitalas higiénas aspektus pa$a apmaciba. Seit ir daZi ieteikumi, ki uzlabot apmacibas

procesu:

e Témas un kursu moduli par digitalo drosibu
Piedavajot macibu saturu, sakot specifisku apmacibas aktivitati vai prasot studentiem veikt ar apmacibu
saistitu administrativo darbibu, ieviesiet padomus mazaku apmacibas tému vai plasaku modulu veida, kas
maca studentiem par kiberdrosibas pamatiem, pieméram, parolu parvaldibu, pikSkeréSanas méginajumu
atpaziSanu un personisko un darba vietas datu aizsardzibu. Kad iespéjams, pielagojiet is témas specifiskam
nozarém, darba situacijam, darba lomam vai aktivitatém, kas saistitas ar studentu faktisko darba jomu vai

nakotnes darba poziciju, uz kuru vini gatavojas, padarot informaciju atbilstoSu un piemérojamu.

e Praktiskas darbnicas, individuals un grupu darbs
Veicot praktiskos uzdevumus macibu laika, pieméram, praktiskas darbnicas vai individualus vai grupu darba
uzdevumus, organizéjiet darbnicas, kuras studenti var praktizét drosu tiklu izveidi, VPN izmantosanu,
drosibas programmatiras uzstadiSanu un parvaldibu, ka ari regularu drosibas parbauzu veiksanu; vai laujiet
viniem pieredzét, ka dazas kladas, kuras vini, iespéjams, neapzinas, var novest pie problémam dro$a macibu
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vidé. Praktiska pieeja un iespéjas izméginat un k|ldities palidz nostiprinat teorétiskas zinasanas, praktiski tas

pielietojot.

e Etika un atbilstiba
Apmacibas laika ieklaujiet diskusijas un sniedziet vadlinijas par étisku uzvedibu tieSsaisté un digitalo darbibu
juridiskajam sekam, ja teorétiskie apmacibas temati vai praktiskie uzdevumi ietver dazadu ricibu ietekmi. Tas
var aptvert tadas témas ka datu privatuma likumi, kas attiecas uz apmacibas tému vai studentu lomam un

profesionalo uzvedibu, étisko hakoSanu un profesionalas tieSsaistes klatbltnes uzturésanas nozimi.

e Digitalas pédas parvaldiba
Izglitojiet studentus par vinu digitalas pédas parvaldibu, uzsverot ilgtermina ietekmi uz personisko un
profesionalo reputaciju tiesSsaisté. Apmaciba var ietvert socialo mediju efektivu izmantosanu, digitala satura
parvaldibu un tiesSsaistes ierakstu seku izpratni. Izglitojiet studentus par to, ka darba riki var radit digitalo

pédu un ka viniem vajadzétu parvaldit savus darba rezultatus un citu rezultatus, kas iegiti sadarbibas laika.

e Nepartraukta macisanas
Apzinieties, ka misdienu digitala vide mainas nepartraukti. Atkariba no vinu lomas un darba jomas, no kuras
vini nak vai kura vélas iesaistities, studentiem var bt nepiecieSamas jaunas zinasanas par jaunu digitalo riku
izmantoSanu. Ir svarigi bat informétiem par jaunakajam tehnologijam un zinat jaunakos draudus, kas var
ietekmét studentus, kuri apglst apmacibas tému. Jaunu iespéju apzinasana digitalaja vidé un jaunu riku
ievieSana studentiem var palielinat apmacibas kvalitati un uzlabot studentu zinasanas un prasmes. lespéju
meklésana nepartrauktai macisanai un sertifikacijai digitalas drosibas praksés var k|at par integralu macibu

plana sastavdalu neatkarigi no pamata macibu tematiem.

e Noveértésana un sertifikacija
Noveértéjumi ir daJa no apmacibas. Atkariba no apmacibas temata un mérkiem novértéjumi var bit vairak vai
mazak formali un var ietvert digitalo riku izmantoSanu novértéjumu veikSanai un rezultatu apkopoSanai un
analizei. Laba prakse ir parliecinaties, ka studenti zina, ka pareizi izmantot novértésanas rikus. Novéertéjumu
saturs var ietvert zinaSanu un prasmju parbaudi, kas ieglitas konkréti digitalas higi€nas joma, vai par
visparéjam zinasanam. Novértéjumi un sertifikacija var tikt izmantoti, lai motivétu studentus, un rezultatu
atspogulojums var pieprasit papildu digitalas vides izpéti. Studentiem var bt nepiecieSama palidziba,
ieglstot un apstradajot jauno sertifikacijas informaciju vai izmantojot jaunas kvalifikacijas, lai palielinatu vinu

nodarbinatibas iespéjas.

Var manit, ka dazas no iespéjam PIA apmacibas uzlaboSanai attieciba uz digitalo higiénu atbilst ieprieks
identificetajam prasmém. Visus Sos elementus var ieklaut PIA programmas un skatit no diviem dazadiem
skatupunktiem: kadas digitalas higienas prasmes butu jaizmanto ka dala no macibam un prasa papildu
uzmanibu macibu laika; un kadas ir papildu iespéjas uzlabot digitalas higiénas zinasanas un prasmes macibu

16

Projekta Nr: 2022-1-LV01-KA220-VET-000086725 | Laba digitala higiéna jaunuznémumiem



laika papildus galvenajam témam. So elementu ievéro$ana var uzlabot macibu kvalitati un sniegt studentiem
papildu prieksrocibas vinu darba vidée, kas liela méra palaujas uz digitalas pasaules iespé&jam.

No praktiska viedokla tas nozimé, ka PIA treneriem un pedagogiem bitu jaievies drosa macibu vide un riki,
kas Tpasi paredzéti apmacibai, jaizveido vadlinijas macibu materialu apstradei, jaizmanto sazinas riki un javeic
komunikacija, domajot par personiskas informacijas un 1pasumtiesibu informacijas aizsardzibu, japarvalda
dati par macibu procesu un rezultatiem, kas bieZi ietver jutigu informaciju, un jaievéro un jasniedz visparéji

padomi, kas veicina labas digitalas higiénas prakses ievérosanu.
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4. dala — Labas prakses piemérs — digitala higiena PIA
organizacija
Apskatisim labas prakses pieméru, ka digitalo higiénu var ieviest PIA organizacija, lai nodrosSinatu

organizacijas drosibu un PIA treneru un apmaciba iesaistito studentu drosibu.

Situacijas apraksts

Profesionalas izglitibas un apmacibas uznémums vélas nodrosinat tieSsaistes apmacibu saviem studentiem,
lai izvairitos no dargiem un laikietilpigiem celojumiem un nodrosinatu studentiem iespéju piedalities
apmaciba no drosas fiziskas vides. VET uznémuma ir iekSéjo un aréjo treneru personals, kuriem ir dazada
iepriek$éja pieredze ar tieSsaistes apmacibu nodrosinasanu un kuriem var bit atskirigas zinasanas un
prasmes saistiba ar Sadu apmacibu veikSanu. Uznémumam ir ari iekS€jie darbinieki, kuri veic ar macibam
saistitas administrativas darbibas un apstrada informaciju, kas dazkart ir jutiga un jaievéro atbilstibas
noteikumi un vadlinijas. Parasti treneriem bUs jaizmanto Microsoft Teams vide apmacibas veikSanai, macibu
materialu koplietoSanai un sazinai ar studentiem, kameér iekSéjais atbalsta personals izmantos Microsoft
Teams un e-pastu, lai parvalditu studentus pirms, macibu laika un péc apmacibas, ka ari kadu no dokumentu

glabasanas sistemam macibu materialu parvaldibai un koplietosanai.
Lietas, par kuram VET uznémums ir noraizéjies, ir:

* nepareiza personiskas informacijas apstrade no jebkura apmacibas dalibnieka puses,
* uznémuma un aréjo partneru Tpasumtiesibu informacijas ripiga izmantosana,

e piekluves ierobeZzosana apmacibai tikai paredzétajai auditorijai,

e bagatigas pieredzes nodrosinasana studentiem,

e noteikta reputacijas limena uzturésana ka labam apmacibu pakalpojumu sniedz&jam tirgu.
Apskatisim, ka digitalas higi€énas jautajumus var risinat $aja situacija.
Risinajums
Sada veida situacija ir sareZgita un prasa pievérst uzmanibu vairdkiem digitalas higiénas aspektiem:

e Microsoft Teams vides iestatiSanas organizésana un lietotaju parvaldiba apmacibas laika,
e totreneru, kuri vada macibas, apmaciba,

o faktisko apmacibu sesiju vadisana ar studentu un treneru iesaistiSanos,

e apmacibas materialu apstrade, kas tiek izmantoti apmacibas laika,

e komunikacijas organizéSana starp treneri un studentiem un starp pasiem studentiem,

e apmacibu izvértéjumu veikSana un atsauksmju vaksana.
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Detalizetaks labas prakses apraksts katram no Siem aspektiem seko talak.

UzstadiSana un lietotaju parvaldiba

Teams for Education: Tika izveidota Teams vide, kas ir atseviska no ikdienas sazinai un zinasanu apmainai

izmantotas Teams vides PIA organizacijas darbiniekiem. Microsoft Teams for Education ir pieejams tam PIA
organizacijam, kas atbilst oficialo izglitibas organizaciju prasibam, un tas piedava papildu funkcijas, kas ir

noderigas apmacibu veiksanai.

Single Sign-On (SSO): Tika ieviesta vienota pierakstiSanas (SSO) izmantoSana, izmantojot kopigu

autentifikacijas platformu (pieméram, Active Directory), lai vienkarSotu piekluvi Microsoft Teams, lietotném,
kas tiek izmantotas Microsoft Teams vidé, un citiem rikiem, ko apmacibu laika centrali izmanto un apstiprina

PIA organizacija.

Lomu bazéta piekluves kontrole: Tika pieskirtas lomas un atlaujas Teams vidé, balstoties uz lietotaja poziciju.

Konkréti tika pieskirtas 4 lomas, katrai ar savam privilégijam Teams vidé: sistemu administrators, apmacibu
administrators (persona, kas organizé apmacibu sesijas pirms apmacibas un analizé apmacibu rezultatus péc
tas), treneris (persona, kas vada apmacibu un praktiskos uzdevumus un apstrada apmacibu materialus

apmacibas laika) un students, nodrosinot atbilstosu piekluvi funkcijam un informacijai.

Drosas autentifikacijas prakse: Kur nepiecieSams, lietotajiem, kuriem tika pieskirtas lielakas privilégijas

piekllstot jutigai informacijai, tika sniegta apmaciba par vairaku faktoru autentifikacijas (MFA) un stipru

parolu izmantosanu, lai uzlabotu drosibu.

Treneru apmaciba

Microsoft Teams apmacibu darbnicas: Tika planotas un vaditas 1pasas darbnicas treneriem par efektivu

Microsoft Teams izmantoSanu, un ieksgjie un aréjie treneri tika aicinati piedaltties, lai sanemtu vadlinijas par
drosu darbu Teams vidé. Apmaciba ietvéra komandu un kanalu izveidi un parvaldibu, sapuléu planoSanu un

sadarbibas funkciju, pieméram, kopigoto failu un térzésanas, izmantoSanu.

Paplasinato funkciju apmaciba: Treneriem tika nodrosSinata papildu apmaciba par paplasinatam funkcijam,

pieméram, grupu istabam, tieSraides pasakumiem un treSo pusu lietotnu integrésanu, kas var uzlabot

apmacibas pieredzi, un tika piedavata iespéja praktizét Sis funkcijas praktisko uzdevumu laika apmaciba.

Nepartraukts atbalsts: Tiem treneriem, kuriem bija nepiecieSamas pilniba aprikotas fiziskas apmacibu telpas,

tika piedavatas telpas ar drosu interneta pieslégumu. Tiem treneriem, kuri planoja izmantot savas telpas, tika
nodrosinatas vadlinijas par droSu apmacibu vadiSanu. Tika nodroSinata 1pasi noziméta IT atbalsta personala
kontaktinformacija, lai palidzétu treneriem tehnisko problému gadijuma.
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Macibu sesiju vadisana

Sesiju_planosana: lekséjie apmacibu administratori un treneri tika apmaciti izmantot kalendaru sesiju

plano$anai, atgadinajumu iestatiSanai un darba kartibas nodrosSinasanai uzaicinajuma uz sapulci.
Automatiskie uzaicinajumi tika izveidoti studentiem, lai samazinatu risku pievienoties nepareizam apmacibu
sesijam.

Interaktivas funkcijas: Visiem treneriem tika ieteikts izmantot papildu Teams funkcijas, pieméram, aptaujas,

viktorinas un tafeles sesiju laika, lai iesaistitu studentus un uzlabotu maciSanos, kad vien iespéjams. Papildu
riku un funkciju izmantoSana tika atlauta, tacu treneriem tika ieteikts instruét studentus, tos izmantojot

papildu informacijas vai praktisko uzdevumu veiksanai.

Sesiju ierakstiSana: Apmacibu sesiju ierakstiSana bija stingri ierobeZota GDPR dé] un tika veikta tikai péc visu

studentu skaidras piekrisanas. Kad ieraksti tika izveidoti, tie tika drosSi uzglabati un pieejami tikai tiem, kas
piedalijas apmacibu sesijas, un tikai uz ierobezotu laiku. Lai gan ieraksti visparigi tiek uzskatiti par noderigiem

studentiem apmacibu satura parskatisanai vélak, PIA organizacijai jaapzinas ar tiem saistitie riski.

Grupu telpas: Grupu aktivitatém vai diskusijam ar macibu administratora palidzibu tika izveidotas grupu
telpas, tam pieskirtas piekluves tiesibas, un tika veikta atbilstoSa apmaciba treneriem, laujot treneriem

parvietoties starp telpam, lai vaditu un uzraudzitu apmacibu progresu.

Macibu materialu parvaldiba

Failu un resursu koplietosana: Visi apmacibu materiali, kas tika izmantoti apmacibu laika, tika glabati drosos

serveros. Elektroniskas atslégas uz apmacibu materialiem vai faktiskas apmacibu materialu kopijas parvaldija

Tpass apmacibu administrators. Mazak sensitiviem materialiem tika izmantota Teams vide.

Kopiga redigésana: Kad praktisko uzdevumu laika notika sadarbiba ar dokumentiem vai prezentacijam

reallaika, treneriem un studentiem tika ieteikts izmantot oficialu programmatiru, pieméram, Office 365

integraciju, un bt uzmanigiem, lai neparspilétu ar informacijas izplatisanu.

Versiju kontrole: PIA organizacija tika ieviesta iekSéjo dokumentu, kas bija dala no apmacibu materialiem,

versiju kontrole. Visiem treneriem tika ieteikts uznemties ekspertu lomu attieciba uz aréjiem apmacibu
materialiem un vini tika mudinati konsultéties ar iek$éjiem apmacibu administratoriem par apmacibu
materialu, studentu celvezu un praktisko testu versijam, kur tas bija piemérojams, lai mazinatu kaitéjumu PIA

organizacijas reputacijai, nodrosinot neaktualas apmacibu materialu versijas.
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Komunikacija starp studentiem un treneriem

Regulari atjauninajumi: Teams térzésana tika izmantota pazinojumu veikSanai, atjauninajumu koplietoSanai

un atsauksmju sniegSanai par apmacibu sesijam.

Specialie kanali: Tika izveidoti kanali specifiskam apmacibu sesijam un atseviskam studentu grupam, veicinot

mérktiecigas diskusijas un resursu koplietoSanu.

Privata térzéSana: Papildu privatas térzésanas starp treneri un studentiem tika ierobeZotas tikai uz

situacijam, kad abas puses piekrita papildu komunikacijai, un kontaktinformacijas apmaina tika organizéta

centrali.

Novértéjums un atgriezeniska saite

Atsauksmju formas: Lai apkopotu atsauksmes par apmacibu sesijam, tika izmantotas Microsoft Forms vai

iekséji PIA organizacijas izstradata programmatdra. Saites uz atsauksmju programmatdru tika izplatitas caur
Teams vidi, nodrosinot, ka tikai paredzéta auditorija var piedalities atsauksmju sniegSana. Piekluve
informacijai, kas sniegta atsauksmju formas, bija ierobeZota tikai VET organizacijas iekS&éjiem apmacibu

administratoriem.

Macibu progresa izsekoSana: Tika izmantotas uzdevumu funkcijas Teams, lai pieskirtu uzdevumus, savaktu

pabeigtos darbus un sniegtu vértéjuma rezultatu.

Sada gan tehniskas vides, gan procesu un lomu izveide nodrosina visaptvero$u, drosu un interaktivu
apmacibu vidi, izmantojot Microsoft Teams, apmierinot gan treneru, gan studentu vajadzibas, un vienlaikus

uzturot augstu digitalas higiénas un efektivitates standartu.
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2. Modulis — Digitalas higiénas pielagota

programma PIA vajadzibam

levads

Digitalas higiénas lomas musu ikdienas dzive ir pieaugusi un kluvusi nozimigaka. Strauji pieaugot digitalizacijai
un tai ieejot cilvéka darbibas sféras ir radusies steidzama nepiecieSamiba padarit misu digitalo vidi drosu.
Viens no galvenajiem un fundamentalajiem aizsardzibas pasakumiem $aja sakara ir nodrosinat pareizu
digitalo higiénu. Tas ir TpaSi svarigi, nemot véra pieaugoSos kiberapdraudéjumus, ar kuriem saskaras
organizacijas. Digitala higiéna galvenokart koncentréjas uz veseligas un drosas digitalas klatbatnes
uzturédanu, un tas ir kluvis arvien aktualak, jo vairak organizaciju pariet uz darbibam tiegsaisté. Sis modulis ir
izveidots, lai nodrosinatu spécigu macibu programmu, kas var apmacit studentus profesionalaja limen1

attistit, novértét un uzturét labas digitalas higiénas prakses.

St programmas apgi$ana laus studentam ieglt nepiecieS$amas pamatprasmes analitiskaja un praktiskaja
joma, lai efektivi novértétu, uzturétu un, ja nepiecieSams, iejauktos, lai nodrosinatu digitalo higiénu
organizacijas ietvaros. Si ir patiesdm aktudla programma, nemot Vérd augsto pieprasijumu péc
profesionaliem ar prasmém $aja joma. Si attistibas programma ir izstradata, balstoties uz labakajam praksém
$aja joma. Programmas uzmanibas centra ir jaunuznémumu un MVU profesionali, kam svarigi Sie macibu
moduli un struktdra. Mérkis ir izveidot kompetenci $aja limeni, kas nozimé, ka programma ir izstradata un
strukturéta t3, lai ta bdtu pieejama tiem, kas vélas to apgit nepilna vai pilna laika rezima. Programma ir ari
izstradata, lai bdtu praktiska un orientéta uz praktisko pielietojumu un atri apglstama. Tomér ta ir arl

izstradata t3, lai studenti to varétu apgat sava atruma.

1. dala — Programmas apskats

St rokasgramata ir izstradata, lai sniegtu studentiem, kuri uzsak vai gatavojas uzsakt Profesionalas izglitibas
un apmacibas (PIA) digitalas higiénas programma, ka ari instruktoriem, atbilstoSai informacijai par
programmas mérki, planosanu, struktlru un novértésanu. Atzistot, ka ne visas organizacijas ir vienadas un
neprasa vienadu digitalas higiénas prasmju limeni, Sis modulis un ta dazadas dalas ir modularas struktiras.
Tas Jauj individiem, kuri ir kompetenti noteiktas jomas, koncentréties uz vai pariet uz citiem moduliem,
attistoties vinu vajadzibam. Programmas galvenais mérkis ir izveidot spécigu digitalas higiénas pamatu, dodot

iespéju gan studentiem, gan instruktoriem efektivi parvaldit un mazinat kiberdraudus. St macibu programma
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ir artizstradata, lai aptvertu bitiskas bazes limena profesionalas kiberdrosibas sertifikaciju dalas, pieméram,
GIAC Security Essentials (GSEC) un CompTIA Security+. Tadéjadi ta nodrosina papildu vértibu un palielina

motivaciju studentiem piedalities Saja programma.

Programmas mérkis un modulu mérki

Digitalas higiénas modula galvenie merki ir veidoti, lai uzlabotu organizaciju kiberdrosSibas stavokli,

nodrosinot dalibniekiem iespé&ju:

¢ Novertéet organizaciju piedzivotos kiberdrosibas draudus.

e Noveértét un ieviest pamata tikla drosibu.

e Zinat, ka ieviest un uzturét pamata SifréSanas protokolus.

e Noveértét un ieviest datu parvaldibas un droSibas protokolus.

e Noveértét un pielietot pamata aparatiiras un programmataras drosibas protokolus.

e Parvaldit drosibu mobilaja videé.

Macibu metodologija

Programma apvieno teorétisko apmacibu un praktisko zinaSanu pielietojumu. Tiek izmantoti gadijumu
izpétes, praktisko darbu laboratoriju sesijas un interaktivas darbnicas, lai nodrosinatu, ka macibu daltbnieki
var pielietot apgitos konceptus realas dzives situacijas. ST pieeja ne tikai uzlabo izpratni, bet ari nodrogina,
ka absolventi ir gatavi darbam un spéj nekavéjoties ieviest visaptverosas digitalas higiénas prakses péc

programmas pabeigSanas.

NovértéSana un nepartraukta uzlabosana

Digitalas higiénas programmas novértésana ir gan stingra, gan nepartraukta, izmantojot dazadas metodes
dalibnieku zina8anu un prasmju novértésanai. Sis metodes ietver viktorinas, praktiskos eksamenus, projektos
balstitus novértéjumus un nosléguma projektu, kas ietver visu dalibnieku apgiito materialu. Atgriezeniskas
saites mehanismi ir integréti macibu programma, nodrosinot dalibniekiem savlaicigus ieskatus par vinu
progresu un jomam, kur nepiecieSams uzlabojums. Turklat pati macibu programma tiek regulari atjauninata,
lai atbilstu jaunakajiem kiberapdraudu izlikoSanas datiem un tehnologiskajiem sasniegumiem, nodrosinot

atbilsttbu un efektivitati masdienu kiberdrosibas izaicinajumu risinasana.
Secinajumi
Digitalas higiénas programma PIA institlicija ir izstradata ne tikai, lai sniegtu batiskas kiberdrosibas zinasanas

un prasmes, bet art lai ieaudzinatu dalibniekos proaktivu un informétu kiberdrosibas kultlru. Programmas

beigas dalibnieki nebds tikai absolventi; vini bls pilnvaroti digitali pilsoni, kas spés batiski veicinat savas
24

Projekta Nr: 2022-1-LV01-KA220-VET-000086725 | Laba digitala higiéna jaunuznémumiem



organizacijas kiberdrogibas aizsardzibu. ST visaptvero$d programma ir stirakmens nakamas paaudzes

kiberdroSibas profesionalu sagatavosana, kas ir gatavi risinat digitala laikmeta dinamiskos izaicinajumus.
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2. dala — Galvenas macibu jomas

Macibu programmas apskats

Kods Macibu joma/téma

D21 levads digitalaja higiéna

D22 Tikla un kiberdrosiba

D23 Datu un datnu vadiba

D24 Programmatdras vadiba

D25 Datu rezerves kopijas un atglsana

D26 Sifrésana, autentifikacija un parolu vadiba
D27 Mobilo ieri€u vadiba un drosiba

levads digitalaja higiéna
Tikla un kiberdrosiba

Datu un datnu vadiba

Programmatiras vadiba

Datu rezerves kopijas un atgisana

Sifrésana, autentifikacija un parolu vadiba

Mobilo iericu vadiba un drosiba

levads digitalaja higiena

Sis priekSmets ir izstradats, lai sniegtu studentiem visaptvero$u parskatu par digitalo higiénu. Sis parskats
nodrosSinas gan konceptualu satura parskatu, gan daZus praktiskos aspektus, apskatot programmu no
integrétas perspektivas. Galvena uzmaniba tiks pievérsta dazadam digitalas higiénas jomam un to
savstarpéjai saistibai. Tas sniegs sakotnéju parskatu par digitalas higiénas pamatprincipiem un praksi un to,
ka atsevi$kas dalas sader kopa. ST téma nodrosina pamatzina$anas un izpratni, kuras vélak papildinas citas

témas.

Galvenas témas $Saja priekSmeta
¢ Digitalas higiénas izpratne: Izpéte par to, kas veido digitalo higienu un kapéc ta ir kritiska musdienu
digitalaja laikmeta.
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e Digitalas higiénas pamatelementi: Pamatprakse un protokoli, kas nodroSina datu un sistému
integritati un drosibu.

e Drosibas ietekme uz digitalo higieénu: Detalizéts parskats par to, ka efektiva digitala higiena var
mazinat dazadus kiberapdraudéjumus.

e Digitalas higiénas ievieSanas pamati: Praktiski soli digitalas higiénas pasakumu ievieSanai personiga
un organizacijas konteksta.

e KiberdroSibas atbilstiba: Parskats par pamatprincipiem un ES un nacionalajam politikam,

noteikumiem un atbilstibas prasibam kiberdrosibas joma.

PriekSsmeta macibu rezultati

Lidz sT priekSmeta beigam studenti spés:

e Definét digitalo higiénu un saprast tas kritiskos komponentus.

¢ |dentificét potencialos kiberapdraudéjumus un saprast digitalas higiénas lomu aizsardziba pret Siem
apdraudéjumiem.

e |eviest pamata digitalas higiénas prakses dazadas platformas un iericés.

e Komunicét digitalas higiénas nozimi lidzbiedriem un vaditajiem, veicinot labako praksu ieviesanu
savas organizacijas.

e Saprast pamata kiberdrosibas atbilstibas prasibas.

Macibu metodes
Tiks izmantota lekciju, interaktivu darbnicu un gadijumu izpétes kombinacija, lai nodrosinatu studentiem
spécigu macibu pieredzi. Katra sesija mérké lidzsvarot teorétiskas zinasanas ar praktisko pielietojumu,

nodrosinot, ka studenti var parvérst apgtto par praktiskam stratégijam savas darbavietas.
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o Gramata ir svarigs avots, lai saprastu kiberdroSibas izaicindjumus un ka tos mazinat. Ta ir Tpasi
atbilstoSa jaunuznémumu 1pasniekiem un studentiem, kas vélas saprast drosibu tiessaistée.

e Singer, P. W., & Friedman, A. (2014). Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford
University Press.

o Sis avots nodrosina pieejamu kopsavilkumu par kiberdrogibas atslégas jédzieniem un izaicindjumiem,
padarot to par izcilu resursu studentiem, kas uzsak savu celu kiberdrosibas risku un aizsardzibas
mehanismu izpratné.

e Schneier, B. (2015). Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World. W. W.
Norton & Company.

o Briisa Sneiera gramata ir svariga, lai saprastu datu privatuma un droibas situaciju, |aujot ieskatities

ka personas dati tiek ievakti un lietoti, un cik svariga ir robusta datu parvaldibas prakse.
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Sie resursi ir atlasiti, lai sniegtu teorétiskas zina$anas un prasmes tiklu un kiberdro$iba, atbalstot macibu

programmu un uzlabojot digitalas higiénas macibu pieredzi PIA studentiem.

Tikla un kiberdroSiba

Sis priekdmets ir vérsts uz studentu nodro$inaganu ar nepiecie$amajam prasmeém, lai identificétu, novértétu

un neitralizétu tikla draudus. Viens no galvenajiem izaicinajumiem, ar kuriem organizacijas saskaras

pasreizéja darbibas vidg, ir tikla drosibas nodrosinasana. Ta ka lielaka dala tiklu ir savienoti ar internetu, tie

biezi tiek paklauti launpratigiem individiem, kuri var méginat izmantot tikla ievainojamibas, lai neautorizéti

piekldtu tiklam. Lai to sasniegtu, studenti tiks apmaciti par galvenajiem tikla jédzieniem, biezi lietotiem

protokoliem, portiem, LAN, WAN un makonsistemam.

Galvenas témas $Saja priekSmeta

levads kiberdrosSiba

levainojamibu analize

Draudu un risku novértésana

Tikla drosibas protokoli — Ugunsmiiri, antivirusi
Biezakie kiberdrosibas uzbrukumi

Biezakie kiberdrosibas riki

Etika kiberdrogiba

PriekSmeta macibu rezultati

Identificét galvenos tikla konceptus: Studenti spés aprakstit tiklu pamata aspektus, tostarp LAN, WAN
un makonsistémas, un saprast to lomu organizacijas infrastruktdra.

Noveértét tikla ievainojamibas: Studenti apglis prasmes veikt ievainojamibu analizi dazadas tikla
sistémas, lai identificétu iespéjamas drosibas vajas vietas.

leviest droSibas pasakumus: Studenti bls prasmigi iestatit un parvaldit tikla drosibas protokolus,
pieméram, ugunsmurus un antivirusu sistémas, lai aizsargatos pret kiberdraudiem.

Veikt draudu un risku novértéjumus: Studenti spés novértét un prioritizét riskus, kas saistiti ar
kiberdroSibas draudiem tikla sistemam.

Saprast étiskas sekas: Studenti izpétis étiskos apsvérumus kiberdrosiba, saprotot atbildibu par datu

un sistému aizsardzibu no neautorizétas piekluves.

Macibu metodes

Interaktivas lekcijas: Fokuséjas uz fundamentalo un progresivo tikla konceptu, drosibas protokolu un

étisko jautajumu ieviesanu kiberdrosiba.
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Praktiskas laboratorijas: Praktiskas sesijas datorlaboratorijas, kur studenti var izmantot realas un
simulétas tikla vides, lai pielietotu drosibas pasakumus un rikus.

Gadijumu analize: Realu kiberdrosibas incidentu apsprieSana un analize, lai saprastu draudu
mehanismus un efektivus pretpasakumus.

Grupu projekti: Studentu komandas novértés hipotétisku tikla uzstadijumu ievainojamibas un
piedavas visaptverosu drosibas stratégiju.

Vieslektoru sesijas: KiberdroSibas profesionali ir aicinati dalities ar atzinam un pieredzi, uzsverot

pasreizéjos izaicinajumus un jaunas tehnologijas.

leteicama literattra

Stewart, J. M., Chapple, M., & Gibson, D. (2020). CompTIA Security+ Guide to Network Security Fundamentals
(7th ed.). Cengage Learning.
o Sipamaciba ieklauj pladu spektru pamata tému par tiklu drogibu un ir piemérota studentiem, kas uzsak
savu celu kiberdrosiba.
Marsh, N., (2023), Cybersecurity: A Fat-Free Guide to Network Security Best Practices (Fat-Free Technology
Guides). This book provides a comprehensive insight into cyber threats and critical network security issues.
Whitman, M. E., & Mattord, H. J. (2018). Principles of Information Security (6th ed.). Cengage Learning.
o Visaptveross resurss, kas nodroSina padzilinatu ieskatu informacijas drosSibas principos, ieskaitot
detalizétu izklastu par ievainojamibas analizi, draudu un risku novértéjumu.
Stallings, W. (2017). Network Security Essentials: Applications and Standards (6th ed.). Pearson.
o Stallinga teksts nodrosina pilnvértigu parskatu par tikla drosibas protokoliem un standartiem, ir ideals
studentiem, kuriem nepiecieSama detalizéta izpratne par tiklu drosibas tehniskajiem aspektiem.
Computer & Internet Security: A Hands-on Approach 3rd ed. Edition by Wenliang Du

Sie akadémiskie resursi atbalstit macibu programmu, nodrosinot teorétisku ietvaru un praktisku ieskatu tikla

vides parvaldiba un nodrosinasana, saistoties ar uzskaititajiem macibu rezultatiem un macibu metodém.

Datu un datnu vadiba

Dati, ka jau minéts ieprieks, ir viens no vértigakajiem aktiviem, kas pieder organizacijam. Lidz ar to 3 aktiva

parvaldiba ir kjuvusi par arvien svarigaku lomu organizacija. Tas ir Tpasi svarigi, nemot véra pieaugosas

drosibas baZas kibervidé. Pareiza datu parvaldiba ir kluvusi par batisku efektivai kiberdrosibai, 1pasi jutigas

informacijas iegliSana, organizésana un izplatiS8ana. Datu parvaldiba attiecas uz principiem un praksém, kas

tiek piemérotas datu parvaldibai un aizsardzibai. KiberdroSibas konteksta datu parvaldiba ir ari saistita ar

datu aizsardzibu no neautorizétas piekluves, modifikacijas un parsitiSanas. Pasreizéja vidg, kura tiek vakti,

analizéti un izplatiti lieli datu apjomi, drosibas parvaldibas aspekti ir ieguvusi ievéribu. Tapéc ir palielinajusies

nepiecieSamiba péc profesionaliem, kuri ir prasmigi datu parvaldiba.

Galvenas témas $Saja priekSmeta

Datu parvaldiba
Datu klasifikacija
Sifrésana datu parvaldiba
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Datu uzraudziba un audits
Datu rezerves kopijas un atjaunosana
Datu integritate un privatums

Piekluves kontrole un autentifikacija

PriekSmeta macibu rezultati

Saprast datu parvaldibu: Studenti izpratis datu parvaldibas pamatkoncepcijas un tas lomu
organizacijas konteksta.

Klasificét datus: Studenti spés klasificét datus péc to jutiguma un nozimiguma, piemérojot atbilstoSus
drosibas pasakumus dazadiem datu veidiem.

leviest datu SifréSanu: Studenti sapratis un pielietos SifréSanas panémienus, lai aizsargatu datu
integritati un konfidencialitati glabasanas un parsatiSanas laika.

Veikt datu auditus: Nodrosinat studentus ar prasmém veikt regularu datu uzraudzibu un auditus, lai
nodrosinatu atbilstitbu drosibas politikam un noteikumiem.

Parvaldit datu atjaunoSanu: Studenti apgls stratégijas datu rezerves kopiju veidoSanai un
atjaunosSanai, lai nodrosinatu datu pieejamibu un nepartrauktibu datu zuduma vai sistému klimju
gadijuma.

NodroSinat datu integritati un privatumu: Studenti sapratis metodes, ka uzturét datu integritati un
parvaldit privatuma iestatijumus, lai aizsargatu lietotaju datus no neautorizétas piekluves.

Pielietot piekluves kontroli: Studenti bis spéjigi ieviest spécigas piekluves kontroles un

autentifikacijas metodes, lai aizsargatu datu piekluvi.

leteicama literatira

Ladley J., (2019)., Data Governance: How to Design, Deploy, and Sustain an Effective Data Governance Program
2nd Edition. This book provides a comprehensive view of data governance and security.
Talabis, M., & Martin, J. (2015). Information Security Risk Assessment Toolkit: Practical Assessments through
Data Collection and Data Analysis. Syngress.
o Sigramata nodrosina praktiskus rikus un tehnikas, lai novértétu informacijas drogibas riskus, ieskaitot
tos, kas saistiti ar datu parvaldibu.
Bertino, E., & Sandhu, R. (2017). Data Privacy and Security. Springer.
o Visaptveross parskats par datu privatuma un droSibas tehnikam, Sis teksts ir nozimigs, lai saprastu
sareZgijumu jutigu datu aizsardzibai dazadas vides.
Swanson, M., & Guttman, B. (2016). Generally Accepted Principles and Practices for Securing Information
Technology Systems. National Institute of Standards and Technology.
o Si vadibas publikacija piedava vadlinijas un labo praksi, lai nodroginatu IT sistémas, ieskaitot
detalizétas nodalas par datu parvaldibu un drosibas kontroli.

Sie akadémiskie resursi pastiprinds macibu ietvaru, nodrodinot teorétiskas zinasanas un praktiskus

pielietojuma piemeérus, laujot studentiem k|Gt spéjigiem efektivi vadot un nodrosinot organizacijas datus.
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Programmatidras vadiba

Programmatiras parvaldiba ir batisks kiberdrosibas elements. Programmatlras parvaldiba ietver
sistematisku procesu, kas saistits ar planosanu, izvietosanu, uzraudzibu un uzturésanu visa tas dzives cikla.
Tas ietver tadus uzdevumus ka versiju kontrole, jauninajumu parvaldiba, licencésana un drosibas
atjauninajumi. Efektiva programmatiras parvaldiba nodrosina optimalu veiktspéju, droSibu un atbilstibu,
vienlaikus samazinot riskus un ievainojamibas. Musdienu organizacijas saskaras ar dazadiem
programmatdras droSibas izaicinajumiem, pieméram, vajam parolém, nedroSiem API, neatjauninatam
ievainojamibam, pikskerésanu un datu noplidém, lai nosauktu daZus. Tapéc ir svarigi, lai viniem btu
apmactti darbinieki, kas efektivi parvalditu organizacijas programmatiru un novérstu programmataras
drogibas parkapumus. Sis modulis nodroginas studentus ar praktiskim pamatzina$anam par to, ka efektivi

parvaldit organizacijas programmatiru un samazinat drosibas parkapumu risku.

Galvenas témas 3aja priekSmeta
e Lietojumprogrammu drosiba
e Programmatdiras testésana un auditi
e Lietotaju piekluves un privilégiju parvaldiba
e Regularu atjauninasanas protokolu ievieSana

e Galaieri¢u drosibas pasakumi

PriekSmeta macibu rezultati

e Apgit lietojumprogrammu drosibu: Studenti sapratis lietojumprogrammu aizsardzibas pamatus no
projektésanas l1dz ievieSanai, tostarp kopéjas ievainojamibas un to novérsanas stratégijas.

e Veikt programmatlras testéSanu un auditus: Studenti iegls prasmes dazadas programmatiras
testésanas un audita metodés, lai identificétu un novérstu drosibas problémas.

e Parvaldit lietotaju piekluvi: Studenti iemacisies efektivi parvaldit lietotaju piekluvi un privilégijas, lai
nodrosinatu, ka tikai autorizéti lietotaji piekl|Ust kritiskiem programmatdras resursiem.

e leviest atjauninasanas protokolus: Nodrosinat studentus ar zinasanam, lai izveidotu un uzturétu
regularus programmatdaras atjauninasanas protokolus, lai mazinatu ievainojamibas.

e Uzlabot gala ieri¢u drosibu: Studenti sapratis gala iericu droSibas pasakumus, lai aizsargatu
organizacijas infrastruktiru no tadiem draudiem ka Jaunpratiga programmatira un

izspiedéjprogrammatira.

leteicama literatiira

e Du, W., (2022), Computer Security: A hands-on approach, 3™ edition.
o Gramata izpéta programmatras parvaldibu, ievainojamibas un to novérsanas aktivitates.
e Allen, J. H.,, Barnum, S., Ellison, R., McGraw, G., & Viega, J. (2008). Software Security Engineering: A Guide for
Project Managers. Addison-Wesley Professional.
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o Si gramata sniedz visaptverosu pamacibu drosibas prakses integré$ana programmatiras izstradg,
padarot to par batisku avotu, lai saprastu aplikaciju droSibu un dzivescikla vadibu.
e Anton, A. |., & Earp, J. B. (2004). A Theory of Stakeholder Identification and Salience: Defining the Principle of
Who and What Really Counts. Academy of Management Review.
o Gramata nodrosina ieskatu lietotaju pieejas tiesitbu un privilégiju parvaldiba, identificéjot svarigakos
interesentu un vinu vajadzibas, kas ir batiski programmataras izstrade.
e Lindqvist, U., & Neumann, P. G. (2017). The Future of Cybersecurity: Challenges and Opportunities. IEEE
Security & Privacy.
o Sis raksts apsprie? nakotnes izaicindjumus un iespéjas kiberdro$iba, ieskaitot programmatiras
nepartrauktus uzlabojumus un galapunktu drosibas mérus.

Sie resursi atbalstis macibu programmu, sniedzot teorétisko pamatu un praktisko ieskatu programmatras
izstradé, nodrosinot, ka studenti ir sagatavoti risinat programmatiras drosibas izaicinajumus moderna

organizacijas videé.
Datu rezerves kopijas un atgu$ana

Sis modulis ir izstradats, lai sniegtu studentiem visaptvero$u izpratni par datu rezerves kopiju veido$anas un
datu atglsanas procesu un ka to var Istenot. Visam misdienu organizacijam ir jabat atbilstoSam datu rezerves
kopiju un atglsanas politikam, protokoliem un sistemam. Lielaka dala pasreizéjo organizaciju ir datos
balstitas un pieskir lielu nozimi savu datu un informacijas resursu parvaldibai. Principa lielaka dala
organizaciju, 1pasi mazie un vidéjie uznémumi (MVU), glaba savus datus centralizéta vietéja vai makona
datubazé. Makonbazétas sistémas ir kluvusas arvien modernakas un drosakas ar |oti sarezgitiem parvaldibas
kontroles mehanismiem, padarot tas mazak jutigas pret tradicionalajam fizisko glabasanas sistému
iznicinasanas problémam. Tomér tas joprojam ir paklautas cilvéka klGdam, nepareizai konfiguracijai un datu
parkapumiem, tapéc ir svarigi, lai IT personals, kas parrauga Sadas sistémas, bdtu zinoSs atbilstosajas

tehnologijas, protokolos un procesos. Sis modulis ir paredzéts, lai sniegtu studentam $adas zinadanas.

Galvenas témas $aja priekSmeta
e Datnu parvaldiba
e Rezerves kopiju un atjaunosanas protokoli
e Rezerves kopiju veidi

e Rezerves kopiju pakalpojumi un ierices

PriekSmeta macibu rezultati
e Saprast datnu parvaldibu: Studenti apgis efektivus datnu parvaldibas principus, kas ir batiski datu
organizésanai rezerves kopiju veidoSanas nolikos.
e Apgit rezerves kopiju un atjaunosanas protokolus: Studenti sapratis dazadus rezerves kopiju un

atjaunosanas protokolus un to, ka tos efektivi pielietot dazadas situacijas.
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Identificét rezerves kopiju veidus: Studenti spés atSkirt dazadus rezerves kopiju veidus (pilnas,
inkrementalas, diferencialas) un izlemt, kurs ir vispiemérotakais konkrétam situacijam.

Izmantot rezerves kopiju pakalpojumus un ierices: Sniegt studentiem zinaSanas par dazadiem
rezerves kopiju pakalpojumiem un iericém, tostarp makonbazétiem un lokaliem risinajumiem, un ka
tos drosi Tstenot.

Samazinat datu zuduma riskus: Studenti sapratis, ka planot un Tstenot datu atjaunoSanas stratégiju,

lai samazinatu dikstaves laiku un datu zudumus datu parkapumu vai katastrofu gadijuma.

leteicama literatiira

Preston, W., (2021), Modern Data Protection: Ensuring Recoverability of All Modern Workloads.
o Si gramata ir par modernu datu aizsardzibu un ka ta tiek integréta visparéja datorsistému un
programmatiras drosiba.
Data Backup And Recovery A Complete Guide - 2023 Edition
Toigo, J. W. (2009). Disaster Recovery Planning: Preparing for the Unthinkable (3rd ed.). Prentice Hall.
o Sniedz visaptveroSu ieskatu avarijas seku novérSanas planosana, ieskaitot detalizétu diskusiju par
rezerves kopiju stratégijam ka kritisku avarijas seku novérsanas sastavdalu.
Duffy, D. (2014). Cloud Computing: Strategies for Cloud Computing Adoption. Faithful Pen Publishing.
o Analizé makondatosanas pienemsanu, koncentréjoties uz makona bazétiem rezerves kopiju
pakalpojumiem un ar tiem saistitiem drosibas apsvérumiem.

Sie akadémiskie resursi pastiprinds macibu programmu sniedzot studentiem pamata izpratni un praktiskas

prasmes datu rezerves kopiju un atglSanas stratégijam, kas ir batiskas, lai samazinatu potencialo datu

zudumu moderna organizacijas vide.

Sifrésana, autentifikacija un parolu vadiba

Dati un informacija ir kluvusi par vienu no svarigakajiem organizacijas aktiviem, un daudzos gadijumos tie ir

galvenais uznémuma vértibas noteicéjs. Sadu aktivu bitiska nozime liek pret tiem izturéties ar vislielako

rapibu. Viens no galvenajiem rikiem datu un informacijas aktivu aizsardzibai ir Sifrésana jeb kriptografija.

Sifré$ana ir svariga kiberdro&ibai, jo ta ir batiska jutigu datu un informacijas aizsardzibai un drogai sazinai. Ta

nodrodina spécigus autentifikacijas protokolus un parolu parvaldibu. Sifré$ana |auj nodrosinat atbilstodu

autentifikacijas sistému ievieSanu, kas nodrosSina organizacijas datu un informacijas konfidencialitati,

integritati un pieejamibu atbilstoSajiem darbiniekiem.

Galvenas témas $Saja priekSmeta

Kriptografijas pamati
Sifré$ana no gala lidz galam
Sifré$anas standarti
Daudzfaktoru autentifikacija
Atslégu parvaldiba

Labako standartu izvéle jisu uznémumam
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Labaka prakse sSifrésanas tehnologiju ievieSana

PriekSsmeta macibu rezultati

Saprast kriptografijas pamatus: Studenti apgus kriptografijas pamatprincipus, tostarp tas vésturi,

meérki un galvenos mehanismus.

leviest SifréSanu no gala Iidz galam: Apmacamie iegis prasmes iestatit un parvaldit SifréSanu no gala

lidz galam, lai nodroSinatu drosu sazinu.

Pielietot SifréSanas standartus: Studenti iepazisies ar dazadiem SifréSanas standartiem un apgis to

pielietoSanu atbilstosi organizacijas vajadzibam.

Izmantot daudzfaktoru autentifikaciju: Studenti apgls spéjas ieviest un parvaldit daudzfaktoru

autentifikacijas sistémas, lai uzlabotu drosibu.

Parvaldit kriptografiskas atslégas: Studenti sapratis atslégu parvaldibas procesus un labako praksi, lai

nodrosinatu kriptografisko atslégu drosibu un integritati.

Izvéléties un ieviest SifréSanas tehnologijas: Studenti apgls, ka izvéléties piemérotas SifréSanas

tehnologijas savam uznémumam un labako praksi to ieviesana, lai efektivi aizsargatu datus.

leteicama literatiira

Stallings, W. (2017). Cryptography and Network Security: Principles and Practice (7th ed.). Pearson.
o Sigramata sniedz visaptvero$u ievadu kriptografijas laukaThis textbook provide un tikla drosiba,
ieskaitot detalizétu Sifrésanas tehnologiju un atuentifikacijas protokolu apskatu.
Katz, J., & Lindell, Y. (2014). Introduction to Modern Cryptography (2nd ed.). CRC Press.
o Piedava padzilinatu moderno kriptografijas tehniku izpéti, koncentréjoties uz pastiprinatiem
drosibas apsvérumiem un praktiskajiem pielietojumiem.
Ferguson, N., Schneier, B., & Kohno, T. (2010). Cryptography Engineering: Design Principles and Practical
Applications. Wiley.
o Sigramatu runa par kriptografijas sistému dizainu un ievie$anu, uzsverot pareizu ievie$anu, lai
noveérstu ievainojamibas.

Sie resursi ir izvéléti, lai sniegtu teorétisko pamatojumu un praktiskas prasmes $ifrésana, autentifikacija un

parolu parvaldiba, atbalstot macibu programmas mérkus sniegt studentiem vajadzigas zinaSanas, lai

nodrosinatu efektivu organizacijas datu aizsardzibu.

Mobilo ieri¢u vadiba un droSiba

Organizacijas arvien vairak izvieto mobilas ierices ka galveno darba platformu un sazinas lidzekli. Tas Tpasi

attiecas uz jaunizveidotajiem uznémumiem un MVU, kur elastiba un sasniedzamiba jebkura laika ir kjuvusi

par galveno kritériju panakumiem. Lai gan mobila tehnologija ir attistijusies tiktal, ka lielaka dala modernako

viedtalrunu ir tikpat jaudigi un daudzpusigi ka klépjdatori un galddatori, So iericu bezvadu raksturs padara tas

uznémigas pret Jaunpratigiem individiem, kas cengas ieglit nesankcionétu piekjuvi. Sis modulis ir izstradats,

lai sniegtu ieskatu par So iericu un to platformu ievainojamibam un ka $adus riskus var mazinat.
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Galvenas témas $Saja priekSmeta
* Izpratne par draudiem mobilajam iericém
¢ Risku novértéSana mobilajam lietotném
e Starp-procesu komunikacijas ugunsmari
e Mobilas drosibas tehnologijas

e Mobilas datu piekluves kontroles un riska parvaldiba

PriekSmeta macibu rezultati

e Identificét draudus mobilajam iericém: Studenti apgls spéju atpazit dazadus draudus, kas mérké uz
mobilajam platformam, un sapratis to iesp&jamo ietekmi.

e Noveértét riskus mobilajam lietotném: Studenti ieglis prasmes novértét ar mobilajam lietotném
saistitos riskus, pievérsot uzmanibu drosibas ievainojamibam.

e leviest mobilas drosibas tehnologijas: Studenti spés ieviest un parvaldit drosibas tehnologijas, kas ir
Tpasi paredzétas mobilajam iericém.

e Parvaldit starp-procesu komunikacijas ugunsmirus: Studenti iegls zinasanas par ugunsmaru
konfigurésanu un parvaldibu, kas kontrolé starp-procesu komunikaciju mobilajas iericés.

e Piemérot mobilas datu piekluves kontroles: Studenti apgis, ka izveidot un Tstenot datu piekluves

kontroles, lai nodrosinatu sensitivas informacijas drostbu mobilajas iericés.

leteicama literatiira

e Doherty, J., (2021), Wireless and Mobile Device Security 2nd Edition.
o Si gramata apskata atras mobilo ieri¢u integracijas organizacijas komunikaciju vidé ietekmi,
saistitajiem drosibas apsvérumiem un ta tos mazinat.
e Russell, B., Van Duren, Drew., (2018), Practical Internet of Things Security - Second Edition: Design a security
framework for Internet-connected Ecosystem
e  Zdziarski, J. A. (2015). Hacking and Securing iOS Applications: Stealing Data, Hijacking Software, and How to
Prevent It. O'Reilly Media, Inc.
o Sigramata sniedz padzilinatu ieskatu iOS drogibas arhitektiira, apsprie? biezakas ievainojamibas un
piedava stratégijas iOS aplikaciju nodrosinasanai.
e Fried, S. (2011). Mobile Device Security: A Comprehensive Guide to Securing Your Information in a Moving
World. CyberAge Books.
o Sipamaciba ir nozimiga studentiem un praktikiem, kuriem jasaprot ipasie drogibas izaicinajumi, kurus
rada mobilas ierices, kuras arvien biezak izmanto personiskaja un profesionalaja konteksta.

Sie resursi atbalstis macibu programmu, nodrodinot pamata zinasanas un specifiskas prasmes, kas
nepiecieSsamas, lai efektivi parvalditu un nodrosinatu mobilas ierices, nodrosinot, ka studenti ir labi sagatavot

reagét uz mobilas drosibas izaicinajumiem moderna organizacijas konteksta.
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3. dala — Digitalas higiénas novértéjums un atgriezeniskas
saites mehanismi PIA organizacijam

levads

Novértésana un atgriezeniska saite ir batiskas izglitibas procesa sastavdalas, nodrosinot gan pasniedzéjiem,
gan studentiem svarigas atzinas par maciSanas un maciSanas efektivitati. Digitalas higiénas macibu
programma spécigi novértésanas un atgriezeniskas saites mehanismi ir ipasi svarigi. Tie nodrosina, ka apgtas
zinasanas un prasmes ne tikai tiek saprastas un saglabatas, bet ari tiek pielietotas realas situacijas, kur

digitalas droSibas riski ir izplatiti.

St vieniba ir izstradata, lai izklastitu stratégijas un metodologijas studentu snieguma novértésanai un
konstruktivas atgriezeniskas saites nodrosinasanai visas digitalas higienas macibu programmas laika. Ta ietver

teorétisko zinasanu novértéjumu un praktiskos novértéjumus.

NovértéSanas stratégijas
Formativie novértéjumi

e Viktorinas un isie testi: Biezi viktorinas un Tsie testi tiks veikti katra modula laika, lai novertétu
galveno jédzienu izpratni un sniegtu talitéju atgriezenisko saiti. Tas palidz stiprinat maciSanos un
identificet jomas, kur studentiem var bt nepiecieSams papildu atbalsts.

e Praktiskie uzdevumi: Studentiem tiks doti uzdevumi, kas prasa teorétisko zinasanu pielietosanu
praktiskas situacijas, pieméram, ugunsmira konfiguréSana, datu atjaunosanas plana izstrade vai
SifréSanas protokolu ievieSana.

e Savu biedru novértéjumi: Tas ietver studentu savstarpéjo uzdevumu vai projektu novértésanu. Savu
biedru novértéjumivar palidzét attistit kritiskas domasanas un analitiskas prasmes, jo studenti macas

kritizét kiberdrosibas risinajumus, balstoties uz labako praksi.

Summativie novértéjumi
e Galaeksameni: Visaptverosi eksameni katra modula beigas parbaudis studentus par plasu tému loku,
kas aptvertas kursa laikd. Sie eksameni ietvers gan daudzizvélu jautdjumus, gan esejas veida
jautajumus, lai novértétu studentu teorétisko un praktisko izpratni.
e Nosléguma projekti: Programmas beigas studenti veiks nosléguma projektu, kas ietver visaptverosu
digitalas higiénas stratégiju izveidi vai parvaldisanu hipotétiskam organizacijam. Sis projekts tiks
vértéts péc dazadiem kritérijiem, tostarp inovacijas, piemérojamibas un atbilstibas kiberdrosibas

principiem.
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Nepartrauktie novértejumi

Portfolio parskati: Studenti uzturés portfeli (portfolio) ar savu darbu un sasniegumiem visas macibu
programmas laika. Sie portfelus pasniedzéji periodiski parskatis, lai novértétu progresu un sniegtu
personalizétu atgriezenisko saiti.

Pasnovértéjumi: Mudinot studentus iesaistities pasSnovértéjuma, var veicinat lielaku atbildibu par
vinu pasu macisanas procesu. Tiks nodrosinati pasnovértéjuma riki un kontrolsaraksti, lai palidzétu

studentiem noveértét savu izpratni un prasmes.

Atgriezeniskas saites mehanismi

Pasniedzéja atsauksmes: Atsauksmes tiks sniegtas sistematiski par visiem novértéjumiem,
koncentréjoties uz studentu darba stiprajam un vajajam pusém. Sis atsauksmes bis savlaicigas,
specifiskas un konstruktivas, lai mudinatu studentus pardomat savu maciSanos un identificét
uzlabojumu jomas.

Savu biedru atsauksmes: Grupas projektos un savstarpéjos novértéjumos studenti tiks mudinati
sniegt atsauksmes viens otram. Si atsauksmju snieg8ana bls strukturéta, lai nodroinatu
konstruktivitati un koncentrésanos uz konkrétiem kritérijiem.

Automatizétas atsauksmes: Noteiktiem novértéjumu veidiem, T1pasi viktorinam un daziem
praktiskiem vingrindjumiem, tiks izmantotas automatizétas atsauksmiju sistémas. Sis sistémas var
sniegt talitéjus rezultatus un atzinas, Jaujot atri novérst nepilnibas.

Atsauksmju cilpas: Veidojot atsauksmju cilpas macibu programma, kur studenti var pardomat
atsauksmes, parskatit savu darbu un iesniegt to atkartotai parbaudei, veicina uz izaugsmi orientétu

domasanu un nodrosina nepartrauktu uzlabosanos.

Atgriezeniskas saites ievieSana macibu programmas izstradé

Sanemtas atsauksmes no Siem dazadajiem mehanismiem nav tikai studentu laba. Tam ir ari bltiska loma

macibu programmas izstrade:

Macibu programmas pielagojumi: Regularas studentu snieguma datu un atsauksmju parbaudes
palidzés identificet macibu programmas jomas, kuram var bt nepiecieSami pielagojumi vai
uzlabojumi.

Pasniedzéju attistiba: Atsauksmes no studentiem var ari noradit uz profesionalas attistibas
vajadzibam pasniedzéjiem, noradot jomas, kuras viniem var bit nepiecieSams lielaks atbalsts vai

apmaciba.
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Noslegums

Digitalas higiénas macibu programmas novértéSanas un atgriezeniskas saites mehanismi profesionalas
izglitibas un apmacibas (PIA) iestadeés ir batiski, lai nodrosinatu, ka izglitibas mérki tiek sasniegti. lzmantojot
daZadas novértésanas stratégijas un daudzkanalu atsauksmju sistémas, macibu programma ne tikai efektivi
novérte studentu macisanos, bet ari nepartraukti uzlabo macisanas metodes un macibu programmas dizainu.
St dinamiska pieeja nodrogina, ka macibu programma paliek aktuala un efektiva, sagatavojot studentus risinat

realas pasaules digitalas higiénas izaicinajumus.
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4. dala — Laba prakse PIA organizacijas

levads

Dinamiskaja digitalas higiénas joma teorétiskas zinasanas kopa ar praktisko pielietojumu rada visefektivako
macibu vidi. ST sadala apskata labas prakses piemérus, ko pienémusas profesionalas izglitibas un apmacibas
(PIA) iestades, kas veiksmigi integréjusas digitalas higiénas principus savas macibu programmas. Sie gadijumu
pétijumi kalpo ka piemeri digitalas higiénas programmu izstradei un pilnveidei, sniedzot ieskatu veiksmigas

stratégijas un metodologijas, kuras var atkartot vai pielagot citas iestades.

Gadijums 1: CyberVET Academy
Parskats:

CyberVET Academy ir pazistama ar savu spécigo digitalas higienas macibu programmu, kas apvieno stingru
akadémisko izglitibu ar redlas pasaules pielietojumu. Stiestade ir kluvusi par paraugu, ka nemanami integrét

jaunas tehnologijas un kiberdroSibas labako praksi profesionalaja apmaciba.
Pamata stratégijas

e Nozares partneribas: CyberVET ir izveidojusi partneribas ar vadosajiem tehnologiju uznémumiem, lai
nodrosinatu, ka vinu macibu programma atbilst pasreizéjiem nozares standartiem un praksei. Sis
partneribas ari veicina vieslekcijas, prakses iespéjas un piekJuvi modernakajam tehnologijam.

e Simulétas macibu vides: CyberVET Academy ir ieguldijusi lidzeklus modernu simulétu kiberdroSibas
laboratoriju izveidé, kur studenti var drosi izpétit un novérst reallaika kiberdraudus. Si praktiska

pieredze ir neatsverama.
Iznakumi:

e levérojams studentu nodarbinatibas pieaugums, 90% absolventu ieglstot darbu kiberdroSibas joma
sesu ménesu laika péc izlaiduma.
e Uzlabota studentu iesaistiSanas un apmierinatiba, ko veicina praktiska macibu pieeja un tieSa nozares

iesaiste.

Gadijums 2: TechBridge VET

Parskats:
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TechBridge VET izcelas ar savu fokusu uz mobilo ieri¢u parvaldibu un drosibu, kas ir arvien aktualaki jautajumi
digitalas higiénas joma.
Pamata stratégijas:

e Modularas macibu programmas izveide: TechBridge macibu programma ir loti modulara, Jaujot
studentiem pielagot savus macibu celus atbilstoSi vinu karjeras mérkiem un tehnologiskajiem
sashiegumiem.

e Kopienas projekti: Studenti piedalas kopienas iesaistes programmas, kurds vini izmanto savas

zinasanas, lai palidzétu vietéjiem mazajiem uznémumiem uzlabot to digitalas drosibas pasakumus.
Iznakumi:
e Kopienas projekti ne tikai palielinajusi studentu praktiskas prasmes, bet ari veicinajusi kiberdrosibas
izpratni vietéjo mazo uznémumu 1pasnieku vida.

e Modulara pieeja nodrosinajusi augstu izglitibas elastibu, pielagojoties straujam tehnologiju izmainam

un studentu vajadzibam.

Gadijums 3: SecurePath Institute
Parskats:

SecurePath Institute ir integréjis digitalo higiénu visas savas profesionalajas programmas, paradot, ka

kiberdroSiba ir bltiska dazadam tehniskajam disciplinam.
Pamata stratégijas:

e Starpdisciplinara pieeja: Integréjot digitalas higiénas nodarbibas tadas programmas ka veselibas
apripe, automobilu tehnologija un biznesa vadiba, SecurePath nodrosina, ka visi studenti apzinas
kiberdrosibas nozimi savas attiecigajas jomas.

e Nepartraukta macibu programmas novértésana: Institlits izmanto ar maksligo intelektu darbinatu
analttikas sistemu, lai nepartraukti novértétu un atjauninatu savu macibu programmu, balstoties uz

jaunakajiem kiberapdraudéjumu izlikdatiem un nozares tendencém.
Iznakumi:

e Studenti no netehniskam programmam absolvé ar spécigu digitalas higiénas izpratni, padarot vinus
daudzpusigakus un pievilcigakus darba devéjiem.

e Nepartraukta macibu programmas novértésana ir |avusi SecurePath noturéties digitalas higiénas
izglitibas prieksgala, atri pielagojoties jaunajiem draudiem.
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Labas prakses sekas

So institdciju panakumi ilustré vairakas labakas prakses, kuras var pienemt vai pielagot citas profesionalas

izglitibas un apmacibas (PIA) iestades:

Nozares sadarbiba: Spécigas saites ar nozari ne tikai uztur macibu programmu aktualu, bet art uzlabo
studentu darba izredzes péc absolvésanas.

Praktiska pielietoSana: Praktiska maciSanas, izmantojot laboratorijas, simulacijas vai kopienas
projektus, ir batiska, lai efektivi izprastu un pielietotu digitalas higiénas principus.

Elastiba un starpdisciplinaritate: Elastiga un starpdisciplinara pieeja nodroSina, ka digitalas higiénas
izglttiba var atri pielagoties izmainam un aptvert plasu profesionalo jomu spektru.

Atsauksmes un nepartraukta pilnveide: Nepartraukta macibu programmas novértéSana un
parskatiSana, balstoties uz atsauksmém no dazadam ieinteresétajam pusém, tostarp studentiem,

pasniedz€&jiem un nozares partneriem, nodrosina programmas efektivitati un aktualitati.

Gadijums 4: DigitalDefenders College

Parskats:

DigitalDefenders College ir pazistama ar savu specializéto pieeju kiberdroSibas macisana, ipasu uzsvaru liekot

uz étisko hako3anu un digitalas tiesu ekspertizes tehnikam. St profesionalas izglitibas iestade ir apnémusies

sagatavot prasmigus profesionalus, kas gatavi risinat kiberapdraudéjumu sarezgitibu musdienu digitalaja

vidé.

Pamata stratégijas:

Etiskas hako3anas moduli: leklaujot plasus modulus par étisko hako$anu, koled?a nodro$ina
studentiem prasmes identificét un izmantot sistému ievainojamibas, visu to darot kontroléta, étiska
un likumiga ietvara. e Realas pasaules kiber tiesu ekspertize: Studenti piedalas praktiskos kiber tiesu
ekspertizes vingrinajumos, kas imité realus datu parkapumu scenarijus, palidzot viniem saprast, ka

izsekot, analizét un efektivi mazinat parkapumus.

lznakumi:

Absolventi ir pazistami ar savu proaktivo pieeju kiberdroSibai, un daudzi ieglist amatus augstas likmes

sektoros, pieméram, finanSu un valdibas nozareés.
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e Praktiska pieredze étiskaja hakoSana un kiber tiesu ekspertize ir radijusi augstu studentu iesaistiSanas

[Tmeni, veicinot dzilu izpratni par kiberapdraudéjumu praktiskajam sekam.

Gadijums 5: InnovateTech Institute
Parskats:

InnovateTech Institute ir izcélies, integréjot sava digitalas higiénas macibu programma progresivas
tehnologiju tendences, pieméram, maksligo intelektu (Ml vai angliski Al) un masinmacisanos (MM vai angliski

ML). Si pieeja sagatavo studentus arvien vairdk Ml virzitajai kiberdrogibas ainavai.
Pamata stratégijas:

e Ml virziti droSibas risinajumi: Macot studentiem izmantot Ml un MM, lai izstradatu sarezgitus
kiberdroSibas pasakumus, tadéjadi priekslaicigi apsteidzot kibernoziedzniekus, kuri ari izmanto
progresivas tehnologijas.

e Sadarbibas projekti ar tehnologiju uznémumiem: Studenti strada pie projektiem sadarbiba ar
tehnologiju uznémumiem, izveidojot uz Ml balstitus drosibas risinajumus, kas sniedz viniem reallaika

ieskatu nozares izaicinajumos un prasibas.
Iznakumi:

e Studentiir izstradajusi vairakus uz Ml balstitus drosibas rikus, kurus ir pienémusi sadarbibas partneri,
tadejadi demonstréjot savu tieSo ietekmi uz pasreizéjiem kiberdrosibas risinajumiem.
e Ml un MM integrésana digitalas higiénas izglitiba ne tikai padarijusi macibu programmu spécigaku,

bet art ievérojami palielinajusi studentu nodarbinatibas iespéjas tehnologiju virzitajas nozareés.

Kopsavilkums gadijumu izpétei

Sie papildu gadijumu pétijumi no DigitalDefenders College un InnovateTech Insitute vél vairdk nostiprina

veiksmigas digitalas higiénas macibu programmas bitiskos aspektus profesionalas izglitibas iestadés:

e Specializacija un uzlabota apmaciba: Programmas, kas piedava specializétu apmacibu kiberdrosibas
augsti pieprasitas jomas, pieméram, étiskaja hakosana un maksligaja intelekta, var ievérojami uzlabot
macibu programmas atbilstitbu un pievilcibu.

e Reala pielietojuma prasmes: Praktisks, reala pielietojuma macibu prasmes, neatkarigi no t3, vai tas ir
kiber tiesu ekspertizes vai sadarbibas projekti ar nozari, nodrosina, ka studenti ne tikai ir pazistami ar

teorétiskajiem jédzieniem, bet art prasmigi tos pielieto realas situacijas.
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Inovativa un nakotnei gatava macibu programma: Saglabajot macibu programmas atbilstibu
jaunakajiem tehnologiskajiem sasniegumiem, studenti tiek sagatavoti jaunam draudu un iespéju
situacijam, padarot vinus par vértigiem resursiem jebkura kiberdrosibas loma, ko vini uznemsies péc
absolvésanas.

Sie pieméri demonstré daudzveidigas stratégijas, kuras var ieviest, lai efektivi uzlabotu digitalas
higiénas izglitibu, katra unikali veicinot galveno mérki — veicinat prasmigu profesionalu izaugsmi, kas

ir gatavi aizsargat digitalos aktivus arvien sarezgitaka kibervideé.

Noslégums

Pieci gadijumu pétijumi, ko veikusas CyberVET Academy, TechBridge VET, SecurePath Institute,
DigitalDefenders College un InnovateTech Institute, sniedz bagatigu veiksmigu stratégiju un pieeju kopumu,
integréjot digitalo higiénu profesionalas izglitibas un apmacibas (PIA) macibu programmas. Katra iestade ar
savu unikalo fokusu un metodologiju uzsver praktiskas, ar nozari saskanotas un inovativas izglitibas izSkiroso

lomu, sagatavojot studentus adaptéties kiberdrosibas sarezgitiba masdienu digitalaja pasaulé.

Galvenas atzinas un labas prakses

Nozares sadarbiba un saskanosana: Kopiga téma visos gadijumu pétijumos ir stipru saiSu uzturésanas
ar nozares lideriem un uznémumiem svarigums. Sis partneribas ne tikai uztur macibu programmas
aktualas ar jaunakajam tehnologijam un praksém, bet ari uzlabo studentu nodarbinatibu, piedavajot
prakses iesp€jas, realus projektus un saskari ar nozares standartiem.

Praktiska un reala pieredze: Katra iestade uzsver nepiecieSamibu praktiski pielietot apgutos
jédzienus. Neatkarigi no ta, vai tas notiek kiberdrosibas laboratorijas, simulétas vidés vai realas tiesu
izmeklésanas, praktiska pieredze ir bltiska. Ta ne tikai nostiprina teorétiskas zinasanas, bet arl
sagatavo studentus realas pasaules izaicinajumiem, ar kuriem vini saskarsies sava karjera.
Specializéti moduli un uzlabota apmaciba: Tadas iestades ka DigitalDefenders College izcel
specializétas apmacibas prieksrocibas tadas jomas ka étiska hakosana un kibertiesu ekspertize. Tapat
InnovateTech Institute fokuss uz Ml vaditiem drosibas risinajumiem ilustré prieksrocibas, ko sniedz
jaunako tehnologiju integracija macibu programma, sagatavojot studentus nakotnes tendencém un
inovacijam kiberdrosiba.

Starpdisciplinaras un elastigas macibu pieejas: SecurePath Institute digitalas higiénas integracija
dazadas profesionalajas programmas parada starpdisciplinaras pieejas vértibu, kas paplasina

kiberdroSibas izglitibas piemérojamibu un aktualitati. Turklat TechBridge VET modulara macibu
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programmas izstrade nodrosina lielaku elastibu, pielagojoties straujam tehnologiju izmainam un
daudzveidigam studentu interesém.

¢ Nepartraukta uzlaboSana un pielagoSanas: SecurePath Institute izmantota MI vadita analitikas
sisttma nepartrauktai macibu programmas novértésanai un InnovateTech Institute dinamiskas
atjauninasanas protokoli uzsver pastavigas novértéSanas un pielagosanas nozimi. Macibu
programmas saglabasana atsauciga uz mainigo kiberapdraudéjumu ainavu nodrosina, ka izglitibas

programmas paliek aktualas un efektivas.

leskatu apkopojums no Sim dazadajam PIA iestadém atklaj, ka digitalas higienas macibu programmas
efektivitate ir atkariga no tas spéjas apvienot teorétiskas zinasanas ar praktiskam prasmém, pielagoties
tehnologiskajiem sasniegumiem un veicinat stipras nozares saites. Sie elementi ir batiski, lai sagatavotu
studentus ne tikai atbilstibai pasreizéjam kiberdrosibas jomas prasibam, bet ari spét radit inovacijas un vadit
citus nakotnes izaicinajumos. ST holistiskd pieeja ne tikai uzlabo maci$anas pieredzi, bet ari ievérojami
palielina absolventu nodarbinatibu un gatavibu aizsargat digitalos aktivus globali savienota pasaulé. PIA
iestadem turpinot attistit un pilnveidot savas programmas, atzinas no Siem gadijumu pétijumiem sniedz
vértigas vadlinijas, lai izstradatu spécigas, visaptverosas digitalas higiénas macibu programmas, kas ir gatavas

risinat ritdienas kiberdrosibas ainavas izaicinajumus.
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TieSsaistes resursi un majaslapas:
e  Cybersecurity & Infrastructure Security Agency (CISA)

o Majaslapa: https://www.cisa.gov/

o CISA nodrosina bagatigus resursus par kiberdroSibas labo praksi un draudiem, piedavajot vadlinijas,
rikus un bridinajumus, kas ir nozimigi izglitibai un izpratnei.

e National Institute of Standards and Technology (NIST) Cybersecurity Framework

o Majaslapa: https://www.nist.gov/cyberframework

o NIST’sietvars ir plasi pielietots standarts kiberdroSibas risku parvaldibai un tas nodroSina strukturétas
vadlinijas, kuras var iek|aut izglitojosas macibu programmas.

e Open Web Application Security Project (OWASP)

o Majaslapa: https://owasp.org/

o OWASP ir tieSsaistes kopiena, ka piedava brivi pieejamus resursus tikla aplikaciju drosibai, ieskaitot
rikus, standartus un labo praksi.

e  SANS Institute

o Majaslapa: https://www.sans.org/

o Atzits Iideris kiberdrosibas macibas, SANS Institute piedava plasu spektru pétniecibas publikaciju,
macibu materialu un drosibas vadliniju.

e  Krebs on Security

o Majaslapa: https://krebsonsecurity.com/

o Zurnalista Briana Krebsa vadits blogs, kas sniedz padzilinatu ieskatu par drogibas jaunumiem un izpéti,
kas koncentréjas uz jaunakajiem draudiem un parkapumiem.

e Infosec Institute

o Majaslapa: https://resources.infosecinstitute.com/
46

Projekta Nr: 2022-1-LV01-KA220-VET-000086725 | Laba digitala higiéna jaunuznémumiem


https://www.cisa.gov/
https://www.nist.gov/cyberframework
https://owasp.org/
https://www.sans.org/
https://krebsonsecurity.com/

o Infosec Institute nodroSina resursus un macibas par informacijas drosibu, un piedavajot ieskatu
sniedzoSas publikacijas un nozares jaunumus.

e The Hacker News

o Majaslapa: https://thehackernews.com/

o TieSsaistes kiberdrosibas jaunumu Zurnals The Hacker News piedava jaunako informaciju par
kiberdrosibas riskiem un inovacijam

e Bruce Schneier's Blog

o Majaslapa: https://www.schneier.com/

o  Briss Sneiers ir pazistams drosibas tehnologs, kura blogs sniedz ieskatu digitalas pasaules drosibas un
privatuma problémas.
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3. Modulis: leviesana un uzturésana

1. dala — Digitalas higiénas kulttiras izveide jaunuznémumos
un PIA organizacijas

Kas ir digitalas higiénas kultara?

Ka més esam atklajusi iepriekS$éjos modulos, digitalas higi€nas termins pirmo reizi paradijas 2000. gadu
sakuma, lai izskaidrotu drosu, organizétu un étisku digitalo praksu principus, kuru mérkis ir efektivi aizsargat
sistémas datus, privatumu un integritati [1]. Saja moduli més izpétisim $o principu sistémisko pielietojumu
plasaka meéroga, pielagotu PIA sniedz€jiem visa Eiropa, un piedavasim ieteikumus, ka veidot labaku digitalas

higienas kultlru, kas iedvesmos inovacijas un entuziasmu organizacijas.

Tatad, kas tiesi ir digitalas higiénas kulttra? Lidzigi daudzam citam tikla kultGram, kas censas nodrosinat
veiksmigu organizaciju, vai ta bitu orientéta uz struktlru vai izpéti [2], digitalas higiénas kultlra koncentréjas
uz kopigu domasanas veidu. Saja domaganas veidd katrs dalibnieks tic organizacijas misijai un veido

stratégijas, kas balstitas uz kolektivo atbildibu un drosu digitalo praksu integraciju.

Izpétisim, ka digitalas higiénas kultlru var paplasinat no vadibas limena lidz darba grupam un lidz katram

individam.

Digitalas higieénas kultiras attistiba vadibas limenTt

Péc Covid laikmeta, kad attalinats darbs ir kluvis par jauno normu un ievainojamibas digitalaja pasaulé var
bt gan emocionalas, gan tehniskas [3] (pieméram, socialas inZenierijas uzbrukumi, kas var izpausties ka
emocionals stasts, kas ir pikSkeréSanas méginajums), situacija prasa ne tikai vaditaju, bet lideri, kurs spgj
efektivi orientéties digitalas pasaules sarezgitiba, demonstréjot digitalas higiénas prakses ka neatnemamu
organizacijas vértibu daju. Zemak ir minéti daZi svarigi punkti, kuros lideris var veicinat drosu un atbalstosu
digitalas higiénas kultdru:
e Veicinat organizatorisko elastibu [4]:

Lideriem janodrosina, ka vinu organizacijas ir pielagojamas digitalajiem uzlabojumiem, ka art izaicinajumiem,
kas var rasties digitalo prakSu dél. Lai vaditu savu komandu cauri $im parmainam, visiem lideriem vispirms
jaizprot sava pozicija, |Emumi un emocijas [5] dazados apstaklos, pirms vini motivé citus kop&ja mérka

sasniegSanai.

e Risinat vadibas izaicinajumus [5]:
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Lideriem jebkura organizacija jaatpazist potencialie vadibas izaicinajumi, kas var rasties digitalizacijas
rezultata, pieméram, kiberdrosibas draudi, privatuma jautajumi, prasmju trikums vai problémas, ko rada
attalinats darbs. Viniem jabit gataviem novértét savu komandu spéjas uzturét digitalo higiénu. Tas prasa
zinamu tehnisko kompetenci; tadé| lideriem ieteicams saprast un efektivi skaidrot tehniskos jautajumus savai

komandai.

e Attiecibu veidoSana un sadarbibas procesi [6]:
Lideriem jebkura organizacija vajadzétu veidot attiecibas ar plasu ieintereséto pusu loku gan ieks$gja, gan
aréja limeni. Tas prasa augstu koordinacijas un atbildibas [imeni, ka art uznemties atbildibu veicinat spécigu

sadarbibas sajitu starp darbiniekiem un citam ieinteresétajam pusém.

¢ leguldijumi izglitiba un apmaciba [5]:
Lideriem jebkura organizacija batu jaiegulda nepartraukta sevis un savu darbinieku izglitoSana un apmaciba,
lai sekotu jaunakajam digitalas higiénas praksém un tehnologijam. Dazas kiberdroSibas kompanijas [7], ka ar1
daZas valdibas iestades Eiropa, pieméram, Eiropas Savienibas Kiberdrosibas agentira (ENISA), piedava

dazadus tiessaistes un klatienes kursus par kiberdrosibas izpratni un krizes vadibu [8].

Digitalas higiénas kultGras attistiba grupas liment

Péec digitalas higiénas stratégijas celveza izstrades, kiberdrosibas jautajumi jebkura organizacija jaapspriez art
grupas liment. Darba grupas, tostarp departamenti, programmas, studenti vai projektu vaditaji, var batiski
veicinat digitalas higiénas kultiras veidoSanu savas iestadés ar atbilstoSo Datoru arkartas reagéSanas

komandu (CERT) atbalstu un sadarbibu.

Zemak ir minéti dazi svarigi punkti, kurus katra darba grupa var izmantot, lai veidotu digitalas higiénas

kultGru:

¢ Efektivas komunikacijas nodrosinasana grupas:
Viens efektivs komunikacijas veids grupam ir sakt sanaksmes vai kursus ar diskusijam par kiberdrosibu. Katra
grupa var atvélét piecas minites sanaksmes sakuma dalibnieku jautajumiem. So sanaksmiju laika var izstradat
noteikumus un vadlinijas par to, ka ierices jaizmanto nodalas vai klaseés, lai stiprinatu digitalas higiénas kulttru

[9].

Vél viena noderiga metode grupam var bat prasiba par elektroniskajiem parakstiem vai QR kodiem
koplietotiem dokumentiem, kas var noteikt, vai e-pastu vai digitalu darjjumu veic grupas dalibnieks [10]. Vel
viens faktors, kam japievérS uzmaniba, ir droSaku informacijas glabasanas iespéju izvéle, pieméram,

makonkratuve, nevis USB zibatminas [10].

¢ Efektivu dokumentéSanas metozu izveide digitalajiem uzbrukumiem:
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Digitalo uzbrukumu dokumentésana ir kritisks aspekts kiberdrosibas uzturésana. Visam organizacijam skaidri
jaizskaidro vadlinijas dokumentésanai. Dazi no procediru posmiem digitalo uzbrukumu dokumentésanai var
bat sadi [11]:

Solis 1: Uzturét organizétu zurnalu: Incidenta gadijuma mudiniet katru komandas dalibnieku ieklaut datus,

pieméram, datumu, laiku, e-pasta adresi, svarigas saites, lietotaju kontu vardus un metadatus.

Solis 2: leviest strukturétas veidnes: lzmantojiet gatavas veidnes datu parkapumu incidentu dokumentésanai.
Pieméram, varat izmantot incidentu Zurnala veidni no Access Now, starptautiskas NVO, kas censas aizsargat

cilvéku digitalas pilsonu tiesibas visa pasaulé.

Solis 3: Izmantot dazadus dokumentésanas formatus: Mudiniet komandas dalibniekus izmantot dazadus
formatus savu problému dokumentésanai. Vini var izmantot Internet Archive’s Wayback Machine, lai
saglabatu timekla lapu, vai izmantot video ierakstiSanas rikus, lai ierakstitu video ka pieradijumu savam

problémam.

Solis 4: Drosi glabat informaciju: Izveidojiet rezerves kopijas savas iericés, uzticamas glabasanas vietas un, ja

iespéjams, aizsargajiet savus failus ar SifréSanu.

e Regularu digitalas higiénas novértéjumu izveide:
Regularu auditu un riska novértéjumu veikSana var palidzét identificét ievainojamibas un nodroSinat, ka
digitalas higiénas prakses tiek ievérotas [11]. Dazi veidi, ka veidot regularus digitalas higiénas novértéjumus,
ir adi:
o lzstradat kiberdroSibas ieradumu rutinu, pieméram, virusu skenéSanu, parolu mainu,
programmatiras atjauninasanu un cieto disku tirisanu [12].
o lzmantot pareizos rikus, pieméram, tikla ugunsmdiri, pretvirusu programmataru, SifréSanu
vai rezerves risinajumus [13].
o Meklét palidzibu no uzticamiem pakalpojumiem, kas nodrosina ievainojamibu skenésanu,

timekla lietojumprogrammu skené$anu un pikSkerésanas novértéjumus [14].
Digitalas higiénas kultaras attistiba individuala liment
Cilvéeciskie faktori ir viena no vajakajam kiberdrosibas sastavdalam. Dazi cilvéku k|jGdu pieméri digitalo praksu
konteksta var ietvert sliktu parolu parvaldibu, nejausu datu dzésanu vai klGsanu par pikskerésanas vai citu

socialas inZenierijas krapSanas upuri. Tomeér vienmer ir iespéjams samazinat riskus, pievérSot uzmanibu un

ievérojot digitalas higiénas prakses.
Seit ir dazi galvenie punkti, kur katrs individs var veicinat higiénas kultiras veidosanu organizacija:

e  Esi uzmanigs ar savu digitalo pédu [15]:
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Orientésanas tieSsaistes vietnés var but sareZgita, un cilvekiem vajadzétu bit uzmanigiem ar savu digitalo
pédu. Timekla parlikprogrammu, e-pasta pakalpojumu sniedzéju, mobilo lietotnu, meklétajprogrammu un
socialo mediju platformu izsekoSanas mehanismi var apdraudét personisko privatumu. Lai uzlabotu droSibu

ikdienas timekla parlikosSanas aktivitatés, apsveriet Sos solus:

Solis 1: Esi uzmanigs ar informaciju, ko dalies socialajas platformas, un izraksties no saviem socialo mediju

kontiem, jo socialo mediju vietnes var veikt analitiku ar taviem kontiem pat tad, ja tu tos neizmanto [16].

Solis 2: Izmanto privatumu ievérojoSus parlikus, pieméram, duckduckgo.com un startpage.com, kas

prioritizé privatumu un nodrosina lietotajiem meklésanas rezultatus bez personalizétas izsekoSanas.

Solis 3: Esi informéts par savu socialo loku tieSsaistes aktivitatém [16]: Saproti, ka draugu un gimenes
tieSsaistes klatbutne var ietekmét tavu digitalo drosibu. Sniedz viniem padomus par drosam tieSsaistes

praksém.

Solis 4: Esi uzmanigs ar sava viedtalruna iestatijumiem: Lidzigi ka ar portativajiem datoriem, ari tavi
viedtalruni ir svariga tavu tieSsaistes aktivitaSu sastavdala. Prioritizé droSibu, regulari izrakstoties no
lietotném, kuras ir sensitiva informacija. IzrakstiSanas ar1 veicinas tavu darba produktivitati. Pétijuma par
viedtalrunu lietoSanas monitorésanu tika konstatéts, ka, izrakstoties un atsakoties no izsekosSanas sikfailiem,

daltbnieki katra sesija pavadija mazak laika [17].

e Pievérs uzmanibu programmatiiras atjauninajumiem:
BieZi programmatiras atjauninajumi ir batiski labas digitalas higiénas uzturésanai, jo nespéja atjauninat

programmatdru vai timekla parldkus var radit nopietnas ievainojamibas.

Pavisam nesens piemérs, kas parada programmatiras atjauninajumu nozimi, radas 2021. gada, kad Adobe
pazinoja, ka partrauc Flash izmantosanu, liela méra drosibas ievainojamibu dé| [18]. Apskatamo drosibas
ievainojamibu vidl bija iespéja efektivi apiet timekla parlika drosSibas pasakumus. Datoru arkartas
reagésanas komandas (CERT) bija spiestas risinat &is problémas. Sis piemérs parada, ka uzmanibas pievériana

atjauninajumiem ir svariga, lai aizsargatu savu programmataru un lietotnes no ievainojamibam.

¢ lzmanto stipras paroles [19]:
Vajas paroles, kuras ir viegli uzminét, var paklaut individus un organizacijas datu droSibas riskam. Tadé)
neizmantojiet savu vardu vai dzimSanas dienu ka paroli. Spécigakas paroles ir tas, kuras bUs viegli atceréties,

bet griti uzlauzt. Seit ir dazi padomi, ka izveidot stipras paroles un ka tas atceréties [19]:

Solis 1: Konstrué teikumu ar dazadiem simboliem, kas ietver lielos un mazos burtus. Pieméram, teikumu "I

Like Apples but | Hate Oranges" var parvérst par "IL@bIHO".
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Solis 2: Izmanto divfaktoru autentifikaciju: Papildus spécigu parolu izveidei uzlabo savu drosibu ar divfaktoru
autentifikaciju (2FA). Autentifikacija pievieno papildu drosibas slani, pieprasot otro verifikacijas soli,

pieméram, kodu, kas tiek nosGtits uz tavu mobilo ierici, tadéjadi samazinot nesankcionétas piekluves risku.

Solis 3: Paturi savas paroles konfidencidlas un, ja nepiecieSams, glaba tas drosi, izmantojot parolu
parvaldnieku vai autentifikacijas lietotni, pieméram, Dashlane vai 1Password. (Tomér atceries, ka So

parvaldnieku drosiba ir tikai tik stipra, cik vajakais posms!)
Solis 4: Nodrosini savu parolu drosibu, regulari tas atjauninot.

¢ Klikskini apdomigi [14]:
Esi uzmanigs pret pikskerésanu: PikskeréSanas mérkis ir apmanit cilvékus, lai vini nodotu savu sensitivo
informaciju, uzdodoties par uzticamu avotu. PikSkeréSana ir nopietns noziegums. Ja krapniekiem izdodas
apmantt cilvékus, lai tie nodotu personisko informaciju, vini var pieklGt vinu e-pastiem, bankas kontiem vai
socialo mediju kontiem. Tadél, ja kaut kas Skiet mazliet neparasts, vai e-pasts |Gdz tevi verificét personisko
informaciju, 1pasi ar pielikumu vai saiti, kuru mudina klikskinat, vispirms uzticies savam instinktam un padoma

pirms klikS§kinasanas.
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2. dala - Digitalas higiénas prakses uzraudziba, revizija un
nepartraukta uzlaboSana

Domajiet par savu digitalo klatbatni ka par vértigu aktivu, pieméram, savu maju vai automasinu. Tapat ka
jums batu nepiecieSamas regularas apkopes sesijas, lai uzturétu savu automasinu vai maju droSu un
funkcionalu, tapat ari digitalas higiénas praksu parbaude ir svariga, lai nepartraukti uzturétu jlsu sistémas
drogas un funkcionalas. Saja sadala més apskatisim prakses, kuras jis varat istenot gan organizacijas, gan

individuala ltmenr, lai uzturétu jusu kompetences svaigas attistoties tehnologijam.

Organizacijas limena prakses

Seit ir dazi riki un metodes, kas var bit noderigi, lai uzraudzitu, novértétu un uzlabotu jusu digitalo higiénu

organizacijas imeni.

e Atrodiet jaunakos ES noteikumus:
Jaunako noteikumu izpratne un ieviesana palidz instittcijam identificét visaktualakas problémas un attiecigi

rikoties, lai mazinatu draudus un izmantotu prieksrocibas.

Viens no nopietnakajiem izaicinajumiem, kas satrauca politikas veidotajus, ir MIl. 2023. gada 9. decembri
Eiropas Savieniba ieviesa jaunu likumu, ko sauc par "MI aktu", kura meérkis ir "izmantot tehnologiju
potencialas prieksrocibas, vienlaikus censoties aizsargat pret iespéjamiem riskiem, pieméram, darba vietu
automatizaciju" [20]. Palikt informétam par jaunakajiem Eiropas Savienibas noteikumiem par Ml ir batiski
atbildigas un autorizétas digitalas prakses ietvaros. JUs varat parskatit atjauninatos noteikumus, pieméram,
MI aktu, tieSsaisté no Eiropas Savienibas likumdosanas lapas, lai nodroSinatu atbilstibu vadlinijam un

izvairitos no iespéjamiem juridiskiem sarezgijumiem.

e Drosibas parbaudes:
VisaptveroSa drosibas iestatljumu parskatiSsana ir batiska, lai uzraudzitu jlsu digitalas higiénas vadliniju
efektivitati. JUs varat izmantot Google un Facebook regularas droSibas parbaudes, kas palidz jums iziet cauri
privatuma pasakumiem, atlaujam un kontrolei par jasu jaunakajam aktivitatém. Jds varat arl izmantot
tieSsaistes resursus, kas lauj jums meklét dazadus datu parkapumus, pieméram, haveibeenpwnd.com, lai

apzinatos riskus un datu parkapumu bieZzumu.

e SVID analize:
SVID ir akronims no Stipras puses, Vajas puses, lespéjas un Draudi, un ta ir stratégiska analizes metode, kas
izveido celvedi, lai noteiktu jebkuras organizacijas poziciju un stratégijas turpmakai attistibai. Seit ir daZi
padomi, kas janem véra, veicot SVID analizi jisu organizacija, saskana ar pétijumu par uznémumu e-gatavibu

[21]:
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1. Sagatavosanas SVID analizei:

a. SAKT AR MERKI: Apsveriet mérki un ilgtermina sekas, piemérojot SVID analizi.

b. DEFINEJIET ANALIZEJAMAS JOMAS: Identificéjiet konkrétas jomas, kas saistitas ar digitalas
higiénas kultGru, pieméram, darbinieku informétibu, drosSibas protokolu ievérosanu,
infrastruktdru utt.

c. NOZIMEJIET KOMANDAS DEFINETAJAS JOMAS: Izveidojiet komandas, kas ir eksperti
analizéjamajas jomas, un nodroSiniet, lai visas dazadas komandas bitu darbotos saskanoti ar
analizes veikSanas metodologiju.

2. Stipras un vajas puses analize:

a. |IDENTIFICEJIET SAVAS STIPRAS UN VAJAS PUSES: Organizacijas stipras un vajas puses ir iek3éjo
faktoru raditaji, kas parada Sis organizacijas efektivitati un neefektivitati. Ir svarigi ieklaut
pamatojumus par Iémumiem, lai konkréts faktors tiktu uzskatits par vajumu. (Pieméram,
novecojusas lietojumprogrammas var tikt uzskatitas par vajumu, jo tas padara sistémas viegli
ievainojamas uzbrukumiem).

b. NOSKAIDROJIET IDENTIFICETO JAUTAJUMU RELEVANCI: Noteikt, kas ir vajums un kas ir stipra
puse, var buat sarezgiti. Pétnieki iesaka [21] izmantot "100 punktu metodi", lai novértétu un
prioritizétu tos. Katrs komandas daltbnieks var pieskirt 100 punktus stiprajai vai vajajai pusei, un
jo vairak punktu pieskirts, jo nozimigaka ta ir. Péc tam, kad visi ir pieskirusi savus punktus,
komanda nosaka vidéjo vértibu, lai noteiktu to kopéjo svaru.

3. lespéju un draudu analize:

a. Noveértéjiet draudu relevanci un iespéjamibu, méginot tos organizét sSadas kategorijas:
ekonomiskie, socialie, politiskie, tehnologiskie un vides draudi.

b. Novertgjiet iesp€jas, kas saistitas ar attistibas virzieniem. Tas varétu bat finanSu resursi,
pieaugosa sabiedribas interese vai starptautiskas iespéjas.

4. SVID matricas izveide: Izvélieties stipras puses, vajas puses, iesp€jas un draudus un grupéjiet tos
atbilstosi vislielakajai svaram jlsu organizacijas digitalas higiénas kultlrai. lzstradajiet ricibas planus,
pamatojoties uz identificétajam stratégijam, kas varétu: (1) koncentréties uz vajumu novérSanas
izmanojot iespéjas, (2) koncentréties uz stipras puses izmantoSanu, lai gitu labumu no iespéjam, (3)
koncentréties uz vajuma mazinasanu, lai izvairitos no draudiem, vai (4) koncentréties uz stipro pusu
izmantosanu, lai novérstu draudus.

5. Parskatiet rezultatus: Regulari parskatiet 1stenoto stratégiju progresu un periodiski atkartojiet SVID
analizi, lai pielagotos jaunajiem attistibas virzieniem digitalaja vidé.

e Regularas rezerves kopijas:

54

Projekta Nr: 2022-1-LV01-KA220-VET-000086725 | Laba digitala higiéna jaunuznémumiem



Rezerves kopijas ir butiskas, kad nepiecieSams atjaunot sensitivu informaciju, pieméram, paroles zuduma,
tehnisku incidentu utt. gadijuma. Dazreiz sistémas avarijas célonu uzraudzisana ir iespéjama ari, parskatot
sistémas drosibas ievainojamibas vai klldas. Atvérta pirmkoda rezerves kopiju sistému, pieméram, UrBackUp
izmantoSana, kas lauj jums glabat savu dokumentu kopijas, var bat vértigs riks, lai uzraudzitu un parskatitu

jasu digitalas higieénas prakses arkartas situacijas.

Individa limena prakses

Katrs individs spélé nozimigu lomu digitalas higiénas prakses attistiSana, un ir iespéjami daudzi soli, lai
parskatitu, uzraudzitu un attistitu eso$as prakses. Seit ir daZi veidi, ka uzlabot savu digitalo higiénu individuala

[iment.

e Zinasanas un izglitiba:
Digitalas pratibas apguve nenozimé tikai zinat rikus un metodes, bet ari izprast pastavigi mainigo
tehnologisko ainavu. lepazit tieSsaistes draudus un sekot lidzi jaunumiem, var piedaloties nepartrauktas
macibu iespéjas, pieméram, Microsoft Digital Literacy kursi, kuros dalibnieki var apgat digitalas pratibas
pamatus, pieméram, darbu ar datoru, ka art augstaka limena prasmes, pieméram, satura radiSanu tieSsaisteé.
Tapat pétnieki [22] norada uz mediju pratibas un drosas un atbildigas interneta lietoSanas macisanas nozimi,

kas butu jaatspogulo individu realas dzives pieredzés un intereses.

e Atbildiga uzvediba tieSsaisté:
Muasu uzvedibai tieSsaisté ir realas sekas. Ka uzsvérts akadémiskajos pétijumos [23], ir svarigi tieSsaisté
iesaistities etiski un bt digitali prasmigam. Atbildiga uzvediba tieSsaisté nozimé piedalities diskusijas ar cienu
un jatigumu. Turklat digitalo politiku izpratne veicina dro3aku un cienpilnakas tieSsaistes kopienas
veidoSanos. Ja neesat parliecinats, vai jusu digitalas darbibas ietver labas prakses, varat izmantot Miciganas

Universitates "Laba digitala pilsona" celvedi.

e ParskatiSana un pielagosanas:
Lidzigi ka jebkurs digitalas pasaules aspekts, tehnologiska ainava ir dinamiska un prasa no mums nepartraukti
pielagot savas prakses. Tadel, digitalo darbibu parskatiSana, pielagosanas krapniecibas méginajumiem,
pikskerésanas méginajumu atpaziSana un uzmanisanas kadu informaciju lejupladé, ir batiski aspekti, lai
uzturétu drosibu tieSsaisté. Riks, kas var palidzét jums parskatit prakses un regulari tas atjauninat, ir Digitalas
kompetences ietvars (DigComp). Tas ir atsauces riks institdcijam, individiem un izglitotajiem, ko izstradajusi
ES un kas tiek regulari atjauninats (Sis rokasgramatas publicéSanas datuma pédéja versija ir 2.2). DigComp ir

pieejams ES publikaciju vietné.
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Regulari DigComp atjauninajumi nodrosina, ka ietvars paliek aktuals un atspogulo pasreizéjo digitalo vidi.
Tapat ka DigComp, jUs varat parskatit un atjauninat savas digitalas higiénas prakses, lai nodrosSinatu, ka tas

atbilst pasreizéjam jasu organizacijas vajadzibam, un apsvért prasmes, kas saistitas ar jaunajam tehnologijam.
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3. dala - Digitalas higieénas nakotnes: izaicingjumi un
iespéjas

leejot nakotné, més varam sagaidit jaunus izaicinajumus un iespéjas tehnologisko attistibu joma. Digitalo
tehnologiju mainiga ainava, Tpasi maksligais intelekts, iegilstot jaunas spé&jas un prasmes (Ml), rada jaunus
sarezgljumus. So sarezgitibu un iespéju izpratne ir bitiska, lai nodrosinatu drosu un inovativu pieredzi visiem.
Saja vieniba més aplikosim dazus no visaktualakajiem jautdjumiem par digitalas higiénas nakotni, Tpasi

koncentréjoties uz jaunajam tehnologijam un to, ko tas varétu piedavat inovaciju joma.

A-Jaunas tehnologijas

Vairakas jaunas tehnologijas, pieméram, blokkédes, robotika, lietu internets (loT), papildinata realitate (AR)
un virtuala realitate (VR) ir paredzétas, lai veidotu nakotni. Starp Sim tehnologijam, generativie Ml ¢atboti,
pieméram, ChatGPT, ir izpelnijusies vislielako uzmanibu kops to izveides 2022. gada. Ml pieaugums pieskir
jaunas dimensijas digitalajai higiénai un kiberdrosibai. Ml tehnologijas jau var "atbildét uz jautajumiem,
rakstit dzeju, generét datora kodu un sarunaties" [24]. Dazi eksperti uzskata, ka Ml apdraudés daudzu
darbinieku darba vietas, jo darbi tiks automatizéti [25], savukart daudzas kompanijas jau izmanto generativo
MI savas praksés [26]. Tatad, ka profesionalas izglitibas iestades, pieméram, PIA organizacijas, varétu gt

labumu no Ml iesp&jam?

e Macibu pieredzes uzlabosana:
Profesionalas izglitibas un apmacibas joma generativajam MI varétu bt liels potencials revolucionizét
macibu pieredzi. Pétnieki liecina, ka Ml var radit realistiskus scenarijus, simulacijas vai novértéjumus, kas
atbilst studentu vajadzibam, interesém un spéjam [27]. Realistiski scenariji var piedavat praktisku,
visaptverosu pieredzi, kas var bit izSkiroSa tadas jomas ka veselibas apripe. Papildus tam, veselibas apripes
izglitiba var ievérojami gut labumu no rutinas uzdevumu optimizéSanas, diagnoZu veidoSanas vai
personalizétas medicinas piedavasanas, kas pieprasa diskusiju par privatuma un stipras parvaldibas

nodrosinasanu [28].

¢ MaciSanas un novértésanas uzlabosana:
Pielagojoties nozares tendencém un integréjot MI PIA maciS8ana un novértésana, tas var palidzét
pasniedzéjiem optimizét vinu darba plismu. NVO un starptautiskas organizacijas jau péta iesp€jas uzlabot
studentu darba precizitati, pilnvértibu un visparéjo kvalitati, kas var arT nodrosinat talitéju atgriezenisko saiti
[29]. Tapat ka veselibas apripes izglitiba, Ml spéja novértét studentu darbu noteikti izraisis diskusijas par Ml

etiku, kas ir svarigs diskusijas punkts, kuru skolotajiem un vecakiem vajadzétu nemt véra.

¢ Pielagojamas macibu parvaldibas sistémas:
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Macibu parvaldibas sistémas (angliski Learning Management Systems (LMS)) jau ir paplasinajusas PIA
skolotaju iespéjas, piedavajot macibu un maciSanas materialus viena vieta, ka ari izsekojot studentu
progresam un sniegumam [30]. Ar MI LMS ir palielinajusi iespéju revolucionizét LMS [31]. Ar MI darbinatas
LMS var veidot uzlabotus uzdevumus, kas parsniedz automatizaciju, pieméram, prognozéjot studentu

sniegumu, tadéjadi laujot skolotajiem izveidot stratégijas studentu snieguma uzlabosanai [32].

B-Regulativie izaicinajumi

lepriek$éjas nodalas meés jau esam izpétijusi, ka jauni tehnologiskie sasniegumi klast par parmainu
veicinatajiem dazadas nozarés un izglitibas sistémas. Sie sasniegumi prasa, lai visi iesaistitie batu atbildigi un
veicinatu drosaku jaunas tehnologijas izmantoSanu. Problémas, pieméram, datu privatums, algoritmu

neobjektivitate, étiska izmantoSana un atbildiba, prasa visaptverosus reguléjosos ietvarus.

e Datu privatums izglitiba
Izglitibas konteksta, Tpasi tiesSsaistes izglitiba, kur tiek apstradati lieli datu apjomi, pastav bazas par privatumu
un drosibu [33]. Neatlauta piekluve makonim vai sensitivas informacijas Jaunpratiga izmanto$ana rada
ievérojamus riskus izglitibas iestadém, un kop$ 2018. gada Eiropas Savienibas Vispariga datu aizsardzibas
regula (GDPR) prasa, lai visas iestades ES un arpus tas ievérotu tas prasibas personisko datu aizsardzibai un
parvietoSanai [34]. Tade| katrai PIA iestadei ir ieteicams uzraudzit savu atbilstibu GDPR un piemérot

nepiecieS$amos pasakumus, attistoties regulai.

e Algoritmu neobjektivitate
Ar MI darbinata LMS var parmantot neobjektivitati no datiem, ar kuriem ta ir apmacita. Nodarbinatibas
konteksta, Ml darbinati nodarbinatibas procesi var bat 1pasi kaitigi dazam grupam, ka atklajas Amazon darba
pienems3anas procesa, kur prognozésanas sistéma tika apmacita ar lielako daju virieSu kandidatu CV. Tas
radija neobjektivitati, kura virieSu kandidati guva priekSroku par sieviesu kandidatém [35]. ArT skolotajiem
bltu jaapzinas Sis Ml sistému aspekts un japarbauda savas iespéjams neobjektiva uzvediba attieciba uz
studentiem. Arvien svarigak ir, lai politikas veidotaji veicinatu auditéjamu un caurspidigu algoritmu izstradi
[36].

¢ Jauno tehnologiju etika
Lidzigi ka bazas par algoritmu neobjektivitati, jaunas tehnologijas, pieméram, M, integrésana izglitiba rada
batiskus jautajumus. Kada batu jauno tehnologiju loma izglitiba IEmumu pienemsana? Vai pastav batiskas
atskiribas starp dazadam studentu grupam attieciba uz to, ka jaunas tehnologijas ietekmé vinu macisanos?
MI konteksta pétnieki uzskata privatumu, neobjektivitati, uzraudzibu un autonomiju par galvenajam jomam,
kas norada uz étiskiem izaicinajumiem $o sistému izmanto$ana izglitiba [37]. Sis jomas, ka arT iepriek$ minétie

jautajumi prasa vairak profesionalas attistibas iespéju skolotajiem, lai izglittotu nakamas paaudzes par Ml
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&tisku izmanto$anu un izstradi. Saja konteksta tadas iniciativas ka ES Digitalas kompetences ietvars (DigComp)
var kalpot ka vertigs celvedis. Atzistot étiska MI izmantoSanas veicinasanas nozimi, izpildvaras |émumu
pienéméji, pieméram, Eiropas Padome, jau ir procesa, lai definétu étikas vadlinijas un veicinatu caurspidibu,
kas nodrosinas tehnologiju uznémumu atbildibas uznemsanos. Papildus iepriek§ minétajam MI aktam,
Eiropas Savieniba arT izstrada politikas, lai atbalstitu un veicinatu jauno tehnologiju, pieméram, VR, robotikas

un biotehnologijas izmantoSanu, kas, ka paredzams, batiski ietekmés pilsonu dzivi [38].

C-lespégjas inovacijam

Saskana ar 2021. gada OECD zinojumu, virtuala realitate, papildinata realitate, robotika un maksligais
intelekts kluva arvien izplatitaki PIA dazadas nozarés, pieméram, logistika, lauksaimnieciba, viesmiliba,

energétika un informacijas tehnologijas, un tuvakajos gados tie klis vél izplatitaki [39]. Saja sadala més

aplikosim, ka dazadas nozares jau izmanto Sis tehnologijas un kadas iespéjas tas piedava nakotné.

¢ Informacijas tehnologijas (IT)
Jaunas tehnologijas, pieméram, virtualas realitates makona laboratorijas, var nodrosinat IT studentiem
praktisku pieredzi dazadas jomas, pieméram, tikla konfiguracija vai kiberdrosiba [40]. Kiberdrosibas
laboratorijas simulé kiberdraudus un uzbrukumus, piedavajot PIA studentiem praktisku vidi, lai izprastu
digitalo sistéemu ievainojamibas, nepaklaujot sevi realas pasaules riskiem. Sistémas, pieméram, augstas

veiktspéjas skaitloSana, ka art blokkéde, piedava jaunus apmacibu veidus kiberdrosibas joma [41].

e Logistika un transports
Komercprodukti, pieméram, simulacijas spéles, var palidzét studentiem risinat realas pasaules izaicinajumus,
un logistikas gadijuma komerciali pieejama spéle Truck & Logistics Simulator to nodro3ina, kur studenti var
uzdevumu planosana, PIA nodrosinatajiem, skolotajiem un studentiem ir jaievéro laba digitala higiena un

jasaglaba informacijas integritate logistikas tiklos, daloties ar komercializétiem produktiem.

e Lauksaimnieciba
No droniem lidz MI, jaunajam tehnologijam ir potencials palielinat lauksaimniecibas un lauksaimniecibas
prakses produktivitati, samazinat ietekmi uz vidi un nodrosinat augstaku ienakumu Ilimeni. Augstas
izSkirtspéjas dronu apsekojuma modeli var radit efektivaku aptdenosanas planosanu un precizaku kulttraugu
un lopu uzraudzibu [42]. Tapat AR var tikt izmantota, lai veicinatu viedas lauksaimniecibas attistibu [43], kas
mérké uz riska mazinasanu, razas palielinasanu un stresa mazinasanu agro biznesa [44]. Tomér nevar aizmirst
par riskiem, kas saistiti ar So tehnologiju izmantoSanu [45]. Uzturot labu kiberdrosibu un iek|aujot atbildigu

Ml praksi, var mazinat MI, AR un citu jauno tehnologiju izmantoS$anas riskus.
¢ Viesmiliba
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Viesmiliba ir viena no nozimigakajam nozarém daudzas Eiropas valstis, kas veicina ekonomiku, nodrosinot
miljoniem darba vietu. Jaunas tehnologijas var piedavat ieskaujoSas macibu pieredzes viesmilibas un tdrisma
studentiem. Viesnicu vadibas simulacijas un klientu apkalposanas scenariji, ko nodrosina lietu internets (loT),
kas lauj kontrolét telpu temperatiru, apgaismojumu un citas funkcijas, var radtt labaku pieredzi viesiem [46].
VR macibu modeli, kurus izmanto ar Tpasu aprikojumu, jau tiek izmantoti nozares vadosajiem viesmilibas
[ideriem [47]. Simulétas pasaules pieredze var palidzét cilvékiem macities atrak, saglabat zinasanas ilgak un
b{t vairak iesaistitiem apmaciba [48]. Lai gan Sie attistibas uzlabojumi uzlabo lietotaju pieredzi, tie var art bt
traucéjosSi un dezorientéjosi daziem lietotajiem. Tapéc ir svarigi apsvért lietotaja interfeisu un lietotaja

pieredzi, ievieSot izmainas [49].

e Atjaunojama energija
Jaunas tehnologijas, pieméram, Ml darbinatas prognozésanas uzturéSanas sistémas, savienotie sensori un
papildinata realitate var paatrinat atjaunojamas energijas izmantoSanu [50], vienlaikus simuléjot saules
panelu, véja turbinu vai hidroelektrostaciju darbibu un uzturéSanu, laujot studentiem iegit praktiskas
prasmes kontroléta vidé [51]. Tapat ka lauksaimniecibas sektora, jauno tehnologiju izmantoSana rada

ievérojamus riskus, kas padara digitalas higiénas prakses par svarigu elementu sistému aizsardziba [52].

Inovativo tehnologiju, pieméram, robotu, virtualas realitates (VR), papildinatas realitates (AR) un simulatoru
izmantosana |auj skolotajiem attistit studentu profesionalas prasmes, vienlaikus veicinot vinu digitalas un
personiskas prasmes. Sis tehnologijas, visticamak, klGs izplatitakas PIA organizacijas tuvakajos gados, jo tam
ir priekSrocibas attieciba uz elastibu, izmaksam un drosibu [39]. Labas digitalas higiénas macisana ir batiska,

lai drosa, veseliga, atbildiga un cienpilna veida integrétu digitalas tehnologijas masu dzivé [9].

4. dala — Digitalas higiénas kultdras labas prakses gadijumi

lepriek$éjas sadalas més aplikojam svarigos aspektus, ka veidot spécigu digitalas higiénas kultlru gan
jaunizveidotajos uznémumos, gan PIA organizacijas. Meés izpétijam uzraudzibas, parskatisanas un
nepartrauktas digitalas higiénas praksu uzlabosanas nozimi, lai nodrosinatu drosu un efektivu digitalo vidi.
Sajas diskusijas tika uzsvérta labas digitalas higiénas kultiras veido$anas nozime. Tagad, kad més parejam uz
pédéjo 3. modula dalu, 4. dala, més iedzilinasimies realas pasaules pielietojumos ar piemériem, kas parada

digitalas higiénas principu praktiskos lietoSanas gadijumus.
Pasaules digitalas higiénas labas prakses gadijumi

e Specializéta rikkopa digitalas higiénas prakses veicinasanai (Serbija)
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Viens ievérojams piemeérs labas digitalas higiénas prakses pielietoSana ir Belgrada bazéta fonda Share Cert
sagatavotais celvedis, kas uzsver stratégiskus kiberdrosSibas pasakumus [53]. Sistematizéti kategorizéjot
visizplatitakos draudus un drosibas pasakumus, Sis celvedis tiek atbalstits ar atvertu platformu, kur individi
un organizacijas var iegit informaciju par aktualakajiem jautajumiem digitalaja vidé un sanemt visparigus

padomus par digitalas higiénas kultlru.

¢ Sabiedribas informétibas kampanas digitalo tiesibu aizsardzibai (Griekija)
VEél viena svariga iniciativa digitalo tiesibu aizsardzibas joma ir bazéta Griekija un ta ir nevalstiska organizacija
(NVO) Homo Digitalis, kas koncentréjas uz privatuma tiesibam, personas datu aizsardzibu, diskriminacijas
aizliegumu digitalaja telpa un informacijas brivibu. Ar vairak neka 100 biedriem vini aktivi piedalas pétijumos
un veic izmeklésanas sabiedribas laba, kas savukart var palidzét likumdevéjiem labak izprast jautajumus, kas

saistiti ar digitalajam tiestbam [54].

e Atras reagésanas komplekts arvien digitalizétakai pilsoniskajai sabiedribai (globals)
Starptautiskie Datoru arkartas reagé$anas komandu (CERT) un Atras reagé$anas tikla (RaReNet) tikli ir
sadarbojusies, lai palidzétu atras reagésSanas specialistiem, digitalas drosibas treneriem un tehnologiski
prasmigiem aktivistiem labak pasargat sevi no visbiezak sastopamajiem digitalajiem arkartas gadijumiem ar
ta saucamo Digitalo pirmas palidzibas komplektu, kas sniedz vadlinijas dazadu problému risinasanai [55].
Pieejams 13 valodas un pastavigi attistas ar aréju ieguldijumu, Digitalais pirmas palidzibas komplekts ir vértigs

resurss atbildigas un drosas interneta lietoSanas veicinasanai.

¢ Noturigu riku izveide, lai sekotu digitalas higienas praksém pilsoniskaja sabiedriba (globals)
Digitalas noturibas centrs ir bezpelnas organizacija, kas darbojas vairak neka 20 valstis, lai izveidotu noturigas
digitalas sistémas, nodrosinot pilsoniskas sabiedribas drosibu [56]. Vinu projekti ietver pakalpojumu un riku
nodrosSinasanu, pieméram, kopfinanséSanas riku nepatiesas informacijas identificéSanai un zinosSanai,
digitalo platformu droSibas jautajumu zinoSanai, vizualizacijas riku draudu un uzbrukumu digitalajam
sisttmam monitorésanai un kopienas riku, lai izveidotu spécigu dalibas tiklu CiviCERT ietvaros.

e Tikli, kas atvieglo reagésanas komandu apmainu globali, lai sekotu digitalas higiénas praksém

pilsoniskaja sabiedriba (globals)

CiviCERT ir tikls, kas apvieno CERT, neatkarigos interneta satura un pakalpojumu sniedzéjus, ka art NVO un
individus [57]. Tikla dalibnieki veic, koordiné un atbalsta digitalas droSibas incidentu, kas viniem tiek zinoti,
apstradi sadarbibas mehanisma, kur nepiecieSams citu partneru viedoklis. Pats CiviCERT ievéro labas digitalas
higiénas prakses, kur locekli sazinas, izmantojot Sifrétas platformas, pieméram, Sifréto e-pasta sarakstu un
Jaunprogrammatiras informacijas apmainas platformu, lai dalitos ar informaciju par jauniem draudiem
pilsoniskajai sabiedribai un veidném, lai nodroSinatu uzticamas un standartizétas procediiras arkartas

situaciju risinasanai.
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o Digitalo cilvektiesibu veicinasana attistibas valstis (Rietumazija un Ziemelafrika)
SMEX ir NVO, kas aizstav cilvéktiesibas digitalaja vidé Rietumazija un Ziemelafrika [58]. Digitalas higiénas
praksu konteksta vini piedava atbalstu interneta lietotajiem, aktivistiem un cilvéktiesibu organizacijam vinu
kiberdroSibas problému risinasanai un izveido programmas, lai informétu sabiedribu par regulam un
interneta tiestbam. SMEX ar1 aktivi sadarbojas ar vietéjiem un starptautiskiem partneriem, lai veicinatu
izpratni un Tstenotu digitalas higi€énas prakses, veicinot drosaku tiessaistes vidi individiem un organizacijam,

kas aizstav cilvéktiesibas digitalaja telpa Rietumazija un Ziemelafrika.

¢ Digitalo prasmju macibu programma K-12 skoléniem (Ziemelamerika)
Digitalas higiénas jédziens k|Ust arvien nozimigaks izglitibas sistémas visa pasaulé. Viena no organizacijam,
kas specializéjas digitalas pratibas materialu sagatavosana K-12 skoléniem, ir Common Sense Media,
neatkariga organizacija, kas atrodas Ziemelamerika un kuras mérkis ir palidzét skoléniem, vecakiem un
skolotajiem ar datos balstitiem ieskatiem par mediju un digitalas vides ietekmi uz bérnu fiziskajam,
emocionalajam, socialajam un mentalajam vajadzibam [59]. Vinu pétijumos balstita Digitala pilsoniba macibu
programma risina svarigus mediju un tehnologiju jautajumus skolas, pieméram: Ka aizsargaties pret

iebiedésanu? Ka aizsargat musu privatumu? Ka orientéties dezinformacija?

e Izglitojosi materiali labakai digitalajai pratibai (Ziemelamerika)
Digitalas pratibas centrs ir Amerikas bezpelnas organizacija, kuras mérkis ir veicinat pétijumus un atvérta
koda materialu radisanu [60], ka arT macibu programmu dizaina rikus, nodarbibas, aktivitates un
noveértéjumus, kurus var izmantot un pielagot dazadiem izglitibas kontekstiem [61]. Mediju pratiba ir svariga
digitalas higiénas prakses sastavdala, un uzsvars uz mediju pratibu ne tikai uzlabo digitalo higiénu, bet ar
veicina informétaku un apdomigaku sabiedribu, kas labak sagatavota iesaistities digitalas pasaules

sarezgijumos.

¢ Eiropas kiberdrosibas ménesis (Eiropa)
Katru gadu oktobris tiek atziméts ka Eiropas kiberdroSibas ménesis (angliski The European Cyber Security
Month (ECSM)), svarigs ikgadéjs pasakums, ko organizé Eiropas Savienibas Kiberdrosibas agentira (ENISA)
un Eiropas Komisija [62]. Veltits kiberdroSibas informétibas stiprinasanai starp ES pilsoniem un organizacijam,
ECSM ir viena no daudzajam ES daudzdimensionalajam pieejam, lai veicinatu labas digitalas higiénas prakses.
Visu oktobri konferences, seminari un timekla seminari veido plasu kampanu, kas ne tikai palielina izpratni
par kiberdroSibu, bet art aktivi dalas ar atjauninatu informaciju un ekspertu padomiem. Aicinot veicinat
drosaku interneta lietoSanu, ECSM sniedz digitalas higienas padomus un izcelas ka visaptverosa un sadarbibas
iniciativa, ldziga globaliem tikliem, pieméram, CiviCERT, un regionalam NVO, pieméram, SMEX, spélejot

batisku lomu labas digitalas higiénas praksu veicinasana un uzturésana visa Eiropas Savieniba.
¢ Kiberdrosibas spéle pirmsskolas vecuma bérniem (globals)
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Interland [63] ir interaktiva spéle, ko piedava Google, un ta ir dala no programmas "Be Internet Awesome"
[64], kas veicina digitalas higiénas prakses bérnu un jaunieSu macibas. Ka dinamiska un interaktiva spéle,
Interland iesaista skolénus ar savu spéli, piedavajot praktisku pieeju labas digitalas higiénas prakses galveno
aspektu macisanai, izmantojot spéloSanu [65]. SareZgiti jautajumi, pieméram, privatums, pikSkerésana,
uzlausana un kibermobings, tiek tulkoti jaunakiem skoléniem krasainas animacijas, kas ir piemérotas vinu
kompetences [Imenim [66]. Kopuma Interland ir ievérojams piemérs labas digitalas higi€nas prakses
ieaudzinasanai no jauna vecuma, izmantojot tehnologijas.

Saja moduli més apspriedam labas digitalas higiénas prakdu ievieanu un nozimi. Més aplikojam tadus
tematus ka digitalas higiénas kultlras veidoSana jlsu organizacija dazados vadibas Ilimenos, praksu
nepartraukta uzlaboSana, informétiba par nakotnes iespéjam un izaicinajumiem, un izpétijam gadijumus no
visas pasaules. Apskatiet Sis rokasgramatas citus modulus, lai iegltu papildu padomus un stratégijas par

labam digitalas higiénas praksém, un apmekléjiet timekla vietni "Good Digital Hygiene for Startups".
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