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Modulul 1 - Igiena digitala pentru
profesionistii VET

~

Unitatea 1 - Semnificatia igienei digitale in Tnvataméantul
profesional si tehnic (VET)

lgiena digitala si securitatea cibernetica

Igiena digitala se refera la practicile si obiceiurile pe care le folosesc persoanele fizice pentru a-si mentine
confidentialitatea, securitatea si bunastarea generald online. Aceasta cuprinde o gama larga de
comportamente si masuri proactive menite sa protejeze informatiile personale, sa prevind amenintarile
online si sa minimizeze riscurile asociate activitatilor digitale. Printre exemplele de practici de igiena digitala
se numara utilizarea unor parole puternice, activarea autentificarii cu doi factori, actualizarea regulata a
software-ului, prudenta Tn ceea ce priveste schimbul de informatii personale online si gestionarea urmelor
prezentei digitale. Igiena digitald este un concept care este strans asociat cu un alt concept, si anume
securitatea cibernetica. Adesea, igiena digitala este considerata un element proactiv al securitatii cibernetice,

care tine de responsabilitatea fiecarei persoanei.

Securitatea cibernetica este un domeniu specializat dedicat protejarii sistemelor, retelelor si datelor
informatice Tmpotriva accesului neautorizat, a atacurilor cibernetice si a altor brese de securitate. Aceasta
implica implementarea de masuri tehnice, protocoale de securitate si strategii defensive pentru a proteja
resursele digitale si pentru a atenua riscurile potentiale reprezentate de diverse amenintari cibernetice.
Persoanele responsabile cu securitatea cibernetica lucreaza adesea pentru a identifica vulnerabilitatile
sistemelor, a dezvolta solutii de securitate, a monitoriza activitatile suspecte si a raspunde la incidentele de
securitate pentru a asigura integritatea, confidentialitatea si disponibilitatea informatiilor si resurselor. Prin
urmare, activitatile de securitate cibernetica sunt adesea efectuate de profesionisti, spre deosebire de igiena

digitala, care poate fi responsabilitatea tuturor.

lgiena digitala in organizatiile VET

Diverse organizatii tind sa se astepte ca angajatii lor sa respecte cateva reguli generale pentru a se asigura ca
regulile si cele mai bune practici de igiend digitala sunt respectate. Institutiile de educatie si formare
profesionala (VET) au cateva linii directoare generale care sunt valabile pentru toate organizatiile care

lucreaza cu oameni si informatiile lor personale si cu servicii si produse proprietare care sunt dezvoltate,
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stocate si partajate printr-un mediu digital. Cu toate acestea, au unele provocari specifice legate de tipul de
serviciu pe care il furnizeaza, precum si de natura unica a clientilor lor tintd. Profesionistii din domeniul
educatiei se gasesc adesea intr-o situatie in care trebuie sa ofere indrumari suplimentare clientilor lor. Acest
lucru poate insemna ca trebuie sa fie ,,agenti” de igiena digitala Tn timp ce realizeaza instruirea, cum ar fi de

exemplu, furnizarea serviciului dorit.

Exista mai multe motive pentru care igiena digitala este considerata foarte importanta in special pentru

institutiile VET:

e Protectia informatiilor sensibile
Atunci cand isi desfasoara activitatea, institutiile VET gestioneaza adesea o multitudine de informatii
sensibile, inclusiv Tnregistrarile elevilor/ studentilor, datele academice si detaliile financiare. Unele dintre
aceste informatii pot fi cruciale pentru institutie atunci cand efectueaza analize cu privire la activitatile de
invatare sau evalueaza serviciile furnizate clientilor. Practicarea unei bune igiene digitale ajuta la protejarea
acestor informatii Tmpotriva accesului neautorizat, a incalcarii securitatii datelor si a amenintarilor

cibernetice, asigurand confidentialitatea si integritatea datelor sensibile.

e Pastrarea reputatiei institutionale
Atunci cand gestioneaza datele care sunt incredintate unei institutii VET fara nivelul adecvat de ingrijire,
institutia poate schimba, fara sa vrea, modul in care clientii si partenerii sai o vad. O incalcare a securitatii
datelor sau un incident de securitate poate avea daune reputationale semnificative pentru o institutie VET.
Prin prioritizarea practicilor de igiena digitald, institutiile isi demonstreaza angajamentul fata de securitate,
incredere si profesionalism, sporindu-si astfel reputatia in randul partilor interesate, inclusiv a elevilor/

studentilor, parintilor, angajatorilor si a altor organisme de reglementare.

e Respectarea reglementarilor
n functie de natura muncii lor si de modul in care se conecteazd cu clientii lor, institutiile VET sunt supuse
diferitelor reglementari si cerinte de conformitate legate de protectia datelor, confidentialitate si securitate
cibernetica. Respectarea celor mai bune practici de igiena digitala ajuta la asigurarea conformitatii cu legile
sireglementarile relevante, reducand riscul amenzilor de reglementare, al penalitatilor si al raspunderii legale

asociate cu neconformitatea.

e Sprijin pentru invatare si predare
Tehnologiile digitale joaca un rol crucial in educatia moderna, facilitand Tnvatarea online, proiectele de
colaborare si evaluarile digitale. Aceste tehnologii sunt utilizate pentru a dezvolta, gestiona si partaja
materiale de instruire, pentru a organiza medii de instruire, pentru a gestiona implicarea participantilor in
acestea sau pentru a analiza datele colectate n timpul procesului de instruire. Prin mentinerea unei

infrastructuri digitale sigure si fiabile, institutiile VET pot oferi o experientd de invatare fara probleme pentru
6

Nr. proiect: 2022-1-LV01-KA220-VET-000086725 | Good Digital Hygiene for Startups



elevi/ studenti si profesori, incurajand inovatia, creativitatea si implicarea in activitatile de predare si

invatare.

e Diminuarea riscurilor de securitate cibernetica
Sectorul educatiei poate fi vizat de infractorii cibernetici care incearcd sa exploateze vulnerabilitatile
sistemelor si ale retelelor digitale sau lipsa de cunostinte si abilitati ale elevilor/studentilor si profesorilor care
nu sunt obisnuiti sa fie implicati in formarea intr-un mediu digital. Implementarea masurilor de igiena digitala
ajutd la diminuarea riscurilor de securitate cibernetica, inclusiv celor de tip malware, atacuri de phishing,
amenintari ransomware si acces neautorizat la resurse educationale, protejand astfel continuitatea serviciilor

si operatiunilor educationale.

e Promovarea cetateniei digitale responsabile
Pentru unii dintre participantii la proces, aceasta poate fi prima oportunitate de a fi implicati in formarea
profesionala care se desfdasoara intr-un mediu digital sau utilizeaza un mediu digital pentru a crea, gestiona
si partaja materiale de formare, desfasoara schimbul de cunostinte si comunicarea cu alti participanti prin
mijloace digitale sau utilizeaza instrumente digitale pentru a indeplini sarcini administrative in timpul
instruirii. Institutiile VET au responsabilitatea de a-si educa cursantii si personalul implicat in predare cu
privire la practicile digitale sigure si responsabile. Prin integrarea educatiei privind igiena digitala in
curriculumul VET si Tn programele de formare, institutiile ofera cursantilor cunostintele, abilitatile si
atitudinile necesare pentru a naviga eficient in peisajul digital, pentru a-si proteja identitatile online si pentru

a contribui pozitiv la societatea digitala.

e Pregatirea pentru carierele viitoare
in era digitald de astizi, alfabetizarea digitald si constientizarea securitétii cibernetice sunt abilititi esentiale
pentru persoanele care intrd pe piata muncii. In timp ce invitarea unora dintre abilitatile legate de igiena
digitald poate sa nu fie obiectivul principal al unui elev sau student, participarea la formare le poate oferi
oportunitati de imbunatatire a acelor abilitati care s-ar putea dovedi utile in viitor. Profesorii si organizatorii
de formare ar trebui, de asemenea, sa fie constienti de faptul cd ar putea fi necesar sa aloce timp si resurse
pentru acest scop specific. Prin promovarea practicilor de igiena digitald, institutiile VET echipeaza elevii/
studentii cu cunostintele si abilitatile fundamentale necesare pentru a naviga printre provocarile digitale in
cariera lor viitoare, fie in industriile traditionale, fie Tn cele digitale. Acelasi lucru este valabil si pentru
profesorii care, prin participarea la formare folosind medii si instrumente digitale, isi pastreaza practica de

predare moderna si pot intdlni noi oportunitati pentru cariera lor.

n general, igiena digitald este importantd pentru institutiile VET la nivel de organizatie, precum si pentru un
angajat individual si la nivelul clientilor acestora, pentru a proteja informatiile sensibile, pentru a pastra

reputatia institutionald, pentru a respecta reglementarile, pentru a sprijini invatarea si predarea, pentru a
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atenua riscurile de securitate cibernetica, pentru a promova cetdtenia digitald responsabila si pentru a
pregati cursantii si, intr-o oarecare masura, profesorii si alti angajati pentru succes intr-o lume digitala. Prin

prioritizarea igienei digitale, institutiile VET pot crea un mediu de invatare sigur, securizat si favorabil, care

permite cursantilor sa prospere in era digitala.
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Unitatea 2 — Competente si cerinte pentru profesori si
formatori VET

Roluri si responsabilitati pentru institutile VET

n primul rand, sa incepem cu cei care ar putea avea rolurile implicate in instruirea VET. Acestia ar trebui s3
fie constienti de problemele de igien digitald si ar trebui sd posede abilitatile necesare. in functie de situatiile
intalnite atunci cand desfasoara si participa la traininguri care se realizeaza intr-un mediu digital, profesorii
si formatorii VET se pot confrunta cu diviziuni diferite ale sarcinilor individuale care revin participantilor la
proces. Prin urmare, implementarea si gestionarea igienei digitale intr-o institutie de educatie si formare
profesionala (VET) poate necesita coordonarea si colaborarea intre diferite parti interesate cu roluri si
responsabilitati diferite. Profesorii pot avea avantajul de a fi sprijiniti de un personal IT complet pregatit
pentru a se ocupa de aspectele tehnice ale instruirii sau pot fi nevoiti sa se bazeze pe abilitatile si cunostintele
proprii. Din acest motiv, competentele si cerintele pentru profesorii si formatorii VET pot varia in functie de

institutia din care fac parte.

Exista mai multe roluri si responsabilitati tipice pentru persoanele care pot fi implicate in procesul sau

formarea in mediul digital de astazi, fiecare cu propriile sarcini si cerinte de calificare:

o Chief Information Officer (CIO) sau Chief Technology Officer (CTO)
ClO sau CTO este preocupat in principal de dezvoltarea si supravegherea strategiei, politicilor si procedurilor
de igiena digitala ale organizatiei. Acestia participa la stabilirea obiectivelor organizatiilor tinand cont de
igiena digitala si securitatea cibernetica. Responsabilitatile lor includ: asigurarea alinierii eforturilor de igiena
digitala cu obiectivele generale IT si de securitate ale organizatiei; alocarea resurselor si bugetului pentru
initiativele de igiena digitala si masurile de securitate cibernetica; furnizarea de leadership si indrumare

echipelor IT si de securitate responsabile de implementarea practicilor de igiena digitala.

e Manager de securitate IT sau ofiter de securitate cibernetica
Unele organizatii pot avea o pozitie dedicata de manager de securitate IT sau de ofiter de securitate
cibernetica sau un alt post care indeplineste rolul ca parte a fisei postului pe care il ocupa. Un astfel de rol ar
concepe si ar pune Tn aplicare controale de securitate cibernetica, garantii si masuri de gestionare a riscurilor
pentru a proteja sistemele, retelele si datele institutiilor VET. De asemenea, acestia ar efectua evaluari
periodice ale securitatii, audituri si scanari ale vulnerabilitdtilor pentru a identifica si atenua potentialele
amenintari si vulnerabilitati, pentru a monitoriza incidentele de securitate, pentru a raspunde la incidentele
de securitate cibernetica si pentru a coordona activitatile de raspuns la incidente. Ocazional, acest rol

dezvoltad si ofera programe de formare si constientizare in domeniul securitatii cibernetice pentru personal,
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ceea ce i face sa isi asume rolul de formator VET. Uneori, acestia pot fi, de asemenea, invitati sa instruiasca

elevii/ studentii pentru a promova bunele practici de igiena digitala in afara organizatiei lor ca experti.

e Administrator IT sau Administrator de sistem
Administratorii IT sunt responsabili pentru gestionarea infrastructurii IT a organizatiei si pot indeplini unele
sarcini pentru profesorii VET, in plan secund, fara a fi observati. Responsabilitatile lor includ mentenanta si
administrarea sistemelor institutiei VET, a serverelor si a infrastructurii de retea in conformitate cu
standardele de igiena digitala si cele mai bune practici; gestionarea conturilor de utilizator, a controalelor de
acces si a permisiunilor pentru a asigura accesul securizat la resursele si datele institutiei; instalarea,
configurarea si actualizarea software-ului de securitate, a corectiilor si a firmware-ului pentru a proteja
impotriva vulnerabilitatilor si exploatarilor cunoscute care pot aparea atunci cand se utilizeaza instrumente
digitale si se efectueaza actiuni in timpul instruirii, cum ar fi partajarea materialelor de instruire sau
comunicarea intre participanti. Acestia sunt, de asemenea, responsabili pentru monitorizarea jurnalelor de

sistem si a alertelor pentru activitati suspecte, incercari de acces neautorizat sau incalcari ale securitatii.

e Responsabilul cu protectia datelor sau responsabilul cu confidentialitatea
Responsabilii cu protectia datelor joaca un rol important in institutiile VET, deoarece exista reguli si
reglementari la nivel national si international care necesitd o atentie deosebita asupra modului in care
institutiile VET gestioneaza datele sensibile ale participantilor la formare. Acest rol asigura respectarea
reglementarilor privind protectia datelor si a legilor privind confidentialitatea care reglementeaza colectarea,
utilizarea si stocarea datelor cu caracter personal in mediile VET; elaboreaza si mentine politici, proceduri si
documentatie privind protectia datelor, inclusiv evaluari ale impactului asupra protectiei datelor si notificari
privind confidentialitatea; gestioneazad solicitarile de acces ale persoanelor vizate, reclamatiile privind
confidentialitatea si intrebarile legate de practicile de protectie a datelor si de confidentialitate, colaboreaza

cu echipele IT si juridice pentru a aborda incidentele si incalcarile confidentialitatii securitatii datelor.

e Tehnolog educational sau designer instructional
in timp ce rolurile anterioare pot fi intalnite in orice organizatie, tehnologul educational sau designerul
instructional este direct legat de formarea si educatia efectuata de institutie. Responsabilitatile lor includ
integrarea principiilor si practicilor de igiena digitala in curriculumul institutiei VET, a materialele de instruire
si activitatilor de predare; furnizarea de formare si sprijin profesorilor si personalului didactic cu privire la
incorporarea educatiei de igiena digitala in practicile de predare; evaluarea si recomandarea instrumentelor
si resurselor tehnologice educationale care acorda prioritate securitatii, confidentialitatii si accesibilitatii

pentru cursantii VET.

e Utilizatori finali (personal si cursanti)
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Ultimul rol este adesea impartit in doua grupuri, dar ambele au responsabilitati similare Tn ceea ce priveste
igiena digitala. Utilizatorii finali trebuie sa respecte politicile, orientarile si cele mai bune practici de igiena
digitala atunci cand utilizeaza sisteme, dispozitive si resurse online care au legatura cu institutia VET.
Personalul de instruire al organizatiei poate fi solicitat de institutie sa efectueze activitati de formare sau
administrative Intr-un mod specific stabilit de regulile si politica institutiei. Ca atare, acestora li se poate
solicita sa participe la initiative de sensibilizare si educare in materie de securitate cibernetica pentru a-si
mbunatati Tntelegerea riscurilor si responsabilitatilor digitale si pentru a raporta incidentele de securitate,
activitatile suspecte si problemele de securitatea cibernetica personalului IT sau de securitate corespunzator
pentru investigare si solutionare. Cu toate acestea, profesorii VET ar trebui sa fie constienti de rolul lor de
consilieri pentru cursantii care ar putea avea nevoie de indrumare atunci cand in timpul instruirii utilizeaza

un mediu digital care ar putea sa nu le fie familiar.

O persoana dintr-o institutie VET poate indeplini mai multe roluri simultan in timpul formarii sau se poate
concentra doar pe cateva responsabilitati. Indiferent de aceasta, prin definirea unor roluri si responsabilitati
clare pentru persoanele implicate in implementarea si gestionarea igienei digitale intr-o institutie VET,
institutiile pot colabora eficient pentru a stabili o cultura a constientizarii securitatii cibernetice, pentru a
promova bunele practici de igiena digitald si pentru a proteja confidentialitatea, integritatea si
disponibilitatea resurselor si datelor. Cu toate acestea, institutiile vor solicita acestor persoane sd posede

anumite abilitati si cunostinte pentru a efectua practicile mentionate mai sus.

Cadre de competente digitale

Exista cadre de competente stabilite pentru a descrie setul de competente care ar trebui sa fie detinut de cei
digitale generale, in timp ce altele pot fi mai specifice pentru problemele legate de securitatea cibernetica si
igiena digitala. Urmatoarele cadre sunt utile pentru identificarea competentelor digitale de igiena pentru
profesorii si formatorii VET, precum si pentru identificarea posibilelor nevoi de formare pentru elevii/

studentii care participa la instruire in mediul digital.
e Cadrul competentelor digitale pentru cetateni (DigComp) [1]

Cadrul DigComp 2.2, dezvoltat de Comisia Europeana, este cea mai noua versiune a Cadrului competentelor
digitale pentru cetateni. Acesta defineste componentele-cheie ale competentei digitale in cinci domenii:
alfabetizarea informatiei si a datelor, comunicarea si colaborarea, crearea de continut digital, siguranta si
rezolvarea problemelor. Fiecare domeniu este impartit in continuare in competente specifice care descriu

abilitatile si cunostintele necesare pentru a fi competenti in mediile digitale.
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Acest cadru serveste drept ghid pentru ca persoanele fizice sa isi evalueze si sa 1si imbunatateasca
competentele digitale si pentru educatori si factorii de decizie politica sa elaboreze programe de invatamant
si politici care sa sprijine educatia si formarea digitala. DigComp 2.2 introduce, de asemenea, niveluri de
competenta si exemple de utilizare, ceea ce-l face un instrument practic pentru diverse contexte
educationale si profesionale. Cadrul subliniaza importanta capacitatii de a functiona eficient si corect intr-o

societate digitala.
e Cadrul european al competentelor digitale (E-CF) [2]

Cadrul european al competentelor digitale (e-CF) este un cadru standardizat pentru descrierea
competentelor, abilitatilor si nivelurilor de competentd ale profesionistilor din domeniul tehnologiei
informatiei si comunicatiilor (TIC), dezvoltat pentru a sprijini cresterea si mobilitatea profesionistilor din
domeniul TIC. Cadrul consta in cinci domenii de competenta legate de TIC, precum Planificare, Construire,
Executare, Activare si Gestionare. Acesta contine in total 41 de competente si include niveluri de competenta
care descriu cunostintele, abilitatile si autonomia la fiecare nivel, variind de la nivelul de baza la cel de expert.

Include, de asemenea, esantioane de cunostinte si abilitati legate de competente.

e-CF are scopul de a ajuta organizatiile, managerii de resurse umane, profesorii si formatorii sa dezvolte roluri
pentru locuri de munca si trasee de cariera pentru profesionistii din domeniul TIC, sa Tmbunatateasca
gestionarea fortei de munca si sa incurajeze dezvoltarea profesionald in sectorul TIC. Acesta serveste, de
asemenea, ca instrument pentru dezvoltarea politicilor, educarea si alinierea formarii in cadrul pietei digitale

din Europa.
e Cadrul european de competente in materie de securitate cibernetica (ECSF) [3]

Cadrul european de competente in materie de securitate cibernetica (ECSF) este conceput pentru a armoniza
si standardiza abilitatile, rolurile si competentele in materie de securitate cibernetica in intreaga Europa.
Acesta serveste ca o structurd fundamentala pentru dezvoltarea si evaluarea abilitatilor de securitate
cibernetica, care vizeazd abordarea lacunelor de competente in domeniul securitatii cibernetice si
imbunatatirea strategiei de securitate cibernetica a organizatiilor si natiunilor. ECSF clasifica abilitatile de
securitate cibernetica in mai multe domenii, detaliind rolurile si competentele specifice necesare in domeniul
securitatii cibernetice. Acesta prezinta rolurile de baza in domeniul securitatii cibernetice care sunt de obicei
necesare organizatiilor, abilitatile specifice si abilitatile necesare pentru a indeplini eficient aceste roluri si
nivelurile de competenta sau nivelurile de expertiza, de la Tncepator la expert, necesare pentru fiecare

competenta.

Acest cadru este util pentru diverse parti interesate, inclusiv institutii de Tnvatamant, companii si factori de

decizie politica, pentru a dezvolta programe de fnvatamant, programe de formare si cai de carierd in
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domeniul securitatii cibernetice. Acesta sprijina crearea unor structuri clare de cariera in domeniul securitatii

cibernetice, facilitand identificarea deficitului de competente si abordarea eficace a acestora.
e Cadrul competentelor digitale pentru educatori (DigCompEdu) [4]

Cadrul DigCompEdu descrie cerintele pentru dezvoltarea competentelor digitale ale personalului din
invatamant. Acesta este adaptat in mod specific pentru cadrele didactice de la toate nivelurile de educatie,
de la educatia timpurie la Tnvatamantul superior si educatia adultilor, si se axeaza pe Tmbunatatirea
competentelor digitale necesare pentru o predare eficace in medii de invatare tot mai digitalizate. Cadrul
este structurat in jurul a sase domenii de competenta privind implicarea profesionala (Utilizarea tehnologiilor
digitale pentru comunicare, colaborare si dezvoltare profesionald), resurse digitale (Crearea si modificarea
resurselor digitale si gestionarea eficientd a acestora), predare si invatare (Implementarea tehnologiilor
digitale pentru pregatirea, implementarea si gestionarea procesului de predare si invatare), evaluare
(Valorificarea tehnologiilor digitale Tn scopul evaluarii Tnvatarii, pentru finvatare si ca fnvatare),
responsabilizarea cursantilor (Utilizarea instrumentelor digitale pentru a spori incluziunea, personalizarea si
implicarea activa a cursantilor), facilitarea competentelor digitale ale cursantilor (Promovarea strategica a
competentelor digitale ale cursantilor si utilizarea sigurd si responsabild a instrumentelor digitale). in plus,
cadrul DigCompEdu identifica 22 de competente individuale si niveluri de competenta care variaza de la

"Nou-venit" la "Pionier", oferind o cale pentru dezvoltarea practicilor digitale ale profesorilor.

Acest cadru serveste drept ghid pentru profesori, pentru a-si evalua si imbunatati competentele digitale, si
sprijina institutiile de Tnvatamant in proiectarea programelor si politicilor de formare aliniate la nevoile

educationale actuale.

Cadrele mentionate mai sus, desi generale pentru identificarea cerintelor persoanelor si organizatiilor care
participa la orice practica din mediul digital, ofera o imagine structuratd a domeniului competentelor

necesare profesorilor si formatorilor VET.

Competente pentru profesorii si formatorii VET

ntr-o anumitd masura, formatorii si educatorii VET nu se deosebesc de ceilalti participanti din mediul digital.
Din acest motiv, abilitatile de care au nevoie pentru a adera la bunele practici de igiena digitala sunt abilitati
care ar trebui sa fie posedate de oricine. Aceste aptitudini cuprind o serie de abilitati tehnice,
comportamentale si cognitive. Ele sunt, de asemenea, un subset de competente care pot fi denumite
competente moderne sau viitoare si, pe baza dezvoltarii recente a mediului digital, acestea sunt aceleasi
competente care au fost subliniate ca esentiale pentru organizatii sau viitorul apropiat, cum ar fi utilizarea
tehnologiilor cloud, analizarea datelor de mari dimensiuni si utilizarea instrumentelor de inteligenta artificiala

pentru a imbunatati productivitatea si eficienta muncii [5,6].
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Cu toate acestea, natura activitatii lor impune profesorilor si formatorilor din domeniul VET sa acorde o
atentie mai mare modului in care gestioneaza datele si interactioneaza cu alti participanti la procesul de
formare. lata cateva abilitati importante necesare profesorilor si formatorilor VET in ceea ce priveste o buna
igiena digitala:

e Constientizarea generala a securitatii cibernetice

Aceasta competenta include Tntelegerea amenintarilor online comune, cum ar fi amenintarile malware,
phishing-ul si atacurile de inginerie socialda, precum si cunoasterea modului de a le recunoaste si de a
raspunde la acestea; cunoasterea modului de navigare pe internet in siguranta, inclusiv evitarea site-urilor
web suspecte, utilizarea conexiunilor securizate (HTTPS) si prudenta atunci cand se descarca fisiere sau se da

clic pe link-uri.
e Protectia datelor si confidentialitatea

Competenta include capacitatea de a cripta date sensibile, atat in tranzit, cat siin repaus, si a sti cum sa stergi
sau sa elimini Tn siguranta datele atunci cand este necesar; si intelegerea modului de configurare a setarilor
de confidentialitate pe diverse platforme si dispozitive online pentru a controla partajarea informatiilor

personale.
e Securitatea si gestionarea dispozitivelor

Aceasta competenta include practica actualizarii regulate a software-ului, a sistemelor de operare si a
aplicatiilor pentru a remedia vulnerabilitatile de securitate si pentru a proteja Impotriva exploatarilor
cunoscute; capacitatea de a crea parole puternice si unice pentru diferite conturi si de a utiliza eficient
instrumentele de gestionare a parolelor pentru a stoca si gestiona parolele in siguranta; practica de a activa
si gestiona autentificarea multi-factor, acolo unde este disponibila, pentru a adauga un nivel suplimentar de

securitate conturilor online.

e Comunicare digitala n siguranta

Aceasta competenta include folosirea practicilor de comunicare securizata, cum ar fi utilizarea serviciilor de
e-mail criptate sau selectarea si utilizarea aplicatiilor de mesagerie securizata atunci cand se partajeaza
informatii confidentiale sau comunicati cu elevi/ studenti, colegi sau parteneri din afara organizatiei VET;
respectarea liniilor directoare pentru identificarea si evitarea e-mailurilor de phishing, a escrocheriilor si a
altor tactici de inginerie sociald care ar putea compromite sistemele VET sau ar putea duce la incalcari ale

sigurantei datelor.

e Gestionarea amprentei digitale
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Aceasta abilitate include intelegerea implicatiilor amprentei digitale si luarea de masuri pentru a minimiza

expunerea informatiilor personale online; sfatuirea participantilor la formare sa faca acelasi lucru.
e Gandire critica

Aceastda competenta include dezvoltarea si folosirea abilitatilor de gandire critica pentru a evalua
credibilitatea surselor online, pentru a identifica dezinformarea si escrocheriile si pentru a lua decizii in
cunostinta de cauza cu privire la activitatile online atunci cand desfasoara sau se pregatesc activitatile de

predare/ formare.

¢ invitare continui

Aceasta competenta include practica generala de imbunatatire continua a competentei; invatarea de noi
instrumente si abordari pentru predarea in mediul digital sau utilizarea instrumentelor digitale moderne; si
informarea cu privire la evolutia amenintarilor la adresa securitatii cibernetice, a problemelor de

confidentialitate si a celor mai bune practici prin educatie si formare continua.
e Cetatenie digitala si etica

Aceasta abilitate include practicarea cetateniei digitale responsabile atunci cand se efectueaza instruire VET
prin respectarea reglementarilor si respectarea drepturilor altor persoane si organizatii; promovarea
cetateniei digitale responsabile Tn randul cursantilor prin predarea comportamentului etic, a comunicarii
respectuoase si a etichetei digitale in mediile online; promovarea abilitatilor de gandire analitica pentru a
ajuta cursantii sa evalueze credibilitatea informatiilor online, sa recunoasca riscurile digitale si sa ia decizii in
cunostintd de cauza cu privire la activitatile lor online; protejarea reputatiei digitale a persoanelor si

organizatiilor care participa la proces.

Aceste abilitati pot fi regasite in cadrul DigCompEdu descris anterior, dar este posibil sa nu corespunda direct
competentelor individuale incluse Tn aceste cadre. Mai degraba, exista elemente in descrierile domeniilor de

competenta din cadru care corespund competentelor benefice profesorilor si formatorilor VET.

Tabelul 1. Legdtura dintre competentele propuse pentru formatorii VET si domeniile de competentd DigCompEdu.

Competentele profesorilor VET Aria de competente DigCompEDU

Constientizarea generala a e imputernicirea cursantilor

e . e Facilitarea competentei digitale a cursantilor
securitatii cibernetice P ’ g ’

Protectia datelor si e Resurse digitale

confidentialitatea e Facilitarea competentelor digitale ale cursantilor
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Securitatea si gestionarea e Predarea sifnvatarea

dispozitivelor e Facilitarea competentelor digitale ale cursantilor

Comunicarea digitala in siguranta e Implicare profesionala
e Evaluare

Gestionarea amprentei digitale e Resurse digitale
e Facilitarea competentei digitale a cursantilor

Gandire critica e Predarea siinvdtarea
e Facilitarea competentei digitale a cursantilor

Tnvatare continua e Implicare profesionala
e Facilitarea competentei digitale a cursantilor

Cetatenie digitala si etica e Imputernicirea elevilor
e Facilitarea competentei digitale a cursantilor

Competentele ofera profesorilor si formatorilor VET mijloacele necesare pentru a participa la activitati
educationale, respectand in acelasi timp cele mai bune practici in domeniul igienei digitale. O referinta
realista a unora dintre cele mai bune practici este disponibild sub forma unei Fisa de verificare a igienei
digitale [7]. Acesta descrie 12 principii ale vietii digitale sigure, care necesita toate cunostinte despre lumea

digitald, care includ:

e mentinerea la zi a software-ului de lucru, antivirus, firewall etc.,

e utilizarea parolelor sigure, gestionarea lor in siguranta si utilizarea autentificarii multi-factor,

e atentie la descarcarea software-ului,

e constientizarea phishingului si a altor Tncercari suspecte de compromitere a resurselor dvs.,

e limitarea amprentei digitale si sociale,

e adoptarea unei mentalitati generale "securitatea pe primul loc" atunci cand se gestioneaza
informatii in mediul digital.

in predarea si educatia VET, dobandirea si practicarea competentelor de igiend digitald este important

pentru a oferi un mediu sigur pentru schimbul de informatii.
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Unitatea 3 - Adaptarea igienei digitale la curriculumul si
instruirea VET

Subiectele de igiena digitala ar trebui sa fie o parte zilnica a formarii VET. Profesorii si formatorii VET ar trebui
sa urmeze ghidurile privind o buna igiena digitala atunci cand planifica si gestioneaza instruirea, care pune in
aplicare utilizarea instrumentelor digitale ca parte a furnizarii mediului de formare; producerea si distribuirea
materialelor de instruire; organizarea de comunicari intre cursanti si profesori - cursanti; analiza rezultatelor
instruirii; si efectuarea procedurilor administrative si planificarea pentru imbunatatirea procesului de

instruire.

n plus, profesorii VET ar trebui s3 fie constienti de faptul c&, desi subiectul instruirii poate s& nu fie un subiect
legat de lumea digitald, unele dintre aceste informatii pot fi necesare pentru a spori eficacitatea instruirii
desfasurate. Profesorii ar trebui sa ramana constienti de posibilele experiente anterioare ale cursantilor lor
si sa ajusteze programul de instruire, rezervand timp si efort pentru explicarea si demonstrarea unor practici

de formare care vor duce la Tmbunatatirea igienei digitale pentru cursanti.

Desigur, uneori igiena digitald si alte subiecte conexe pot fi subiectul principal real al instruirii. in aceste
cazuri, profesorii si formatorii VET pot continua sa-si indrume cursantii in timp ce dobandesc noi cunostinte

si dobandesc noi abilitati legate de igiena digitala.

Igiena digitald din perspectiva profesorilor VET ar putea fi perceputa ca practica mentinerii si asigurarii unor
activitati digitale sigure si productive in timpul instruirii, care este furnizata indiferent de subiectul acestei
instruiri. Mai multe aspecte ale formarii profesionale si educationale pot necesita utilizarea unui mediu digital
pentru a Tmbunatati rezultatele instruirii si pentru a spori satisfactia cursantilor care participa la instruire.
Profesorii ar trebui sa fie constienti de modul in care utilizarea instrumentelor digitale afecteaza procesul de
instruire si sa Tncerce sa utilizeze integrarea unora dintre aspectele legate de igiena digitald in formarea in

sine. lata cateva dintre optiunile de imbunatatire a procesului de instruire:

e Subiecte si module de curs privind siguranta digitala
Atunci cand oferiti continut pentru instruire, propuneti sa incepeti o activitate specifica de formare sau
solicitati cursantilor sa realizeze o activitate administrativa legata de instruire, introducand cateva sfaturi sub
forma unor subiecte de instruire mai mici sau a unor module mai extinse care furnizeaza cursantilor informatii
despre fundamentele securitatii cibernetice, cum ar fi: gestionarea parolelor, recunoasterea incercarilor de
phishing si securizarea datelor personale si la locul de munca. Atunci cand sunt disponibile, adaptati aceste
subiecte la industriile, liniile de lucru, rolurile de lucru sau activitatile specifice cursantilor, legate de domeniul
real de lucru al acestora sau de aria de activitate preconizata sau de viitoarea pozitie de munca pe care se

pregdtesc sa o introduca, facand informatiile relevante si aplicabile.
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e Ateliere practice, lucru individual si in grup
Atunci cand efectuati sarcini practice in timpul instruirii, cum ar fi, de exemplu, ateliere practice sau sarcini
de lucru individuale sau de grup, implementati ateliere in care cursantii pot practica configurarea retelelor
sigure, utilizarea VPN-urilor, instalarea si gestionarea software-ului de securitate si efectuarea de verificari
regulate de securitate. Sau lasati-i sa experimenteze modul in care unele dintre greselile de care poate nu
sunt constienti se desfasoara intr-un mediu de invatare sigur si pot duce la probleme. O abordare practica si

oportunitati de incercare si eroare ajuta la solidificarea cunostintelor teoretice prin aplicarea practica.

e Etica si conformitate
n timpul instruirii, includeti discutii si oferiti indrumari cu privire la comportamentul etic online si implicatiile
juridice ale actiunilor digitale, daca subiectele de formare teoretica sau sarcinile practice au implicatii asupra
unor comportamente. Aceasta poate acoperi subiecte precum legile privind confidentialitatea datelor
relevante pentru subiectul formarii sau rolurile si conduita profesionalad ale cursantilor, hacking-ul etic si

importanta mentinerii unei prezente profesionale online.

e Gestionarea amprentei digitale
Educati cursantii cu privire la gestionarea amprentelor lor digitale, subliniind impactul pe termen lung al
activitatilor online asupra reputatiei personale si profesionale. Instruirea poate include modul de utilizare
eficienta a retelelor sociale, gestionarea continutului digital si intelegerea consecintelor postarilor online.
Educati cursantii cu privire la modul in care instrumentele digitale care sunt utilizate pentru munca pot crea,
de asemenea, o amprenta digitala si modul Tn care acestia ar trebui sa-si gestioneze rezultatele muncii si

rezultatele altora dobandite n timpul colaborarii.

¢ Tinvatare continua
Fiti constienti de faptul ca mediile digitale moderne sunt in continud schimbare. Pe baza rolului lor si a liniei
de lucru din care provin sau se asteaptd sa se alature, cursansii pot necesita noi cunostinte despre subiecte
legate de utilizarea noilor instrumente digitale. Este important sa ramaneti la curent cu cele mai noi
tehnologii si sa fiti constienti de cele mai noi amenintari care pot afecta cursantii care invata ceea ce predati.
Cresterea gradului de constientizare cu privire la noile optiuni in mediul digital si introducerea de noi
instrumente pentru cursanti pot duce la o calitate perceputda mai buna a formarii si la imbunatatirea
cunostintelor si abilitatilor acestora. Cautarea oportunitatilor de invatare continua si certificare in practicile
de securitate digitala poate deveni o parte integranta a curriculum-ului, indiferent de principalele subiecte

de formare.

e Evaluare si certificare
Evaluarile fac parte din instruire. Pe baza subiectului si a obiectivelor instruirii, evaluarile pot fi mai mult sau

mai putin formale si pot include utilizarea instrumentelor digitale pentru a efectua evaluarea si pentru a
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colecta si analiza rezultatele evaluarii. O buna practica este sa va asigurati ca elevii/ studentii sunt constienti
de utilizarea corecta a instrumentelor de evaluare. Continutul evaluarilor poate include testarea
cunostintelor si abilitatilor dobandite in mod specific in domeniul igienei digitale, precum si cunoasterea
subiectelor generale. Evaluarea si certificarile pot fi folosite pentru a stimula elevii/ studentii, iar forma in
care sunt prezentate rezultatele poate necesita o gandire suplimentara despre mediul digital. Elevii/ studentii
pot avea nevoie de ajutor atunci cand dobandesc si gestioneaza noile informatii de certificare sau folosesc

noile calificari pentru a-si spori capacitatea de angajare.

Este posibil sa observati cd unele dintre optiunile de imbunatatire a formarii VET privind igiena digitala
corespund competentelor identificate anterior. Toate aceste elemente pot fi incorporate in programele VET
si privite din doua perspective diferite: ce competente de igiena digitala ar trebui utilizate ca parte a formarii
si necesita o atentie suplimentara in timpul instruirii; care sunt oportunitatile suplimentare pentru
imbunatatirea cunostintelor si competentelor de igiena digitala Tn timpul instruirii, pe langa subiectele
principale. Abordarea acestor elemente poate Tmbunatati calitatea instruirii si poate oferi cursantilor

beneficii suplimentare in mediul lor de lucru, care se bazeaza Tn mare masura pe optiunile lumii digitale.

Din punct de vedere practic, aceasta inseamna ca profesorii si formatorii VET ar trebui: sa introduca medii de
invatare sigure si instrumente specifice pentru instruire, sa stabileasca directii orientative pentru gestionarea
materialelor de formare, sa utilizeze instrumente de comunicare si sa efectueze comunicari avand in vedere
protectia informatiilor personale si a informatiilor de drept privat; sa gestioneze datele despre procesul de
formare si rezultatele care includ adesea informatii sensibile; sa urmeze si sa furnizeze sfaturile generale care

faciliteaza respectarea bunelor practici de igiena digitala.
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Unitatea 4 — Exemplu de buna practica — Igiena digitala
pentru VET

Sa parcurgem un exemplu de buna practica despre modul in care igiena digitala poate fi introdusa in institutia

VET pentru siguranta institutiei si pentru utilizarea de catre profesorii si cursantii care participa la instruire.

Descrierea situatiei

O institutie de Tnvatamant profesional si tehnic doreste sa ofere formare online pentru cursantilor sai pentru
a evita calatoriile costisitoare si consumatoare de timp si pentru a oferi cursantilor confortul de a participa la
formare din propriul mediu fizic sigur. Institutia VET are un personal de formatori interni si externi care au
diferite experiente anterioare in furnizarea de instruire online si pot avea cunostinte si competente diferite
legate de desfasurarea unei astfel de instruiri. Institutia are, de asemenea, angajati interni care desfasoara
activitati administrative legate de formare si care gestioneaza informatii care sunt uneori sensibile si care ar
trebui sa fie reglementate de normele si orientarile de conformitate. De obicei, profesorii vor trebui sa
utilizeze platforma Microsoft Teams pentru desfasurarea instruirii, partajarea materialelor de instruire si
comunicarea cu cursantii, in timp ce personalul de asistenta interna va folosi Microsoft Teams si e-mailul
pentru gestionarea cursantilor Tnainte, in timpul si dupa instruire si un tip de sistem de stocare a

documentelor pentru gestionarea si partajarea materialelor de instruire.

Lucrurile care preocupa institutia VET sunt:

e manipularea necorespunzdtoare a informatiilor cu caracter personal de catre oricare dintre
participantii la formare,

e utilizarea atenta a informatiilor de drept privat ale institutiei si ale partenerilor externi,

e limitarea accesului la formare numai pentru publicul vizat;

e oferirea unei experiente bogate cursantilor,

e pastrarea unui anumit nivel de reputatie ca un bun furnizor de servicii de formare pe piata.

Sa vedem cum pot fi abordate problemele de igiena digitala in aceasta situatie.

Solutia

Acest tip de situatie este complex si necesita acordarea atentiei mai multor aspecte legate de igiena digitala:
e organizarea configurarii platformei Microsoft Teams si gestionarea utilizatorilor in timpul instruirii,
e formarea profesorilor care conduc instruirea;
e desfasurarea sesiunilor de formare propriu-zise cu implicarea cursantilor si a profesorilor,

e manipularea resurselor educationale utilizate in timpul instruirii;
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e organizarea comunicarii intre profesori si cursanti, dar si intre cursanti,

o efectuarea de evaluari ale instruirii si colectarea de feedback.
Urmeaza o descriere mai detaliatad a bunelor practici pentru fiecare dintre aceste aspecte.

Gestionarea configurérii si conectarii

Teams For Education: A fost creatda a platforma Teams separata de platforma Teams utilizata pentru

comunicarea zilnica si schimbul de cunostinte de catre angajatii institutiei VET. Microsoft Teams for Education
este disponibil pentru acele institutii VET care indeplinesc cerintele institutiilor educationale oficiale si ofera

caracteristici suplimentare care sunt benefice pentru desfasurarea instruirii.

Single Sign-On (SSO): Implementarea SSO utilizand o platforma comuna de autentificare (cum ar fi Active

Directory) a fost efectuata pentru a simplifica accesul la Microsoft Teams, aplicatiile utilizate Tn mediul

Microsoft Teams si alte instrumente utilizate central si cu aprobarea institutiei VET in timpul instruirii.

Control acces bazat pe roluri: Au fost atribuite roluri si permisiuni in cadrul echipelor pe baza pozitiei

utilizatorului. Mai exact, au fost atribuite 4 roluri, fiecare cu privilegiile sale pe platforma Teams:
administrator de sistem, administrator de instruire (persoana care organizeaza sesiuni de instruire Thainte de
instruire si analizeaza rezultatele instruirii dupa aceea), profesor/ formator (persoana care conduce instruirea
si sarcinile practice si gestioneaza materialele de instruire in timpul instruirii) si elev/ student, asigurand

accesul adecvat la functii si informatii.

Practici de autentificare securizata: Daca este cazul, utilizatorii carora li s-au atribuit privilegii mai mari atunci

cand acceseaza informatii sensibile au fost instruiti sa utilizeze autentificarea multi-factor (MFA) si parole

puternice pentru a spori securitatea.

Instruirea profesorilor

Ateliere de instruire Microsoft Teams: Au fost planificate si desfasurate ateliere dedicate profesorilor cu

privire la modul de utilizare eficientd a Microsoft Teams, iar profesorii interni si externi au fost invitati sa
participe la primirea instructiunilor pentru conduita sigura in mediul Teams. Instruirea a inclus crearea si
gestionarea echipelor si a canalelor, programarea intalnirilor si utilizarea functiilor de colaborare, cum ar fi

fisierele partajate si chatul.

Instruire pentru functii avansate: Instruire suplimentara privind functiile avansate, cum ar fi salile de lucru

virtuale, evenimentele live si integrarea aplicatiilor terte care pot imbunatati experienta de instruire, a fost
oferita profesorilor si a fost oferitd sansa de a practica aceste caracteristici ca sarcini practice in timpul

instruirii.
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Suport continuu: Pentru acei profesori care aveau nevoie de sediu, le-au fost oferite sali de curs fizice

complet organizate, cu conexiuni sigure la internet. Pentru acei formatori care intentionau sa utilizeze spatiile
lor, au fost furnizate ghiduri pentru desfasurarea in siguranta a instruirii. Au fost stabilite informatiile de

contact ale personalului dedicat asistentei IT pentru a ajuta profesorii in caz de probleme tehnice.

Desféasurarea sesiunilor de instruire

Planificarea sesiunii: Administratorii si profesorii interni au fost instruiti in utilizarea unui calendar pentru a

programa sesiuni, a seta remindere si a furniza o agenda in avans in invitatia la intalnire. Au fost create

invitatii automate pentru cursanti pentru a minimiza riscurile de a se alatura sesiunilor de formare gresite.

Caracteristici interactive: Toti profesorii au fost sfatuiti sa utilizeze caracteristicile suplimentare ale aplicatiei

Teams, cum ar fi sondaje, chestionare si table digitale in timpul sesiunilor, pentru a implica cursantii si a
Tmbunatati invatarea ori de cate ori este posibil. Utilizarea instrumentelor si functiilor suplimentare a fost
permisa, dar profesorii au fost sfatuiti sa ghideze cursantii atunci cand le folosesc pentru informatii

suplimentare sau sarcini practice.

Sesiuni de inregistrare: inregistrarea sesiunilor de instruire a fost sever limitata din cauza GDPR si efectuat3

numai cu acordul explicit al tuturor cursantilor. La crearea inregistrarilor au fost stocate in siguranta si
accesibile numai celor care au participat la sesiunile de instruire si numai pentru o perioada limitata de timp.
Desi inregistrarile, Tn general, sunt considerate benefice pentru cursanti atunci cand revizuiesc continutul

instruirii mai tarziu, o organizatie VET ar trebui sa fie constienta de riscurile legate de acestea.

Camere de discutii virtuale (Breakout Rooms): Camerele de discutii virtuale pentru activitati de grup sau

discutii au fost create de administratorul instruirii, s-au acordat drepturi de acces si s-a efectuat instruirea
corespunzatoare a profesorilor, permitandu-le acestora sa treaca de la o camera la alta pentru a ghida si

monitoriza progresul instruirii.

Manipularea materialelor de instruire

Partajarea fisierelor si a resurselor: Toate materialele de instruire care au fost utilizate in timpul instruirii au
fost stocate pe servere securizate. Cheile electronice ale materialelor de instruire sau copiile efective ale
materialelor de instruire au fost gestionate de un administrator de instruire dedicat. Pentru materiale mai

putin sensibile, a fost folosit mediul Teams in sine.

Editare colaborativa: Atunci cand colaboreaza la documente sau prezentari in timp real, in timpul sarcinilor

practice, profesorii si cursantii au fost sfatuiti sa utilizeze software oficial, cum ar fi integrarea Office 365, si

sa fie atenti la schimbul excesiv de informatii.
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Controlul versiunii: Controlul versiunilor documentelor interne care fac parte din materialele de instruire a

fost introdus in cadrul organizatiei VET. Toti profesorii au fost sfatuiti sa-si asume rolul de experti pentru
materialele de instruire externe si au fost incurajati sa consulte administratorii interni de formare pentru
versiuni ale materialelor de instruire, ghiduri pentru cursanti si teste practice, acolo unde este cazul, pentru
a reduce daunele aduse reputatiei organizatiei VET pentru ca nu furnizeaza versiuni actualizate ale

materialelor de instruire.

Comunicarea dintre cursanti si profesori

Actualizari regulate: Chat-ul Teams a fost utilizat pentru a face anunturi, a partaja actualizari si a oferi

feedback cu privire la sesiunile de instruire.

Canale dedicate: Au fost create canale pentru sesiuni specifice de formare si grupuri individuale de cursanti,

facilitand discutiile concentrate si schimbul de resurse.

Chat-uri private: Chat-urile private suplimentare intre formator si cursanti au fost limitate doar la situatiile

in care ambele parti au fost de acord cu o comunicare suplimentara, organizand schimbul de informatii de

contact la nivel central.

Evaluare si feedback

Formulare de feedback: Utilizarea Chestionarelor Microsoft sau a software-ului dedicat dezvoltat intern de

institutia VET pentru a colecta feedback cu privire la sesiunile de instruire a fost impusa. Linkurile catre
software-ul utilizat pentru feedback au fost distribuite prin intermediul mediului Teams, asigurandu-se ca
numai publicul vizat poate participa la feedback. Accesul la informatiile furnizate in formularele de feedback

a fost limitat la administratorii interni de formare ai organizatiei VET.

Urmarirea performantei: Au fost utilizate functiile de evaluare din cadrul Teams pentru a oferi sarcini, a

colecta munca si a oferi feedback notat.

Aceasta configurare atat a mediului tehnic, cat si a procedurilor si rolurilor implicate Tn proces asigura un
mediu de instruire cuprinzator, sigur si interactiv utilizand Microsoft Teams, satisfacand atdt nevoile

profesorilor, cat si ale cursantilor, mentinand n acelasi timp un standard ridicat de igiena si eficienta digitala.
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Modulul 2 - Curriculum personalizat de

igiena digitala pentru institutiile VET

Introducere

Igiena digitald ocupd un rol mult mai mare si mai semnificativ in viata noastra de zi cu zi. Odata cu cresterea
rapida a digitalizarii si extinderea acesteia in toate sferele activitatii umane, a aparut o nevoie urgenta de a
ne asigura ca mediile noastre digitale sunt sigure. Una dintre garantiile primare si fundamentale in acest sens
este asigurarea unei igiene digitale adecvate. Acest lucru este valabil mai ales avand in vedere amenintarile
cibernetice in crestere cu care se confrunta institutiile. Igiena digitald se concentreaza in primul rand pe
mentinerea unei prezente digitale sanatoase si sigure, iar acest lucru a devenit din ce in ce mai necesar pe
masura ce tot mai multe organizatii 1si muta activitatile online. Acest modul este conceput pentru a oferi un
curriculum complex care poate instrui cursantii la nivel profesional pentru a dezvolta, evalua si mentine bune

practici de igiena digitala.

Parcurgerea acestui program va permite cursantului sa dobandeasca abilitatile analitice si practice de baza
necesare pentru a evalua, mentine si interveni eficient acolo unde este necesar pentru a asigura igiena
digitala Tntr-un cadru institutional. Acesta este un program cu adevarat relevant datorita cererii ridicate de
pe piatd pentru profesionistii cu abilitati in acest domeniu. Prezentul program de dezvoltare a fost comparat
cu cele mai bune practici din acest domeniu. Tn prim planul programului sunt startup-urile si profesionistii din
IMM-uri, in functie de care au fost alese modulele si a structura. Scopul este de a construi competente la
nivelul mentionat, ceea ce inseamna ca programul este conceput si structurat pentru a fi accesibil celor care
doresc sa-l parcurga in intregime sau partial. Programul este, de asemenea, conceput pentru a fi practic, cu
un timp scurt de finalizare. Cu toate acestea, este, de asemenea, conceput pentru a permite cursantilor sa il

parcurga in ritm propriu.

Unitatea 1 — Prezentare generala a curriculumului

Acest handbook a fost creat pentru a oferi cursantilor inscrisi Tn prezent sau care urmeaza sa se inscrie in
programul de educatie si formare profesionald (VET) in domeniul igienei digitale, precum si profesorilor,
informatii relevante cu privire la scopul, planificarea, structura si evaluarea programului. Recunoscand ca nu
toate institutiile sunt la fel si necesita acelasi nivel de competente de igiena digitala, acest modul si diferitele

parti sunt modulare in structurd. Acest lucru permite persoanelor care sunt competente Th anumite domenii
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sa se concentreze sau sa treaca la alte module pe masura ce nevoile lor evolueaza. Scopul final al acestui
program este de a crea o baza solida in igiena digitala, Tmputernicind atat cursantii, cat si profesorii sa
gestioneze si sa diminueze eficient riscurile cibernetice. Acest curriculum este, de asemenea, conceput
pentru a acoperi parti substantiale ale certificarilor profesionale de securitate cibernetica la nivel de baza,
cum ar fi GIAC Security Essentials (GSEC) si CompTIA Security +. Prin urmare, ofera valoare adaugata si un

stimulent sporit pentru cursanti sa participe la acest program.

Scopul programului si obiectivele modulului

Obiectivele principale ale modulului de igiena digitala sunt concepute pentru a Tmbunatati politica de

securitate cibernetica a institutiilor, permitand participantilor:

e S3 evalueze amenintarile la adresa securitatii cibernetice cu care se confrunta organizatiile.
e S3 evalueze si sa implementeze securitatea de baza a retelei.

e S3stie cum sa implementeze si sa mentina protocoalele de criptare de baza.

e S3 evalueze si sa implementeze protocoalele de gestionare si securitate a datelor.

e S3 evalueze si sa aplice protocoale de securitate hardware si software de baza.

e S3a gestionezei securitatea In mediul mobil.

Metodologia predarii

Programul foloseste un amestec de instruire teoretica si aplicatie practica. Acesta utilizeaza studii de caz,
sesiuni practice de laborator si ateliere interactive pentru a se asigura ca cursantii pot aplica conceptele pe
care le Tnvata in scenarii din lumea reald. Aceasta abordare nu numai ca imbunatateste intelegerea, ci si
asigurd ca absolventii sunt pregatiti pentru viitoare locuri de munca si capabili sa implementeze practici

cuprinzatoare de igiena digitala imediat dupa finalizarea programului.

Evaluare si imbunatatire continua

Evaluarea in cadrul programului de igiena digitala este atat riguroasa, cat si continua, utilizand o varietate de
metode pentru a evalua cunostintele si abilitatile participantilor. Acestea includ chestionare, examene
practice, evaludri bazate pe proiecte si un proiect final care incapsuleaza intreaga invatare a participantilor.
Mecanismele de feedback sunt parte integranta a curriculum-ului, oferind participantilor informatii in timp
util despre progresul lor si domeniile de imbunététire. in plus, curriculum-ul in sine este actualizat periodic
pentru a se alinia la cele mai recente informatii despre amenintarile cibernetice si progresele tehnologice,

asigurand relevanta si eficacitatea Tn abordarea provocarilor contemporane de securitate cibernetica.
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Concluzie

Programul de igiena digitala pentru institutiile VET este conceput nu doar pentru a impartasi cunostinte si
competente esentiale de securitate cibernetica, ci si pentru a insufla participantilor o cultura proactiva si
informata a securitatii cibernetice. La finalul programului, participantii nu sunt doar absolventi, ci sunt
cetateni digitali informati, echipati sa contribuie semnificativ la apararea securitatii cibernetice a
organizatiilor lor. Acest program cuprinzator este o piatra de temelie in pregatirea urmatoarei generatii de

profesionisti in domeniul securitatii cibernetice, gata sa abordeze provocarile dinamice ale erei digitale.
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Unitatea 2 — Domenii cheie de invatare

Gestionarea si securitatea dispozitivelor mobile

Cod Arii de invatare/ subiecte

D21 Introducere in igiena digitala

D22 Retele si securitate cibernetica

D23 Gestionarea datelor si a fisierelor

D24 Gestionarea software-ului

D25 Salvarea si recuperarea datelor

D26 Criptare, autentificare si gestionarea parolelor
D27 Gestionarea si securitatea dispozitivelor mobile

Introducere in igiena digitala
Retele si securitate cibernetica

Gestionarea datelor si a fisierelor

Gestionarea software-ului

Salvarea si recuperarea datelor

Criptare, autentificare si gestionarea parolelor

Gestionarea si securitatea dispozitivelor mobile

Introducere in igiena digitala

Acest subiect este conceput pentru a oferi cursantilor o imagine de ansamblu cuprinzatoare asupra igienei
digitale. Aceasta prezentare generala va oferi atat o imagine de ansamblu conceptuala a continutului, cat si
unele dintre aplicatiile practice atunci cand programul este vizualizat dintr-o perspectiva integrativa. Accentul
principal va fi pus pe introducerea diferitelor domenii ale igienei digitale si a modului in care diferitele
domenii sunt legate intre ele. Acesta va oferi o imagine de ansamblu preliminara a principiilor si practicilor
de baza ale igienei digitale si a modului in care diferitele componente se potrivesc impreund. Aceasta unitate

ofera cunostintele fundamentale si intelegerea pe care pot fi construite celelalte zone componente.

Principalele teme abordate cu privire la acest subiect

o Intelegerea igienei digitale: O explorare a ceea ce constituie igiena digital3 si de ce este esentiald in

era digitala de astazi.
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e Elemente esentiale pentru igiena digitald: Practici si protocoale de baza care asigura integritatea si
securitatea datelor si sistemelor.

e Implicatiile de securitate ale igienei digitale: O privire detaliata asupra modului in care igiena digitala
eficienta poate atenua diverse amenintari cibernetice.

e Bazele implementarii igienei digitale: Pasi practici pentru instituirea masurilor de igiena digitala in
contexte personale si organizationale.

e Conformitatea Tn materie de securitate cibernetica: o prezentare generala a politicilor,
reglementarilor si cerintelor de conformitate de baza la nivel national si la nivelul UE privind
securitatea cibernetica.

Rezultatele invatéarii subiectului

Dupa invatarea acestui subiect, cursantii vor putea:

e Defini igiena digitala si intelege componentele sale critice.

e Identifica potentialele amenintari cibernetice si intelege rolul igienei digitale in protejarea impotriva
acestor amenintari.

e Implementa practici de igiena digitala de baza pe diferite platforme si dispozitive.

e Comunica importanta igienei digitale colegilor si superiorilor, pledand pentru cele mai bune practici
in cadrul organizatiilor lor.

o intelege cerintele de bazi privind conformitatea cu securitatea cibernetica

Metode de predare
Un mix de prelegeri, ateliere interactive si studii de caz vor fi folosite pentru a oferi elevilor o experienta
robusta de invatare. Fiecare sesiune isi propune sa echilibreze cunostintele teoretice cu aplicatiile practice,

asigurandu-se ca cursantii pot traduce ceea ce invata in strategii actionabile la locurile lor de munca.

Literatura recomandata

e Brooks, C.J., Grow, C., Craig, P., Short, D., (2018), Cybersecurity Essentials.

o Aceasta carte ofera o introducere completa in domeniul securitatii cibernetice si este deosebit de utila
pentru certificarile de securitate cibernetica la nivel de inceput.

e Paula, D., Cruz, M., (2023), Cybersecurity Essentials Made Easy: A No-Nonsense Guide to Cyber Security for
Beginners.

o Aceasta carte este o lecturd esentiala pentru intelegerea provocarilor legate de securitatea cibernetica
si @ modului de diminuare a acestora. Este deosebit de relevanta pentru proprietarii de IMM-uri nou
infiintate si pentru cursantii care doresc sa inteleaga siguranta online.

e Singer, P. W., & Friedman, A. (2014). Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford
University Press.

o Aceasta resursa oferda o imagine de ansamblu accesibila a conceptelor si provocarilor cheie din
domeniul securitatii cibernetice, fiind o resursa excelenta pentru cursantii care isi incep calatoria in
intelegerea amenintarilor cibernetice si a mecanismelor de protectie.

e Schneier, B. (2015). Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World. W. W.
Norton & Company.

o Cartea lui Bruce Schneier este esentiald pentru intelegerea domeniului confidentialitatii si securitatii
datelor, oferind informatii despre modul in care sunt colectate si utilizate datele personale si despre
importanta practicilor solide de gestionare a datelor.
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Aceste resurse sunt selectate pentru a oferi cunostinte teoretice si competente practice in domeniul retelelor

si securitatii cibernetice, sprijinind curriculum-ul si imbunatatind experienta educationald a cursantilor VET

in igiena digitala.

Retele si securitate cibernetica

Acest subiect are rolul de a le oferi cursantilor competentele necesare pentru a identifica, evalua si neutraliza

amenintarile la adresa retelelor. Una dintre provocarile cheie cu care se confrunta organizatiile in mediile de

operare actuale este asigurarea securitatii retelelor. Deoarece majoritatea retelelor sunt conectate la

Internet, acestea sunt adesea expuse unor actori rauvoitori care pot incerca sa exploateze vulnerabilitatile

retelei pentru a accesa reteaua intr-un mod neautorizat. Pentru a realiza acest lucru, cursantii vor fi instruiti

in concepte cheie legate de retele, protocoale comune, porturi, LAN, WAN si sisteme cloud.

Principalele teme abordate cu privire la acest subiect

Introducere in securitatea cibernetica

Analiza vulnerabilitatilor

Evaluarea amenintarilor si a riscurilor

Protocoale de securitate a retelei — firewall-uri, antivirus
Atacuri comune de securitate cibernetica

Instrumente comune de securitate cibernetica

Etica in securitatea cibernetica

Rezultatele invatarii

Identificarea conceptelor cheie de retea: Cursantii vor putea descrie aspectele fundamentale ale
retelelor, inclusiv sistemele LAN, WAN si cloud si vor intelege rolurile lor in infrastructura
organizationala.

Evaluarea vulnerabilitatilor retelei: Cursantii vor dobandi abilitatile de a efectua analize de
vulnerabilitate pe diferite sisteme de retea pentru a identifica potentialele slabiciuni de securitate.
Implementarea masurilor de securitate: Cursantii vor fi competenti in configurarea si gestionarea
protocoalelor de securitate a retelei, cum ar fi firewall-urile si sistemele antivirus, pentru a proteja
impotriva amenintarilor cibernetice.

Efectuarea de evaluari ale amenintarilor si riscurilor: Dotarea cursantilor cu capacitatea de a evalua
si prioritiza riscurile asociate amenintarilor la adresa securitatii cibernetice a sistemelor de retea.
intelegerea implicatiilor etice: Cursantii vor explora considerentele etice in securitatea cibernetic,
intelegand responsabilitatile protejarii datelor si sistemelor impotriva accesului neautorizat.

Metode de predare

Prelegeri interactive: Axate pe introducerea conceptelor fundamentale si avansate de retea, a
protocoalelor de securitate si a problemelor etice in securitatea cibernetica.

Laboratoare practice: Sesiuni practice in laboratoarele de calculatoare unde cursantii pot utiliza
medii de retea reale si simulari pentru a aplica masuri si instrumente de securitate.
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e Analiza studiului de caz: Discutii si analize ale incidentelor de securitate cibernetica din lumea reala
pentru a intelege mecanismele de amenintare si contramasurile eficiente.

e Proiecte de grup: Echipele de cursanti vor evalua o configurare ipotetica a retelei pentru
vulnerabilitati si vor propune o strategie cuprinzatoare de securitate.

e Sesiuni prezentatori/ lectori invitati: Profesionistii din domeniul securitatii cibernetice sunt invitati sa
impartaseasca perspective si experiente, subliniind provocarile actuale si tehnologiile emergente.

Literaturad recomandata

e Stewart, J. M., Chapple, M., & Gibson, D. (2020). CompTIA Security+ Guide to Network Security Fundamentals
(7th ed.). Cengage Learning.

o Acest ghid acopera o gama larga de subiecte fundamentale in securitatea retelelor, potrivite pentru
cursantii care isi incep calatoria n securitatea cibernetica.

e  Marsh, N., (2023), Cybersecurity: A Fat-Free Guide to Network Security Best Practices (Fat-Free Technology
Guides).

o Aceasta carte ofera o perspectiva cuprinzatoare asupra amenintarilor cibernetice si a problemelor
critice de securitate a retelelor.

e  Whitman, M. E., & Mattord, H. J. (2018). Principles of Information Security (6th ed.). Cengage Learning.

o O resursa cuprinzatoare care ofera o privire aprofundata asupra principiilor de securitate a
informatiilor, inclusiv discutii detaliate privind analiza vulnerabilitatii, amenintarea si evaluarea
riscurilor.

e  Stallings, W. (2017). Network Security Essentials: Applications and Standards (6th ed.). Pearson.

o Textul lui Stallings ofera o acoperire cuprinzatoare a protocoalelor si standardelor de securitate a
retelelor, fiind ideal pentru cursantii care au nevoie de o intelegere detaliata a aspectelor tehnice ale
securizarii retelelor.

e Computer & Internet Security: A Hands-on Approach 3rd ed. Edition by Wenliang Du

Aceste resurse academice vor sprijini curriculumul prin furnizarea atat a cadrelor teoretice, cat si a
perspectivelor practice Tn gestionarea si securizarea mediilor de retea, aliniindu-se la rezultatele invatarii si
strategiile de predare descrise.

Gestionarea datelor si a fisierelor

Datele, asa cum am mentionat anterior, reprezinta unul dintre cele mai valoroase resurse pe care le detin
institutiile. Tn consecintd, gestionarea acestor resurse a preluat un rol din ce in ce mai important in cadrul
institutiei. Acest lucru este deosebit de important din cauza cresterii preocuparilor legate de securitate in
mediul cibernetic. Gestionarea corecta a datelor a devenit esentiala pentru o securitate cibernetica eficienta,
in special Tn captarea, organizarea si diseminarea informatiilor sensibile. Gestionarea datelor se refera la
principiile si practicile aplicate in gestionarea si protectia datelor. In contextul securititii cibernetice,
gestionarea datelor se refera, de asemenea, la protectia datelor impotriva accesului, modificarii si
transmiterii neautorizate. In mediul actual, in care se colecteazd, se analizeazd si se disemineaza volume
uriase de date, aspectele legate de gestionarea securitatii au castigat in importanta. Prin urmare, exista o

cerere crescuta de profesionisti care sunt competenti in gestionarea datelor.
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https://www.amazon.com/Wenliang-Du/e/B07R86172C/ref=dp_byline_cont_book_1

Principalele teme abordate cu privire la acest subiect

Guvernanta datelor

Clasificarea datelor

Criptarea 1n gestionarea datelor
Monitorizarea si auditul datelor

Backup si recuperare de date
Integritatea si confidentialitatea datelor
Controale de acces si autentificare

Rezultatele invatarii

intelegerea guvernantei datelor: Cursantii vor intelege conceptele fundamentale ale guvernantei
datelor si rolul acesteia in contextul organizational.

Clasificarea datele: Cursantii vor putea clasifica datele pe baza sensibilitatii si importantei, aplicand
masuri de securitate adecvate diferitelor tipuri de date.

Implementarea criptarii datelor: Cursantii vor intelege si vor aplica tehnici de criptare pentru a
proteja integritatea si confidentialitatea datelor in timpul stocarii si transmiterii.

Efectuarea de audituri de date: Dotarea cursantilor cu competentele de a efectua monitorizari
regulate ale datelor si audituri pentru a asigura respectarea politicilor si reglementarilor de
securitate.

Gestionarea recuperarii datelor: Cursantii vor invata strategii de backup si recuperare a datelor
pentru a asigura disponibilitatea si continuitatea datelor in caz de pierdere a datelor sau defectiuni
ale sistemului.

Asigurarea integritatii si confidentialitatii datelor: Cursantii vor intelege metodele de mentinere a
integritatii datelor si de gestionare a setdrilor de confidentialitate pentru a proteja datele
utilizatorilor impotriva accesului neautorizat.

Aplicarea controale de acces: Cursantii vor fi capabili sa implementeze controale robuste de acces si
metode de autentificare pentru a proteja accesul la date.

Literatura recomandata

Ladley J., (2019)., Data Governance: How to Design, Deploy, and Sustain an Effective Data Governance Program
2nd Edition.
o Aceasta carte ofera o viziune cuprinzatoare asupra guvernantei si securitatii datelor.
Talabis, M., & Martin, J. (2015). Information Security Risk Assessment Toolkit: Practical Assessments through
Data Collection and Data Analysis. Syngress.
o Aceasta carte ofera instrumente si tehnici practice pentru evaluarea riscurilor de securitate a
informatiilor, inclusiv a celor asociate cu gestionarea datelor.
Bertino, E., & Sandhu, R. (2017). Data Privacy and Security. Springer.
o O prezentare cuprinzatoare a confidentialitatii datelor si a tehnicilor de securitate, acest text este
esential pentru intelegerea complexitatii protejarii datelor sensibile in diverse medii.
Swanson, M., & Guttman, B. (2016). Generally Accepted Principles and Practices for Securing Information
Technology Systems. National Institute of Standards and Technology.
o Aceastd publicatie guvernamentald ofera orientari si bune practici pentru securizarea sistemelor
informatice, inclusiv sectiuni detaliate privind gestionarea datelor si controalele de securitate.
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Aceste resurse academice vor imbunatdti cadrul educational prin furnizarea de cunostinte teoretice si
exemple practice de aplicare, permitand cursantilor sa devina competenti in gestionarea si securizarea

eficienta a datelor organizationale.

Gestionarea software-ului

Gestionarea software-ului este un element crucial al securitatii cibernetice. Gestionarea software-ului
include procesul sistematic de planificare, implementare, monitorizare si mentenanta a software-ului pe tot
parcursul ciclului sau de viata. Aceasta cuprinde sarcini precum controlul versiunilor, gestionarea patch-
urilor, licentierea si actualizarile de securitate. Gestionarea eficienta a software-ului asigura performanta
optima, securitate si conformitate, minimizand in acelasi timp riscurile si vulnerabilitatile. Organizatiile
moderne se confrunta cu diverse provocari in ceea ce priveste securitatea software-ului, cum ar fi politicile
slabe privind parolele, vulnerabilitatile nesigure API fara patch-uri, phishingul si incalcarile datelor, pentru a
numi cateva. Prin urmare, este imperativ sa aiba personal instruit care sa fie pregatit pentru a gestiona
eficient software-ul organizatiei si pentru a preveni bresele de securitate software. Acest modul va oferi
cursantilor cunostinte practice de baza despre cum sa gestioneze eficient software-ul organizatiei si sa

minimizeze riscul unei incalcari a securitatii.

Principalele teme abordate cu privire la acest subiect

e Securitatea aplicatiilor

e Testare si audit software

e Gestionarea accesului si privilegiilor utilizatorilor

e Implementarea protocoalelor de actualizare periodica
e Masuri de securitate la nivel de puncte finale din retea

Rezultatele invatarii

e Stdpanirea securitatii aplicatiilor: Cursantii vor intelege fundamentele securizarii aplicatiilor de la
proiectare la implementare, inclusiv vulnerabilitatile comune si strategiile de atenuare.

o Efectuarea testarii si auditul software-ului: Cursantii vor dobandi competente in diferite metode de
testare si audit software pentru a identifica si rezolva problemele de securitate.

e Gestionarea accesului utilizatorilor: Cursantii vor Tnvata sa gestioneze eficient accesul si privilegiile
utilizatorilor pentru a se asigura ca numai utilizatorii autorizati au acces la resursele software critice.

e |Implementarea protocoale de actualizare: Echiparea cursantilor cu cunostintele necesare pentru a
stabili si mentine protocoale regulate de actualizare a software-ului pentru a atenua vulnerabilitatile.

¢ imbunétatirea securitatii punctelor finale: Cursantii vor intelege masurile de securitate ale punctelor
finale pentru a proteja infrastructura organizationala de amenintari precum malware si ransomware.

Literatura recomandata

e Du, W., (2022), Computer Security: A hands-on approach, 3™ edition.
o Aceasta carte investigheaza managementul software-ului, vulnerabilitatile si activitatile de atenuare.
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e Allen, J. H.,, Barnum, S., Ellison, R., McGraw, G., & Viega, J. (2008). Software Security Engineering: A Guide for
Project Managers. Addison-Wesley Professional.
o Aceasta carte ofera un ghid cuprinzator pentru integrarea practicilor de securitate in dezvoltarea de
software, facand-o esentiala pentru intelegerea securitatii aplicatiilor si a gestionarii ciclului de viata.
e Anton, A. |., & Earp, J. B. (2004). A Theory of Stakeholder Identification and Salience: Defining the Principle of
Who and What Really Counts. Academy of Management Review.
o Ofera informatii despre gestionarea accesului si privilegiilor utilizatorilor prin identificarea partilor
interesate cheie si a nevoilor acestora, esentiale pentru gestionarea eficientd a software-ului.
e Lindqvist, U., & Neumann, P. G. (2017). The Future of Cybersecurity: Challenges and Opportunities. |EEE
Security & Privacy.
o Acest articol discuta provocdrile si oportunitatile viitoare in domeniul securitatii cibernetice, inclusiv
importanta actualizarilor continue de software si a masurilor de securitate la nivel de punct final.

Aceste resurse vor sprijini programul de studiu prin furnizarea unei baze teoretice solide si a unor
perspective practice asupra gestionarii software-ului, asigurandu-se ca participantii la formare sunt bine
pregatiti pentru a face fata provocarilor legate de securitatea software-ului in mediile organizationale

moderne.

Salvarea si recuperarea datelor

Aceasta sectiune este conceputa pentru a oferi cursantilor o intelegere globala a procesului de salvare si
recuperare a datelor si a modului in care acesta poate fi implementat. Toate organizatiile moderne trebuie
sa aiba politici, protocoale si sisteme adecvate de backup si recuperare. Majoritatea organizatiilor actuale
sunt bazate pe date si, prin urmare, acorda o importanta deosebitd gestionarii datelor si resurselor lor
informationale. in principiu, majoritatea organizatiilor, in special IMM-urile, isi stocheazd datele intr-o bazi
de date locala sau cloud centralizata. Sistemele bazate pe cloud au devenit mai avansate si mai sigure, cu
controale de gestionare foarte sofisticate, facandu-le mai putin susceptibile la problemele traditionale de
distrugere a sistemelor fizice de stocare. Cu toate acestea, ele sunt incd susceptibile la erori umane,
configurare gresita si incalcari ale datelor, prin urmare este important ca personalul IT care supravegheaza
astfel de sisteme sa fie familiarizat cu tehnologiile, protocoalele si procesele implicate. Sectiunea este

conceputa pentru a oferi aceste cunostinte cursantilor.

Principalele teme abordate cu privire la acest subiect

e Gestionarea fisierelor

e Protocoale de backup/ salvare si recuperare
e Tipuri de copii de rezerva (back-up)

e Servicii si dispozitive de salvare

Rezultatele invatarii

e Intelegerea modului de gestionare a fisierelor: Cursantii vor invéta principiile gestiondrii eficiente a
fisierelor, cruciale pentru organizarea datelor in scopuri de rezerva.
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e Protocoale principale de salvare si recuperare: Cursantii vor intelege diferite protocoale de salvare
(backup) si recuperare si cum sa le aplice eficient in diferite scenarii.

e Identificarea tipurilor de back-up: Cursantii vor putea distinge intre diferite tipuri de copii de rezerva
(complete, incrementale, diferentiale) si vor decide care este cel mai potrivit pentru situatii specifice.

e Utilizarea serviciilor si dispozitivelor de salvare: Cursantii vor dobandi cunostinte despre diverse
servicii si dispozitive de salvare (backup), inclusiv solutii de stocare bazate pe cloud si locale si cum
sa le implementeze 1n siguranta.

e Atenuarea riscurilor de pierdere a datelor: ursantii vor intelege cum sa planifice si sa execute o
strategie de recuperare a datelor pentru a minimiza timpul de nefunctionare si pierderea datelor in
cazul incalcarii securitatii datelor sau distrugerea datelor.

Literatura recomandata

e Preston, W., (2021), Modern Data Protection: Ensuring Recoverability of All Modern Workloads.
o Aceasta carte se referd la protectia moderna a datelor si la modul in care aceasta este integrata in
securitatea generala hardware si software.
e Data Backup And Recovery A Complete Guide - 2023 Edition
e Toigo, J. W. (2009). Disaster Recovery Planning: Preparing for the Unthinkable (3rd ed.). Prentice Hall.
o Ofera informatii cuprinzatoare despre planificarea recuperarii in caz de dezastru, inclusiv discutii
detaliate despre strategiile de rezerva ca o componenta critica a recuperarii in caz de dezastru.
e Duffy, D. (2014). Cloud Computing: Strategies for Cloud Computing Adoption. Faithful Pen Publishing
o Discutd adoptarea cloud computing, concentrandu-se pe serviciile de backup bazate pe cloud si
considerentele de securitate asociate acestora.

Aceste resurse academice vor sustine curriculum-ul, oferind cursantilor atat o intelegere fundamentala, cat
si abilitati practice in gestionarea si implementarea strategiilor de salvare (backup) si recuperare a datelor,
esentiale pentru minimizarea pierderilor potentiale de date in mediile organizationale moderne.

Criptare, autentificare si gestionarea parolelor

Datele si informatiile au devenit unul dintre cele mai importante resurse organizationale si, in multe cazuri,
reprezinta principalul factor determinant din spatele evaluarii unei companii. Natura cruciala a acestor
resurse face imperativ ca acestea sa fie tratate cu cea mai mare atentie. Unul dintre instrumentele cheie
pentru protejarea resurselor de date si informatii este criptografia. Criptografia este esentiala pentru
securitatea cibernetica, deoarece este esentiald pentru protectia datelor si informatiilor sensibile si pentru
comunicatiile securizate. Permite protocoale robuste de autentificare si gestionarea parolelor. Criptografia
permite implementarea corecta a sistemelor de autentificare, care asigura confidentialitatea, integritatea si

disponibilitatea datelor si informatiilor organizationale pentru membrul corespunzator al personalului.

Principalele teme abordate cu privire la acest subiect

e Bazele criptografiei

e Criptare integrala

e Standarde de criptare

e Autentificare multifactor
e Managementul cheilor
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Selectarea celor mai bune standarde pentru organizatie
Cele mai bune practici in implementarea tehnologiilor de criptare

Rezultatele invatarii

intelegerea elementele de bazi ale criptografiei: Cursantii vor invita principiile fundamentale ale
criptografiei, inclusiv istoria, scopul si mecanismele cheie.

Implementarea criptografiei end-to-end: Cursantii vor dobandi abilitati Tn configurarea si gestionarea
criptarii end-to-end pentru a securiza comunicatiile.

Aplicarea standardelor de criptare: Cursantii vor fi familiarizati cu diferite standarde de criptare si vor
fnvata cum sa le aplice in functie de nevoile organizationale.

Utilizarea autentificarii multifactoriale: Cursantii vor dobandi capacitatea de a implementa si
gestiona sistemele de autentificare multifactor pentru a spori securitatea.

Gestionarea cheilor criptografice: Cursantii vor intelege procesele cheie de gestionare si cele mai
bune practici pentru a asigura securitatea si integritatea cheilor criptografice.

Selectarea si implementarea tehnologiilor de criptare: Cursantii vor invata cum sa selecteze
tehnologii de criptare adecvate pentru afacerea lor si cele mai bune practici pentru implementare
pentru a proteja datele in mod eficient.

Literatura recomandata

Stallings, W. (2017). Cryptography and Network Security: Principles and Practice (7th ed.). Pearson.
o Acest manual ofera o introducere cuprinzatoare in domeniul criptografiei si securitatii retelelor,
inclusiv acoperirea detaliata a tehnologiilor de criptare si a protocoalelor de autentificare.
Katz, J., & Lindell, Y. (2014). Introduction to Modern Cryptography (2nd ed.). CRC Press.
o Ofera o explorare aprofundata a tehnicilor criptografice moderne, concentrandu-se pe dovezi
riguroase de securitate si aplicatii practice.
Ferguson, N., Schneier, B., & Kohno, T. (2010). Cryptography Engineering: Design Principles and Practical
Applications. Wiley.
o Aceasta carte discutd despre proiectarea si implementarea sistemelor criptografice, subliniind
importanta implementdrii adecvate pentru a preveni vulnerabilitatile.

Aceste resurse sunt selectate pentru a oferi o baza teoretica si abilitati practice in criptografie, autentificare

si gestionarea parolelor, sustinand obiectivul curriculumului de a echipa Cursantii cu cunostintele necesare

pentru a securiza eficient datele organizationale.

Gestionarea si securitatea dispozitivelor mobile

Organizatiile implementeaza din ce in ce mai mult dispozitivele mobile ca platforma de lucru majora si mijloc

de comunicare. Acest lucru este valabil Tn special pentru startup-uri si IMM-uri, unde a fi agil si accesibil in

orice moment a devenit un criteriu major pentru succes. In timp ce tehnologia mobilé a avansat astfel incat

majoritatea smartphone-urilor avansate sunt la fel de puternice si versatile ca laptopurile si desktopurile,

natura wireless a acestor dispozitive le face susceptibile la actori rauvoitori care incearca sa obtina acces

neautorizat. Aceasta sectiune este conceputa pentru a oferi o perspectiva asupra vulnerabilitatilor acestor

dispozitive si ale platformelor aferente si asupra modului in care aceste riscuri pot fi reduse la minimum.
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Principalele teme abordate cu privire la acest subiect

e intelegerea amenintarilor la adresa dispozitivelor mobile
e Evaluarea riscurilor pentru aplicatiile mobile

e Firewall-uri de comunicatii inter-proces

e Tehnologii de securitate mobila

e Controlul accesului la date mobile si gestionarea riscurilor

Rezultatele invatarii

o |dentificarea amenintarilor la adresa dispozitivelor mobile: Cursantii vor invata sa recunoasca diverse
amenintari care vizeaza platformele mobile si sa inteleaga impactul lor potential.

e Evaluarea riscurilor pentru aplicatiile mobile: Cursantii vor dobandi abilitati in evaluarea riscurilor
asociate aplicatiilor mobile, concentrandu-se asupra vulnerabilitatilor de securitate.

e |Implementarea tehnologiilor de securitate mobila: Cursantii vor putea implementa si gestiona
tehnologii de securitate concepute special pentru dispozitivele mobile.

e Gestionarea firewall-urilor de comunicatii inter-proces: Dotarea cursantilor cu cunostintele necesare
pentru a configura si gestiona firewall-urile care controleaza comunicatiile inter-proces pe dispozitive
mobile.

e Aplicarea controalelor de acces la datele mobile: Cursantii vor invata cum sa stabileasca si sa aplice
controale de acces la date pentru a securiza informatiile sensibile de pe dispozitivele mobile.

Literatura recomandata

e Dobherty, J., (2021), Wireless and Mobile Device Security 2nd Edition.
o Aceasta carte analizeaza implicatiile integrarii rapide ale dispozitivelor mobile in mediul de
comunicare al organizatiei, preocuparile legate de securitate si modul in care acestea pot fi atenuate.
e Russell, B., Van Duren, Drew., (2018), Practical Internet of Things Security - Second Edition: Design a security
framework for Internet-connected Ecosystem
e  Zdziarski, J. A. (2015). Hacking and Securing iOS Applications: Stealing Data, Hijacking Software, and How to
Prevent It. O'Reilly Media, Inc.
o Aceasta carte ofera o scufundare profunda in arhitectura de securitate a iOS, discutand
vulnerabilitatile comune si oferind strategii pentru securizarea aplicatiilor iOS.
e Fried, S. (2011). Mobile Device Security: A Comprehensive Guide to Securing Your Information in a Moving
World. CyberAge Books.
o Acest ghid este esential pentru cursantii si practicienii care au nevoie sa inteleaga provocdrile specifice
de securitate prezentate de dispozitivele mobile, care sunt din ce in ce mai utilizate atat in contexte
personale, cat si profesionale.

Aceste resurse vor sprijini curriculum-ul oferind atat cunostinte fundamentale, cat si abilitati specifice
necesare pentru gestionarea si securizarea eficienta a dispozitivelor mobile, asigurandu-se ca cursantii sunt

bine pregatiti pentru a aborda provocarile de securitate mobilad in contexte organizationale moderne.
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Unitatea 3 — Evaluarea igienei digitale si mecanisme de
feedback pentru VET

Introducere

Evaluarea si feedback-ul sunt componente cruciale ale procesului educational, oferind atat profesorilor, cat
si cursantilor informatii esentiale despre eficacitatea predarii si invatarii. Tn contextul unui curriculum de
igiena digitald, evaluarea robusta si mecanismele de feedback sunt deosebit de importante. Acestea asigura
faptul cd cunostintele si competentele predate nu sunt doar intelese si pastrate, ci sunt aplicabile si in

scenariile din lumea reala in care riscurile de securitate digitald sunt predominante.

Aceastd unitate este conceputa pentru a contura strategiile si metodologiile de evaluare a performantei
cursantilor si de furnizare a unui feedback constructiv pe tot parcursul programului de igiena digitala. Aceasta

implica o combinatie de evaluari teoretice ale cunostintelor si evaluari practice.

Strategii de evaluare

Evaluari formative

e Chestionare si teste scurte: Teste frecvente si evaluari scurte vor fi efectuate pe parcursul fiecarui
modul pentru a evalua intelegerea conceptelor cheie si pentru a oferi feedback imediat. Acest lucru
ajutd la consolidarea invatarii si la identificarea domeniilor in care sprijin ar putea avea nevoie de
sprijin suplimentar.

e Sarcini practice: Cursantii vor primi sarcini care le cer sa aplice cunostinte teoretice unor scenarii
practice, cum ar fi configurarea unui firewall, proiectarea unui plan de recuperare a datelor sau
implementarea protocoalelor de criptare.

e Evaluari intre colegi: Aceasta implica cursantii care isi evalueaza reciproc sarcinile sau proiectele.
Evaludrile intre colegi pot ajuta la dezvoltarea gandirii critice si a abilitatilor analitice, deoarece

cursantii invata sa critice solutiile de securitate cibernetica bazate pe cele mai bune practici.

Evaluéri sumative
e Examene finale: Examinarile cuprinzatoare de la sfarsitul fiecarui modul vor testa cursantii despre o
gama mai larga de subiecte acoperite pe tot parcursul cursului. Aceste examene vor include atat
intrebari cu raspunsuri multiple, cat si intrebari de tip eseu pentru a evalua intelegerea teoretica si
practica a cursantilor.
e Proiecte Finale: La sfarsitul programului, cursantiivor intreprinde un proiect final care implica crearea

sau gestionarea unor strategii cuprinzatoare de igiena digitala pentru organizatii ipotetice. Acest
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proiect va fi evaluat pe diverse criterii, inclusiv inovarea, aplicabilitatea si respectarea principiilor de

securitate cibernetica.

Evaluare continua

Recenzii de portofoliu: Cursantii vor mentine un portofoliu al muncii si realizarilor lor pe tot parcursul
programului. Aceste portofolii vor fi revizuite periodic de profesori pentru a evalua progresul si
pentru a oferi feedback personalizat.

Autoevaluarea: Incurajarea cursantilor si se angajeze in autoevaluare poate incuraja o
responsabilitate mai mare pentru invatarea lor. Instrumente de autoevaluare si liste de verificare vor

fi furnizate pentru a ajuta cursantii sa-si evalueze intelegerea si competentele.

Mecanisme de feedback

Feedback-ul profesorului: Feedback-ul va fi furnizat sistematic pentru toate evaluarile,
concentrandu-se pe punctele forte si punctele slabe ale muncii elevilor. Acest feedback va fi oportun,
specific si constructiv, menit sa incurajeze cursantii sa reflecteze asupra invatarii lor si sa identifice
domeniile de Tmbunatatire.

Feedback intre colegi: in proiectele de grup si evaludrile dintre colegi, cursantii vor fi incurajati sa-si
ofere feedback reciproc. Acesta va fi structurat astfel incat sa se asigure ca este constructiv si axat pe
criterii specifice.

Feedback automat: Pentru anumite tipuri de evaluari, in special chestionare si anumite exercitii
practice, vor fi utilizate sisteme automate de feedback. Aceste sisteme pot oferi rezultate si informatii
imediate, permitand remedierea rapida.

Bucle de feedback: Crearea buclelor de feedback in cadrul curriculum-ului, unde cursantii pot
reflecta asupra feedback-ului, isi pot revizui munca si o pot retrimite pentru revizuire ulterioara,

favorizeaza o mentalitate de crestere si o imbunatatire continua.

Implementarea feedback-ului Tn dezvoltarea curriculumului

Feedback-ul primit prin aceste mecanisme diferite nu este doar in beneficiul cursantilor. De asemenea, joaca

un rol crucial in dezvoltarea curriculumului:

e  Ajustari ale curriculumului: Revizuirile periodice ale datelor privind performanta cursantilor
si feedback-ul vor ajuta la identificarea domeniilor curriculumului care ar putea avea nevoie
de ajustdri sau Tmbunatatiri.

o Dezvoltarea profesorilor: Feedback-ul de la cursanti poate ghida, de asemenea, nevoile de
dezvoltare profesionalad pentru profesori, indicand domeniile in care ar putea avea nevoie de
mai mult sprijin sau formare.
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Concluzie

Mecanismele de evaluare si feedback concepute pentru curriculumul de igiena digitala in institutiile VET
sunt esentiale pentru a asigura indeplinirea obiectivelor educationale. Prin utilizarea unei varietati de
strategii de evaluare si sisteme de feedback pe canale multiple, programul nu numai ca evalueaza in mod
eficient invatarea cursantilor, ci si imbunatateste continuu metodele de predare si proiectarea
curriculumului. Aceasta abordare dinamica asigura faptul ca curriculum-ul ramane relevant si eficient in

pregatirea cursantilor pentru a aborda provocarile legate de igiena digitala din lumea reala.
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Unitatea 4 — Bune practici din partea institutiilor VET

Introducere

in domeniul dinamic al igienei digitale, cunostintele teoretice asociate cu aplicatiile practice creeazi cel mai
eficient mediu de Tnvatare. Aceastd unitate analizeaza bunele practici adoptate de institutiile de Tnvatamant
profesional si tehnic (VET) care au integrat cu succes principiile igienei digitale in programele lor. Aceste studii
de caz servesc drept repere pentru dezvoltarea si perfectionarea programelor de igiena digitala, oferind

perspective asupra strategiilor si metodologiilor de succes care pot fi replicate sau adaptate de alte institutii.

Studiu de caz 1: Academia CyberVET
Prezentare generala:

Academia CyberVET este cunoscuta pentru curriculum-ul sau robust de igiend digitald, care combina
cunostinte academice riguroase cu aplicatii din lumea reald. Aceastd institutie a devenit un model de
integrare perfecta a tehnologiilor emergente si a celor mai bune practici de securitate cibernetica in formarea

profesionala.
Strategii cheie:

e Parteneriate industriale: CyberVET a format parteneriate cu companii de tehnologie de varf pentru
a se asigura ca curriculum-ul lor este aliniat la standardele si practicile actuale din industrie. Aceste
parteneriate faciliteaza, de asemenea, prelegeri sustinute de invitati, stagii si acces la tehnologie de
varf.

e Medii de invatare simulate: Academia a investit in crearea unor laboratoare simulate de securitate
cibernetica de ultima generatie in care cursantii pot explora si minimiza in siguranta amenintarile

cibernetice in timp real. Aceasta experientd practica este de nepretuit.
Rezultate:

e O crestere semnificativa a capacitatii de insertie profesionald a cursantilor, 90% dintre absolventi
asigurandu-si locuri de munca in domeniul securitdtii cibernetice in termen de sase luni de la
absolvire.

e Cresterea implicarii si satisfactiei cursantilor, atribuita abordarii practice de invatare si implicarii

directe a industriei.
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Studiu de caz 2: TechBridge VET
Prezentare generala:

TechBridge VET se remarca prin accentul pus pe gestionarea si securitatea dispozitivelor mobile, domenii de

ingrijorare crescanda in domeniul igienei digitale.
Strategii cheie:

e Proiectarea modulard a curriculumului: Curriculum-ul de la TechBridge este extrem de modular,
permitand cursantilor sa-si adapteze traseele de invatare in functie de obiectivele lor de cariera si de
progresele tehnologice.

e Proiecte comunitare: Cursantii participa la programe de informare comunitara in care fisi aplica
cunostintele pentru a ajuta intreprinderile mici locale sa-si imbunatateasca masurile de securitate
digitala.

Rezultate:

e Proiectele comunitare nu numai ca au sporit abilitatile practice ale cursantilor, ci au si crescut gradul
de constientizare a securitatii cibernetice Tn randul proprietarilor locali de intreprinderi mici.
e Abordarea modulara a condus la o flexibilitate ridicata in educatie, adaptandu-se schimbarilor rapide

in tehnologie si nevoilor elevilor.

Studiu de caz 3: Institutul SecurePath
Prezentare generala:

Institutul SecurePath a integrat igiena digitala Tn programele sale vocationale, demonstrand modul in care

securitatea cibernetica este fundamentala pentru diferite discipline tehnice.
Strategii cheie:

e Abordare interdisciplinara: Prin integrarea lectiilor de igiena digitalda in programe precum asistenta
medicala, tehnologia auto si managementul afacerilor, SecurePath se asigura ca toti cursantii
recunosc importanta securitatii cibernetice in domeniile lor de interes.

e Evaluarea continua a curriculumului: Institutul utilizeaza un sistem de analiza bazat pe Al pentru a-si
evalua si actualiza continuu curriculum-ul pe baza celor mai recente informatii despre amenintarile

cibernetice si a tendintelor industriei.

Rezultate:
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e Cursantii din programele non-tehnologice absolva cu o intelegere puternicd a igienei digitale,
facandu-i mai versatili si mai atractivi pentru angajatori.
e Evaluarea continua a curriculumului a mentinut SecurePath in fruntea educatiei de igiena digitala,

adaptandu-se rapid la amenintarile emergente.

Implicatii pentru cele mai bune practici

Succesele acestor institutii ilustreaza mai multe bune practici care pot fi adoptate sau adaptate de alte

institutii VET:

e (Colaborarea in industrie: Legaturile puternice cu industria nu numai ca mentin curriculum-ul
relevant, ci si sporesc perspectivele de angajare ale cursantilor dupa absolvire.

e Aplicatie practica: invatarea practica prin laboratoare, simuliri sau proiecte comunitare este cruciald
pentru intelegerea si aplicarea eficienta a principiilor igienei digitale.

e Flexibilitate si interdisciplinaritate: O abordare flexibila si interdisciplinara asigura faptul ca educatia
digitala in domeniul igienei digitale se poate adapta rapid la schimbari si poate satisface o gama larga
de domenii profesionale.

o Feedback si Tmbunatatire continud: Evaluarea continua si revizuirea curriculum-ului pe baza
feedback-ului de la diverse parti interesate, inclusiv cursanti, cadre didactice si parteneri din

industrie, asigura eficacitatea si relevanta programului.

Studiu de caz 4: Colegiul Digital Defenders
Prezentare generala:

Colegiul Digital Defenders este renumit pentru abordarea sa specializata in predarea securitatii cibernetice,
punand accentul in special pe hacking-ul etic si tehnicile criminalistice digitale. Aceasta institutie VET se
angajeaza sa produca profesionisti calificati gata sa abordeze complexitatea amenintarilor cibernetice in

contextul digital modern.
Strategii cheie:

e Module de hacking etic: Incorporand module extinse privind hacking-ul etic, colegiul ofera cursantilor
abilitatile de a identifica si exploata vulnerabilitatile sistemului, toate intr-un cadru controlat, etic si

legal.
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e Criminalistica cibernetica din lumea reala: Cursantii se angajeaza in exercitii practice de criminalistica
cibernetica care imita scenariile de incalcare a datelor din lumea reald, ajutandu-i sa inteleaga cum

sa urmareasca, sa analizeze si sa atenueze incalcarile Tn mod eficient.
Rezultate:

e Absolventii sunt cunoscuti pentru abordarea proactivd a securitatii cibernetice, cu multe pozitii
sigure in sectoare cu mize mari, cum ar fi finantele si guvernul.

e Experienta practica in hacking-ul etic si criminalistica cibernetica a condus la un nivel ridicat de
implicare Tn randul cursantilor, promovand o intelegere profunda a implicatiilor practice ale

amenintarilor cibernetice.

Studiu de caz 5: Institutul InnovateTech
Prezentare generala:

Institutul InnovateTech s-a diferentiat prin integrarea tendintelor tehnologice avansate, cum ar fi inteligenta
artificiala (Al) si invatarea automata (Machine Learning - ML), in curriculum-ul sau de igiena digitala. Aceasta

abordare pregateste cursantii pentru un mediu de lucru al securitatii cibernetice din ce in ce mai bazat pe Al.
Strategii cheie:

e Solutii de securitate bazate pe Al: Instruirea cursantilor sa utilizeze Al si ML in dezvoltarea unor
masuri sofisticate de securitate cibernetica, ramanand astfel inaintea infractorilor cibernetici care
utilizeaza si ei tehnologii avansate.

e Proiecte de colaborare cu companii de tehnologie: Cursantii lucreaza la proiecte Tn colaborare cu
companiile de tehnologie, creand solutii de securitate bazate pe Al, care le ofera informatii Tn timp

real despre provocarile si cerintele industriei.
Rezultate:

e Cursantii au dezvoltat mai multe instrumente de securitate bazate pe Al, care au fost adoptate de
companiile partenere, prezentand impactul lor direct asupra solutiilor actuale de securitate

cibernetica.
e Integrarea Al si ML in educatia digitala privind igiena nu numai ca a facut curriculum-ul mai robust,

ci si a crescut semnificativ capacitatea de angajare a cursantilor in industriile bazate pe tehnologie.
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Rezumatul bunelor practici

Aceste studii de caz suplimentare realizate de Colegiul Digital Defenders si Institutul InnovateTech

consolideaza si mai mult aspectele critice ale unui curriculum de igiena digitala de succes in institutiile VET:

e Specializare si formare avansata: Programele care ofera instruire specializata in domenii cu cerere
ridicata de securitate cibernetica, cum ar fi hacking-ul etic si Al, pot spori semnificativ relevanta si
atractivitatea curriculum-ului.

e Aplicarea practica in lumea reald a abilitatilor invatate, fie prin criminalistica cibernetica, fie prin
proiecte industriale colaborative, asigura faptul ca cursantii nu sunt doar familiarizati cu conceptele
teoretice, ci si cu aplicarea acestora in situatii reale.

e  Curriculum inovator si pregatit pentru viitor: Mentinerea curriculum-ului aliniat la cele mai recente
progrese tehnologice pregateste cursantii pentru amenintarile si oportunitatile emergente,
transformandu-i in resurse valoroase in orice rol de securitate cibernetica pe care si-l asuma post-
absolvire.

e Aceste exemple prezintd diversele strategii care pot fi implementate pentru a imbunatati Tn mod
eficient educatia privind igiena digitala, fiecare contribuind in mod unic la obiectivul general de
promovare a profesionistilor calificati pentru a proteja activele digitale intr-un mediu cibernetic din

ce In ce mai complex.

Concluzie

Cele cinci studii de caz explorate: Academia CyberVET, TechBridge VET, Institutul SecurePath, Colegiul Digital
Defenders si Institutul InnovateTech oferda o gama bogata de strategii si abordari de succes in integrarea
igienei digitale in programele de educatie si formare profesionala (VET). Fiecare institutie, cu accentul si
metodologia sa unica, subliniaza rolul esential al educatiei practice, aliniate la industrie si inovatoare in

pregatirea cursantilor pentru a naviga in complexitatea securitatii cibernetice in lumea digitala moderna.

Principalele idei de retinut si cele mai bune practici

e (Colaborarea si alinierea cu industria: O tema comuna in toate studiile de caz este importanta
mentinerii unor legaturi puternice cu liderii si companiile din industrie. Aceste parteneriate nu numai
ca mentin curriculum-ul actualizat cu cele mai recente tehnologii si practici, ci si sporesc capacitatea
de angajare a cursantilor prin stagii, proiecte reale si expunerea la standardele industriei.

e Experienta practica: Fiecare institutie subliniaza necesitatea aplicarii practice a conceptelor invatate.

Fie prin laboratoare cibernetice, medii simulate sau investigatii criminalistice din lumea real3,
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experienta practica este cruciald. Nu numai ca cimenteaza cunostintele teoretice, ci pregateste
cursantii pentru provocarile de pe piata muncii cu care se vor confrunta in cariera lor.

e Module specializate si formare avansata: Institutii precum Colegiul Digital Defenders subliniaza
beneficiile oferirii de formare specializatda in domenii precum hacking-ul etic si criminalistica
ciberneticd. Th mod similar, concentrarea Institutului InnovateTech asupra solutiilor de securitate
bazate pe Al ilustreaza avantajul integrarii tehnologiilor de ultima ora in curriculum, pregatind
cursantiipentru tendintele si inovatiile viitoare Tn domeniul securitatii cibernetice.

e Abordari de invatare interdisciplinare si flexibile: Integrarea igienei digitale de catre Institutul
SecurePath in diferite programe profesionale exemplifica valoarea unei abordari interdisciplinare,
care lirgeste aplicabilitatea si relevanta educatiei in domeniul securittii cibernetice. in plus,
proiectarea modulara a curriculumului TechBridge VET permite o mai mare flexibilitate, adaptand
schimbarile tehnologice rapide si interesele diverse ale cursantilor.

e Imbunétatirea si adaptarea continud: Utilizarea analizelor bazate pe Al de citre Institutul SecurePath
pentru evaluarea continua a curriculumului si protocoalele dinamice de actualizare de la Institutului
InnovateTech subliniaza importanta evaluarii si adaptarii continue. Mentinerea curriculum-ului
receptiv la evolutia amenintarilor cibernetice asigura faptul ca programele educationale raman

relevante si eficiente.

Sinteza informatiilor din aceste diverse institutii VET arata ca eficacitatea unui curriculum de igiena digitala
depinde de capacitatea sa de a imbina cunostintele teoretice cu abilitatile practice, de a se adapta la
progresele tehnologice si de a promova conexiuni puternice in industrie. Aceste elemente sunt esentiale in
pregatirea cursantilor nu doar pentru a raspunde cerintelor actuale ale domeniului securitatii cibernetice, ci
si pentru a inova si a conduce in fata provocarilor viitoare. Aceasta abordare holistica nu numai ca
mbunatateste experienta de invatare, ci si sporeste semnificativ capacitatea de angajare si disponibilitatea
absolventilor de a proteja activele digitale intr-o lume conectata la nivel global. Pe masura ce institutiile VET
continua sa evolueze si sa-si perfectioneze programele, lectiile extrase din aceste studii de caz ofera planuri
valoroase pentru dezvoltarea unor programe robuste si cuprinzatoare de igiena digitald, care sunt echipate

pentru a face fata provocarilor domeniului securitatii cibernetice.
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Resurse online si site-uri web:

Agentia pentru securitatea cibernetica si securitatea infrastructurii (CISA)

o Site-ul: https://www.cisa.gov/

o CISA ofera o multitudine de resurse privind cele mai bune practici si amenintari la adresa securitatii
cibernetice, oferind orientdri, instrumente si alerte care sunt esentiale pentru educatia si
constientizarea securitatii cibernetice.

Cadrul de securitate cibernetica al Institutului National de Standarde si Tehnologie (NIST)

o Site-ul: https://www.nist.gov/cyberframework

o Cadrul NIST este un standard utilizat pe scard larga pentru gestionarea riscurilor de securitate
cibernetica si ofera indrumari structurate care pot fi integrate in curriculum-urile educationale.

Open Web Application Security Project (OWASP)

o Site-ul: https://owasp.org/

o OWASP este o comunitate online care ofera resurse gratuite si deschise privind securitatea aplicatiilor
web, inclusiv instrumente, standarde si cele mai bune practici.

Institutul SANS

o Site-ul: https://www.sans.org/

o Un lider recunoscut in formarea in domeniul securitatii cibernetice, Institutul SANS ofera o varietate
de lucrari de cercetare, materiale de instruire si linii directoare de securitate.

Krebs despre securitate

o Site-ul: https://krebsonsecurity.com/

o Condus de jurnalistul Brian Krebs, acest blog ofera stiri si investigatii aprofundate de securitate,
concentrandu-se pe cele mai recente amenintari si incalcari.

Institutul Infosec

o Site-ul: https://resources.infosecinstitute.com/
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o Institutul Infosec ofera resurse si instruire axate pe securitatea informatiilor, inclusiv articole
perspicace si actualizari din industrie.

e The Hacker News

o Site-ul: https://thehackernews.com/

o O revista online de stiri despre securitatea cibernetica, The Hacker News ofera informatii actualizate
despre amenintarile si inovatiile actuale de securitate cibernetica.

e Bruce Schneier Blog

o Site-ul: https://www.schneier.com/

o Bruce Schneier este un renumit tehnolog de securitate al carui blog ofera informatii despre
problemele de securitate si confidentialitate din lumea digitala.
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Modulul 3: Implementare si sustinere

Unitatea 1 - Construirea unei culturi de igiena digitala in
startup-uri si institutii VET

Ce este cultura igienei digitale?

Dupa cum am descoperit in modulele anterioare, igiena digitala este un termen care a aparut pentru prima
data la inceputul secolului pentru a explica principiile practicilor digitale sigure, organizate si etice, care
vizeazd protejarea eficientd a datelor, a confidentialititii si a integritatii unui sistem®. In acest modul, vom
explora aplicarea sistemica a acestor principii la scara mai larga, personalizate pentru furnizorii VET din
intreaga Europa si vom oferi sugestii privind construirea unei culturi mai bune a igienei digitale, care va inspira

inovarea si entuziasmul in organizatii.

Deci, ce este mai exact cultura igienei digitale? La fel ca multe alte culturi de retea care se straduiesc sa creeze
o organizatie de succes, indiferent dac este centratd pe structurd sau explorare ?, cultura igienei digitale se
concentreaza in jurul unei mentalititi comune. Tn aceastd mentalitate, fiecare membru crede in misiunea
organizatiei si formuleaza strategii care se bazeaza pe responsabilitatea colectiva si integrarea practicilor

digitale sigure.

Sa exploram modul in care cultura igienei digitale poate fi extinsa de la nivelul conducerii la grupurile de

lucru si pana la fiecare individ.

Dezvoltarea culturii igienei digitale la nivel de conducere

ntr-o erd post-Covid, in care munca la distantd este noua normalitate, iar vulnerabilitatile din lumea digital3
pot fi atat emotionale, cat si tehnice 2 (de exemplu, atacuri de inginerie sociala care ar putea lua forma unei
povesti emotionale care este o incercare de phishing), situatia necesita nu numai un manager, ci si un lider
care poate naviga in complexitatea eficienta a lumii digitale, demonstrand in acelasi timp practicile de igiena
digitala ca parte integranta a valorilor organizationale. Mai jos sunt cateva dintre punctele importante in care

un lider poate promova o cultura de igiena digitala sigura si de sustinere:

o incurajarea flexibilititii organizationale %
Liderii trebuie sa se asigure ca organizatiile lor sunt adaptabile la progresele digitale, precum si la provocarile
care ar putea aparea din cauza practicilor digitale. Pentru a-si ghida echipa prin aceste schimbari, toti liderii
ar trebui sa-si inteleaga mai intai pozitia, deciziile si emotiile 2 in diferite circumstante nainte de a-i motiva
pe ceilalti printr-un obiectiv comun.
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e Abordarea provocirilor de management 2:
Liderii din orice organizatie trebuie sa recunoasca potentialele provocari de management care ar putea
aparea in urma digitalizarii, cum ar fi amenintarile la adresa securitatii cibernetice, preocuparile legate de
confidentialitate, lacunele de calificare sau problemele ridicate de munca la distanta. Ei ar trebui sa fie
pregatiti sa evalueze abilitatile echipelor lor in mentinerea igienei digitale. Acest lucru necesita un anumit
nivel de expertiza tehnica. Prin urmare, se recomanda ca liderii sa inteleagd si sa articuleze eficient

problemele tehnice cu echipele lor.

e Crearea unor relatii si procese de colaborare:
Liderii din orice organizatie ar trebui sa creeze relatii cu o gama larga de parti interesate, atat la nivel intern,
cat si la nivel extern. Acest lucru necesita ca acestia sa fie foarte coordonati si responsabili, precum si sa fsi
asume responsabilitatea de a incuraja un sentiment puternic de colaborare intre angajati si alte parti

interesate.

e Investitii in educatie si formare:
Liderii din orice organizatie ar trebui sa investeasca in educatia si formarea continua a lor si a angajatilor lor
pentru a ramane la curent cu cele mai recente practici si tehnologii de igiena digitala. Unele organizatii din
domeniul securitdtii cibernetice 7, precum si unele organisme guvernamentale din Europa, cum ar fi Agentia

Uniunii Europene pentru Securitate Cibernetica (ENISA), ofera o varietate de cursuri online si fata in fata pe

tema sensibilizarii cu privire la securitatea cibernetic3 si la gestionarea crizelor .

Dezvoltarea culturii igienei digitale la nivel de grup

Dupa stabilirea unui parcurs pentru o strategie de igiena digitala, preocuparile legate de securitatea
cibernetica ale oricdrei organizatii ar trebui discutate si la nivel de grup. Grupurile de lucru, inclusiv
departamentele, programele, elevii/ studentii sau managerii de proiect, pot contribui in mod semnificativ la
promovarea unei culturi a igienei digitale in cadrul institutiilor lor, cu sprijinul si colaborarea echipelor

relevante de raspuns la incidente de securitate cibernetica (CERT).

Mai jos sunt cateva puncte importante pe care fiecare grup de lucru le poate folosi pentru a crea o cultura
digitala a igienei:

e Stabilirea unei comunicari eficiente in grupuri:
O metoda eficienta de comunicare pentru grupuri este de a incepe intalniri sau cursuri cu discutii legate de
securitatea ciberneticd. Fiecare grup poate aloca cinci minute la inceput pentru intrebarile membrilor. in
timpul acestor intalniri, se pot stabili reguli si orientari cu privire la modul in care dispozitivele trebuie utilizate

9

in cadrul departamentelor sau al salilor de clasa, pentru a consolida cultura igienei digitale
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O alta metoda utila pentru grupuri poate fi solicitarea semnaturilor electronice sau a codurilor QR pentru
documentele partajate care pot determina daca un e-mail sau o tranzactie digitald este efectuata de un
membru al grupului 2% Un alt factor care necesit3 atentie este alegerea optiunilor de stocare mai sigure, cum

ar fi cloud, mai degraba decat unitatile de memorie USB *°,

e Stabilirea unor metode eficiente de documentare a atacurilor digitale:
Documentarea atacurilor digitale este un aspect critic al mentinerii securitatii cibernetice. Toate organizatiile
ar trebui sa explice in mod clar liniile directoare pentru documentare. Unele dintre procedurile de elaborare

a documentatiei pentru atacurile digitale pot fi urméatoarele *:

Pasul 1: Pastrati un jurnal organizat: In cazul unui incident, incurajati fiecare membru al echipei voastre s
includa anumite informatii, precum data, ora, adresa de e-mail, linkurile relevante, numele conturilor si

metadatele.

Pasul 2: Implementati sabloane structurate: Utilizati sabloane gata facute pentru a documenta incidentele
de incdlcare a datelor. De exemplu, puteti utiliza sablonul jurnalului de incidente de la Access Now, un ONG

international care isi propune sa protejeze drepturile civile digitale ale oamenilor din intreaga lume.

Pasul 3: Utilizati diverse formate de documentare: incurajati-vd membrii echipei s& utilizeze o gam3 divers3

de formate pentru a-si documenta problemele. Ei pot utiliza Internet Archive's Wayback Machine pentru a

salva o pagina web sau pot folosi instrumente de captura video pentru a nregistra videoclipuri ca dovada a

problemelor lor.

Pasul 4: Stocati informatii in siguranta: Creati copii de rezerva pe propriile dispozitive, Tn optiuni de stocare

de incredere si protejati-va fisierele cu criptare, daca este posibil.

e Stabilirea evaluarilor periodice ale igienei digitale:
Efectuarea periodica de audituri si evaluadri ale riscurilor poate contribui la identificarea vulnerabilitatilor si
la asigurarea respectarii practicilor de igiena digitala . Unele dintre modalitétile de stabilire a evaluarilor

regulate ale igienei digitale sunt urmatoarele:

o Dezvoltarea unei rutine de obiceiuri de igiena cibernetica, cum ar fi scanarea pentru virusi,
schimbarea parolelor, actualizarea software-ului si curdtarea hard disk-urilor 2,

o Utilizarea instrumentelor potrivite, cum ar fi un firewall de retea, software antivirus, solutii de
criptare sau backup 2.

o Cdutati asistenta de la servicii fiabile, care oferd scanarea vulnerabilitatilor, scanarea aplicatiilor

web si evaludri de phishing 2.
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Dezvoltarea culturii igienei digitale la nivel individual

Factorii umani sunt una dintre cele mai slabe componente ale securitatii cibernetice. Cateva exemple de erori
umane in ceea ce priveste practicile digitale pot include gestionarea slaba a parolelor, stergerea accidentala
a datelor sau a fi victima phishingului sau a altor escrocherii de inginerie sociala. Cu toate acestea, este

intotdeauna posibil sa se reduca riscurile acordand atentie si urmand practicile digitale de igiena.

lata cateva puncte cheie in care fiecare individ poate contribui la crearea unei culturi de igiena in cadrul unei

organizatii:

e Fii atent la amprenta ta digitala 5
Navigarea in spatiile online poate fi complexa, iar oamenii ar trebui sa fie vigilenti cu privire la amprenta lor
digitala. Mecanismele de urmarire ale browserelor web, furnizorilor de e-mail, aplicatiilor mobile, motoarelor
de cautare si platformelor de socializare pot compromite confidentialitatea personala. Pentru a spori

securitatea n activitatile zilnice de navigare pe web, urmati acesti pasi:

Pasul 1: Fiti atenti la informatiile partajate pe platformele sociale si deconectati-va de la conturile dvs. de

socializare, deoarece site-urile de socializare pot rula analize pe conturile dvs., chiar dacd nu le utilizati 8.

Pasul 2: Folositi browsere care respecta confidentialitatea, cum ar fi duckduckgo.com si startpage.com, care

acorda prioritate confidentialitatii si ofera utilizatorilor rezultate de cautare fara urmarire personalizata.

Pasul 3: Fiti constienti de activitatile online ale cercurilor dvs. socialel®: Recunoasteti ca prezenta online a

prietenilor si a familiei va poate afecta securitatea digitala. Sfatuiti-i cu privire la practicile online sigure.

Pasul 4: Fiti constienti de setdrile smartphone-ului: La fel ca laptopurile, smartphone-urile sunt, de asemenea,
un aspect crucial al activitatilor dvs. online. Prioritizati securitatea deconectandu-va constant de la aplicatiile
care contin informatii sensibile. Deconectarea va fi, de asemenea, benefica pentru productivitatea muncii.
Un studiu privind monitorizarea utilizarii smartphone-urilor a constatat ca, prin deconectarea si renuntarea

la cookie-urile de urmarire, participantii au petrecut mai putin timp in fiecare sesiune .,

e Acordati atentie actualizarilor software:
Actualizarile frecvente ale software-ului sunt esentiale pentru o buna igiena digitala, deoarece neactualizarea
software-ului sau a browserelor web poate duce la vulnerabilitati grave.
Un exemplu recent care demonstreaza importanta actualizarilor software a aparut in 2021, cand Adobe a
dezvaluit ca intrerupe Flash, vulnerabilitdtile de securitate jucdnd un rol important in decizia lor .

Vulnerabilitatile de securitate in cauzad includeau posibilitatea de a eluda Th mod eficient masurile de

securitate ale browserului web. Echipele de interventie in caz de urgenta informatica (CERT) au trebuit sa
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abordeze problemele. Dupa cum arata acest exemplu, acordarea atentiei actualizarilor este o parte

importantad a protejarii software-ului si aplicatiilor impotriva vulnerabilitatilor.

e Utilizati parole puternice®®:
Parolele slabe care sunt usor de ghicit ar putea expune persoanele si organizatiile la riscul de incalcare a
datelor. Astfel, nu utilizati numele sau ziua de nastere ca parola. Cele mai puternice parole sunt cele care vor
fi usor de retinut, dar greu de spart. lata cateva sfaturi despre crearea parolelor puternice si cum sa le

amintitit2:

PASUL 1: Construiti o propozitie cu simboluri diferite, care vor include litere mari si mici. De exemplu, o

propozitie precum "Imi plac merele, dar urdsc portocalele" poate fi transformata in "IL@bIHO"

PASUL 2: Utilizati autentificarea cu doi factori: Pe langa crearea de parole robuste, imbunatatiti-va securitatea
cu autentificarea cu doi factori (2FA). Autentificarea adauga un nivel suplimentar de securitate, solicitand un
al doilea pas de verificare, cum ar fi un cod trimis pe dispozitivul dvs. mobil, ceea ce va reduce riscul accesului

autorizat.

PASUL 3: Pastrati parolele confidentiale si stocati-le in siguranta, daca este necesar, cu un manager de parole
sau cu o aplicatie de autentificare, cum ar fi Dashlane sau 1Password. (Cu toate acestea, retineti ca

securitatea acestor manageri este la fel de puternica ca veriga lor cea mai slaba!)
PASUL 4: Asigurati siguranta parolelor dvs. actualizandu-le in mod regulat.

e Clicuri prudente: fiti constienti de phishing!*:
Phishing-ul isi propune sa pacdleasca oamenii sa-si ofere informatiile sensibile, actionand ca o sursa de
incredere. Phishing-ul este o infractiune grava. Daca escrocii pacalesc oamenii sa ofere informatii personale,
acestia le pot accesa conturile de e-mail, bancare sau de socializare. Prin urmare, dacd ceva pare putin
neobisnuit sau poate un e-mail va cere sa verificati informatiile personale, mai ales cu un atasament sau un
link, va indeamna sa faceti clic, in primul rand, aveti incredere in instinctele dvs. si ganditi-va Thainte de a face

clic.
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Unitatea 2 - Monitorizarea, revizuirea si Tmbunatatirea
continua a practicilor de igiena digitala

Ganditi-va la prezenta dvs. digitala ca la un bun valoros, cum ar fi casa sau masina dvs. Deoarece vi s-ar cere
sa aveti sesiuni regulate de mentenanta pentru a va mentine masina sau casa in siguranta si functional3, in
acelasi mod, verificarea practicilor de igiena digitala este importanta pentru a va mentine continuu sistemele
sigure si functionale. Tn aceastd unitate, vom analiza practicile pe care le puteti realiza la nivel institutional si

individual pentru a va mentine competentele actualizate pe masura ce tehnologia exceleaza.

Practici la nivel institutional

latda cateva dintre instrumentele si metodele care pot fi utile pentru monitorizarea, evaluarea si

imbunatatirea igienei digitale la nivel institutional.

e Gasiti cele mai recente reglementari UE:
intelegerea si implementarea celor mai recente reglementdri ajuta institutiile s3 identifice cele mai presante

probleme si sa actioneze in consecintad pentru a atenua amenintarile si a valorifica beneficiile.

Una dintre cele mai serioase provocari de care factorii de decizie politica au fost preocupati este IA. Pe 9
decembrie 2023, Uniunea Europeana a introdus o noud lege numitd "Al Act", care isi propune sa "valorifice
beneficiile potentiale ale tehnologiei, incercand Tn acelasi timp sa protejeze impotriva posibilelor sale riscuri,
cum ar fi automatizarea locurilor de muncd?". Informarea permanentd cu privire la cele mai recente
reglementari ale Uniunii Europene privind IA este esentiald pentru practici digitale responsabile si autorizate.

Puteti consulta reglementdrile actualizate, cum ar fi Legea Al, online de pe pagina legislatiilor Uniunii

Europene, pentru a asigura conformitatea cu liniile directoare si pentru a evita potentialele implicatii juridice.

e Verificari de securitate:
Efectuarea unei revizuiri cuprinzatoare a setarilor de securitate este cruciala in ceea ce priveste monitorizarea
eficientei liniilor directoare privind igiena digitala. Puteti utiliza verificarile de securitate de rutina ale Google
si Facebook, care va ghideaza prin masuri de confidentialitate, permisiuni si control asupra celor mai recente
activitati. De asemenea, puteti utiliza surse online care va permit sa cdutati In mai multe incalcari ale

securitatii datelor, cum ar fi haveibeenpwnd.com pentru a fi constienti de riscurile si frecventa incalcarii

securitatii datelor.

e Analiza SWOT:
SWOT este un acronim pentru puncte tari, puncte slabe, oportunitati si amenintari si este o metoda de analiza
strategica care va crea o foaie de parcurs pentru definirea pozitiei oricarei organizatii si a strategiilor pentru

dezvoltarea viitoare.
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lata cateva sfaturi de care trebuie sa tineti cont in timp ce efectuati o analiza SWOT pentru organizatia dvs.,

conform unui studiu privind pregatirea electronica a Intreprinderilor?.:

1. Pregatirea pentru analiza SWOT:

a.

2. Analiza

a.

3. Analiza

a.

TNCEPETI CU UN SCOP: Luati in considerare scopul si efectele pe termen lung ale aplicdrii unei
analize SWOT.

DEFINITI ZONELE care trebuie ANALIZATE: Identificati domenii specifice legate de cultura igienei
digitale, de exemplu, constientizarea angajatilor, respectarea protocoalelor de securitate, a
infrastructurii etc.

SEMNATI ECHIPELE la ZONELE DEFINITE: Formati echipe care sunt experti in domeniile pe care
doriti sa le analizati si asigurati-va ca toate echipele diferite sunt aliniate la metodologia de
efectuare a analizei.

punctelor tari si a punctelor slabe:

Identificati-va punctele tari si punctele slabe: Punctele tari si punctele slabe ale unei organizatii
sunt semne ale factorilor interni care arata eficacitatea si ineficienta acelei organizatii. Este
important sa se includa justificari pentru ca deciziile privind un anumit factor sa fie considerat o
deficientd. (De exemplu, aplicatiile nvechite pot fi considerate o slabiciune datorita
susceptibilitatii atacului asupra sistemelor).

DETERMINATI RELEVANTA PROBLEMELOR IDENTIFICATE: Determinarea a ceea ce este o
slabiciune si ce este un punct tare poate fi confuza. Cercetatorii sugereaza 2 folosirea "Metodei
celor 100 de puncte" pentru a le evalua si prioritiza. Fiecare membru al echipei poate avea 100
de puncte atribuite unui punct forte sau unei slabiciuni, iar cu cat sunt atribuite mai multe
puncte, cu atat este considerat mai semnificativ. Dupa ce toata lumea fisi atribuie punctele,
echipa le face media pentru a determina importanta lor generala.

oportunitatilor si amenintarilor:

Evaluati relevanta si probabilitatea amenintarilor incercand sa le organizati in aceste categorii:
economice, sociale, politice, tehnologice si de mediu.

Calculati oportunitatile asociate fiecarei dezvoltari. Acestea ar putea fi resurse financiare, o

crestere a interesului public sau oportunitati internationale.

4. Dezvoltarea matricei SWOT: Selectati punctele forte, punctele slabe, oportunitatile si amenintarile si

grupati-

le in functie de cea mai Tnalta semnificatie pentru cultura igienei digitale a organizatiei dvs.

Elaborati planuri de actiune bazate pe strategii identificate care ar putea: (1) sa se concentreze pe

corectarea punctelor slabe profitand de oportunitatile dvs., (2) sa se concentreze pe valorificarea unui

punct tare pentru a profita de o oportunitate, (3) sa se concentreze pe minimizarea unei sldbiciuni pentru
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a evita o amenintare sau (4) sa se concentreze pe a profita de un punct tare pentru a preveni o
amenintare.
5. Revizuiti-va rezultatele: revizuiti periodic progresul strategiilor implementate si repetati periodic analiza

SWOT pentru a va adapta la noile evolutii din peisajul digital.

e Copii de rezerva regulate:
Copiile de rezerva sunt esentiale atunci cand este nevoie sa recuperati informatii sensibile,
in caz de pierdere a parolei, incidente tehnice etc. Uneori, monitorizarea cauzelor unui
accident de sistem este posibilad si prin revizuirea vulnerabilitatilor sau erorilor de securitate
din sistem. Utilizarea unui sistem de backup open-source, cum ar fi UrBackUp, care va
permite sa pastrati o copie a documentelor dvs., poate fi un instrument valoros pentru

monitorizarea si revizuirea practicilor de igiena digitald in caz de urgenta.

Practici la nivel individual

Fiecare individ joaca un rol semnificativ in dezvoltarea unei practici de igiena digitala si pot fi luate numeroase
masuri pentru a revizui, monitoriza si dezvolta practicile existente. lata cateva modalitati de a va imbunatati

igiena digitala la nivel individual.

e Constientizare si educatie:
Adoptarea alfabetizarii digitale nu inseamna doar cunoasterea instrumentelor si metodelor, ci si intelegerea
peisajului tehnologic Tn continua evolutie. Educarea noastra cu privire la amenintarile online si mentinerea la

curent poate fi realizata prin participarea la oportunitati de Tnvatare continua, cum ar fi cursurile Microsoft

Digital Literacy, Tn care participantii pot invata despre elementele de baza ale alfabetizarii digitale, cum ar fi
lucrul cu un computer, precum si competente avansate, cum ar fi crearea de continut online. in mod similar,
cercetatorii?2 subliniaza importanta predarii cu privire la educatia Tn domeniul mass-mediei si la utilizarea

sigura si responsabild a internetului, care ar trebui sa reflecte experientele si interesele reale ale persoanelor.

e Comportament online responsabil:
Comportamentul nostru online are consecinte in lumea reald. Dupa cum s-a subliniat in studiile academiceZ,
este esential ca cineva sa se angajeze etic online, precum si sa fie alfabetizat digital. Comportamentul
responsabil online presupune implicarea in discutii online cu respect si sensibilitate. in plus, cunoasterea
politicilor digitale contribuie la o comunitate online mai sigura si mai respectuoasa. Daca nu sunteti sigur

daca actiunile dvs. digitale implica bune practici, puteti utiliza ghidul Good Digital Citizen al Universitatii din

Michigan.

e Revizuire si adaptare:
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La fel ca orice aspect al lumii digitale, peisajul tehnologic este dinamic si ne cere sa ne adaptam continuu
practicile. Prin urmare, revizuirea actiunilor noastre digitale, adaptarea la escrocherii, recunoasterea
incercarilor de phishing si precautia cu ceea ce descarcati sunt aspecte esentiale ale mentinerii sigurantei

online.

Un instrument care va poate ajuta sa revizuiti practicile si sa va actualizati in mod regulat este Cadrul
competentelor digitale sau DigComp. Este un instrument de referinta pentru institutii, persoane fizice si
educatori, dezvoltat de UE si care continua sa fie actualizat cu ultima sa versiune 2.2 de la data publicarii

acestui manual. DigComp este disponibil pe site-ul publicatiilor UE.

Actualizarile regulate ale DigComp asigura faptul ca cadrul ramane relevant si reflecta mediul digital actual.
La fel ca DigComp, puteti, de asemenea, sa revizuiti si sa actualizati practicile de igiena digitala pentru a va
asigura ca acestea se aliniaza la nevoile actuale ale organizatiei dvs. si sa luati in considerare includerea

abilitatilor legate de tehnologiile emergente.
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Unitatea 3 - Viitorul igienei digitale: provocari si oportunitati

Pe masura ce ne indreptam spre viitor, ne asteptam sa vedem noi provocari si oportunitati in dezvoltarea
tehnologica. Peisajul in evolutie al tehnologiilor digitale, in special inteligenta artificiala (IA), creeazd noi
complexititi, pe masura ce aceasta capitad mai multe abilititi si competente. intelegerea acestor complexitati
si oportunititi este esentiald pentru a asigura o experientd sigurd, securizatd si inovatoare pentru toti. In
aceasta unitate, vom analiza unele dintre cele mai presante probleme pentru viitorul igienei digitale, cu un

accent specific pe tehnologiile emergente si pe ceea ce ar putea aduce acestea pentru inovare.

A-Tehnologii emergente

Mai multe tehnologii emergente, cum ar fi Blockchain, robotica, Internet of Things (1oT), realitate augmentata
(AR) si realitate virtualda (VR), au fost de asteptat sa modeleze viitorul. Dintre acestea, chatbot-urile

generative Al precum ChatGPT au facut cele mai multe valuri, inca de la infiintarea sa in 2022.

Cresterea |IA aduce noi dimensiuni igienei digitale si securitatii cibernetice. Tehnologiile IA pot "raspunde deja
la intrebdri, pot scrie poezii, pot genera cod de computer si pot purta conversatii".2¢ Unii experti considerd
ca IA va pune in pericol multi angajati, deoarece locurile de muncd vor fi automatizateZ, in timp ce multe
intreprinderi utilizeaza deja IA generativa pentru activitatile lor2e, Deci, cum poate o institutie de invatamant,

cum ar fi institutiile VET, sa beneficieze de posibilitatile IA?

e Imbunitatirea experientei de invitare:
in domeniul educatiei si formdrii profesionale, IA generativd poate avea un mare potential in a revolutiona
experienta de invatare. Cercetatorii sugereaza ca |A poate crea scenarii, simulari sau evaluari realiste care sa
corespunda nevoilor, intereselor si abilitatilor cursantului?Z. Scenariile realiste pot oferi experiente practice,
captivante, care pot crea experiente cruciale pentru domenii precum asistenta medical3. Tn plus, educatia in
domeniul sanatatii poate beneficia enorm de optimizarea sarcinilor de rutina, de stabilirea diagnosticelor sau
de oferirea de medicamente personalizate care necesita discutii despre realizarea de conversatii in jurul

confidentialitatii si guvernantei robuste 2,

¢ imbunétatirea predarii si evaludrii:
Adaptarea la tendintele industriei si integrarea IA in predarea si evaluarea in institutii VET poate ajuta
profesorii sa-si optimizeze fluxul de lucru. ONG-urile si organizatiile internationale exploreazda deja
posibilitatile de Tmbunatatire a acuratetei, completitudinii si calitatii generale a muncii cursantilor, ceea ce
poate oferi, de asemenea, feedback imediatZ. La fel ca in educatia medicald, oferind IA capacitatea de a
evalua activitatea cursantilor va ridica, fara indoiala, intrebari cu privire la etica IA, un punct important de

discutie pe care profesorii si parintii ar trebui sa il aiba in vedere.
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e Sisteme adaptive de management al cursantilor:
Sistemele de management al Tnvatarii (LMS) au extins deja orizonturile profesorilor VET, deoarece ofera
materiale de predare si invatare intr-o singura locatie, precum si urmarirea progresului si performantei
cursantilor®®, Cu IA, a crescut posibilitatea de a revolutiona LMS 21, LMS bazat pe IA poate face sarcini
avansate dincolo de automatizare, care pot include prezicerea performantei cursantilor, permitand astfel

profesorilor si creeze strategii pentru imbunatatirea performantei cursantilor 32

B-Provocari in materie de reglementare

n unit&tile de mai sus am explorat deja modul in care noile progrese tehnologice devin mai schimbatoare in
diverse industrii si sisteme educationale. Aceste progrese necesitd ca toate partile interesate sa fie
responsabile si sa incurajeze utilizarea mai sigura a tehnologiilor emergente. Probleme precum
confidentialitatea datelor, partinirea/ biasarea algoritmica, utilizarea etica si responsabilitatea necesitd cadre

de reglementare cuprinzatoare.

e Confidentialitatea datelor in educatie
n contextul educatiei, in special al educatiei online, care gestioneaza volume mari de date, exista preocupéri
cu privire la confidentialitate si securitate 2. Accesul neautorizat la un cloud sau utilizarea abuzivd a
informatiilor sensibile reprezinta un risc semnificativ pentru institutiile de invatamant si, incepand din 2018,
Regulamentul general al UE privind protectia datelor (GDPR) impune tuturor institutiilor din interiorul si din
afara UE sa respecte obiectiile sale privind protectia si circulatia datelor cu caracter personal 2%. Prin urmare,
este Tncurajat ca fiecare institutie VET sa monitorizeze conformitatea cu GDPR si sa aplice masurile necesare

pe masura ce acesta evolueaza.

e Partinire/ biasarea algoritmica
Un LMS alimentat de IA poate mosteni bias-uri din datele utilizate pentru a-I antrena. in ceea ce priveste
ocuparea fortei de munca, procedurile de angajare bazate pe IA pot fi deosebit de daunatoare pentru unele
grupuri, asa cum s-a descoperit in cazul unui proces de recrutare Amazon in care sistemul predictiv a fost
instruit cu majoritatea CV-urilor candidatilor de sex masculin. Acest lucru a creat o prejudecata in care
candidatii de sex masculin au devenit mai preferabili decat candidatii femei 22. Profesorii insisi ar trebui s3 fie
constienti de acest aspect al sistemelor bazate pe IA si sa verifice incrucisat propriile prejudecati despre
cursanti. De asemenea, este din ce in ce mai important ca factorii de decizie politicd sa incurajeze dezvoltarea

unor algoritmi transparenti si care sa poata fi auditati.

e Etica tehnologiilor emergente
Similar preocuparilor legate de partinirea/ biasarea algoritmica, integrarea tehnologiilor emergente, cum ar

fi 1A, Tn educatie ridica intrebari semnificative. Care ar trebui sa fie rolul tehnologiilor emergente in educatie
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n ceea ce priveste luarea deciziilor? Exista diferente semnificative intre diverse grupuri de cursanti cu privire

la modul in care tehnologiile emergente influenteaza invatarea lor?

in domeniul 1A, cercetdtorii considerd ca viata privatd, partinirea, supravegherea si autonomia sunt domenii-
cheie care indica provocari etice pentru utilizarea acestor sisteme Tn educatie 3. Aceste domenii, precum si
exemplele de intrebari de mai sus necesitd mai multe oportunitati de dezvoltare profesionald pentru
profesori pentru a educa generatiile viitoare cu privire la utilizarea etic3 si dezvoltarea IA. In acest context,

initiative precum Cadrul competentelor digitale al UE (DigComp) pot servi drept ghid valoros.

Recunoscand importanta promovarii utilizarii etice a A, factorii de decizie executiva, cum ar fi Consiliul
European, sunt deja in proces de definire a orientarilor etice si de promovare a transparentei care vor
mentine companiile tehnologice responsabile. Pe langa Regulamentul privind Legea privind IA, mentionat
mai sus, Uniunea Europeana elaboreaza, de asemenea, politici pentru a sprijini si a incuraja utilizarea
tehnologiilor emergente, cum ar fi realitatea virtuala, robotica si biotehnologia, care se preconizeaza ca vor

avea efecte mai mari asupra vietii cetatenilor 3.

C-Oportunitati pentru inovare

Potrivit unui raport OCDE din 2021, realitatea virtuald, realitatea augmentata, robotica si inteligenta
artificiald au devenit din ce in ce mai raspandite in VET pentru multe industrii, cum ar fi logistica, agricultura,
ospitalitatea, energia si tehnologia informatiei, si vor deveni si mai rdspandite in urmétorii ani 2. n aceasts
sectiune, vom analiza modul in care diferite industrii utilizeaza deja aceste tehnologii si ce potential se afla in

fata.

e Tehnologia informatiei (IT)
Tehnologiile emergente, cum ar fi laboratoarele cloud de realitate virtuala, pot oferi elevilor/ studentilor IT
o experientd practicd in diverse domenii, cum ar fi configurarea retelei sau securitatea ciberneticd “.

Cybersecurity Labs simuleaza amenintarile si atacurile cibernetice, oferind cursantilor VET un mediu practic

pentru a intelege vulnerabilitatile din sistemele digitale fara a avea riscuri in lumea reala. Sisteme precum
calculul de Tnalta performantd, precum si tehnologia blockchain, ofera noi modalitati de formare pentru

securitatea ciberneticd 2.

e Logistica si transport
Produsele comerciale precum jocurile de simulare pot ajuta cursantii sa faca fata provocarilor din lumea
reala, iar in cazul logisticii, un joc disponibil in comert numit ,Simulatorul de camioane si logistica” face exact
acest lucru, n care cursantii pot efectua sarcini logistice de la Tnceput pana la sfarsit. Deoarece tehnologia

joaca un rol crucial in planificarea sarcinilor complexe, furnizorii VET, profesorii si cursantii trebuie sa practice
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o buna igiena digitala si sa asigure integritatea informatiilor in retelele logistice, impartasind in acelasi timp

informatii cu produsele comercializate.

e Agricultura
De la drone la IA, tehnologiile emergente au potentialul de a creste productivitatea agriculturii si a practicilor
agricole, de a reduce impactul asupra mediului si de a asigura venituri sporite. Modelele de cercetare cu
drone cu rezolutie mai mare pot duce la o planificare mai eficienta a irigarii si la 0 monitorizare mai precisa a
culturilor si a animalelor #2. Tn mod similar, RA poate fi utilizatd pentru a promova agricultura inteligentd
care vizeaza minimizarea riscurilor, cresterea randamentelor culturilor si reducerea stresului in agroindustrie
4 Dar, riscurile asociate cu utilizarea unora dintre aceste tehnologii nu ar trebui neglijate®. Prin mentinerea
unei bune igiene cibernetice si incorporarea practicilor responsabile de IA, riscurile utilizarii IA, RA si a altor

tehnologii emergente pot fi atenuate.

e Ospitalitate
Ospitalitatea este unul dintre sectoarele semnificative din multe tari din Europa, contribuind la economie si
asigurand Tn acelasi timp milioane de locuri de munca. Tehnologiile emergente pot oferi experiente de
invatare imersive pentru cursantii din domeniul ospitalitatii si turismului. Simularile de management hotelier
si scenariile de servicii pentru clienti bazate pe internetul lucrurilor, care permit controlul temperaturii
camerei, al iluminatului si al altor caracteristici, pot crea experiente mai bune pentru oaspeti*®. Modelele de
instruire RV care au experienta in purtarea castilor au fost deja utilizate de liderii proeminenti ai ospitalitatii
din industrie %, Experienta lumii simulate poate ajuta oamenii sa invete mai repede, sd pastreze cunostintele
pentru o perioadd mai lungd de timp si sa fie mai implicati in formare %, Pe cat de mult imbun&tatesc aceste
evolutii experienta utilizatorului, ele pot fi, de asemenea, perturbatoare si dezorientante pentru unii
utilizatori. De aceea este important sa se ia in considerare interfata cu utilizatorul si experienta utilizatorului

in timp ce se implementeaza modificarile 2,

e Energie regenerabila
Tehnologiile emergente, cum ar fi sistemele de intretinere predictiva bazate pe |IA, senzorii conectati si
realitatea augmentata, pot accelera adoptarea surselor regenerabile, in timp ce simularea functionarii si
intretinerii panourilor solare, a turbinelor eoliene sau a sistemelor hidroelectrice permite cursantilor sa
dobandeasca abilitati practice intr-un mediu controlat 2L, La fel ca in sectorul agricol, utilizarea tehnologiilor
emergente prezinta riscuri substantiale, ceea ce face ca practicile de igiena digitala sa fie un agent important

n protejarea sistemelor>?

Utilizarea tehnologiilor inovatoare, cum ar fi robotii, realitatea virtuala (RV), realitatea augmentata (RA) si
simulatoarele, permite profesorilor sd dezvolte competentele profesionale ale cursantilor, stimuland in
acelasi timp competentele digitale si non-tehnice ale acestora. Este posibil ca aceste tehnologii sa devina mai
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frecvente in VET in anii urmatori, deoarece au avantaje in ceea ce priveste flexibilitatea, costul si siguranta.
39 predarea unei bune igiene digitale este esentiald pentru integrarea tehnologiei digitale n viata noastra in

moduri sigure, sdnitoase, responsabile si respectuoase 2

Unitatea 4 - Caz de buna practica in cultura igienei digitale

in unitatile anterioare, am aprofundat aspectele importante ale cultivarii unei culturi robuste de igiena
digitald atat in start-up-uri, cat si Tn institutiile VET. Am explorat importanta monitorizarii, revizuirii si
Tmbunatatirii continue a practicilor de igiena digitala pentru a asigura un mediu digital sigur si eficient. Aceste

discutii au evidentiat rolul cultivarii unei bune culturi a igienei digitale.

Acum, pe masura ce pasim in ultima parte a modulului 3, in unitatea 4, suntem pe cale sa ne axam in aplicatii

din lumea reala cu exemple care prezinta cazurile practice de utilizare a principiilor de igiena digitala.

Cazuri de utilizare a igienei digitale in intreaga lume

e Un set de instrumente specializate pentru promovarea practicilor de igiena digitala (Serbia)
Un exemplu notabil de aplicare a bunelor practici de igiena digitala este un ghid elaborat de Share Cert, o
fundatie cu sediul la Belgrad, care pune accentul pe masurile strategice de securitate ciberneticd®. Prin
clasificarea sistematica a celor mai frecvente amenintdri si masuri de securitate, acest ghid este sustinut
printr-o platforma deschisa in care persoanele si organizatiile pot fi informate despre cele mai presante

subiecte din mediul digital si pot avea sfaturi generale despre cultura igienei digitale.

e Campanii de sensibilizare a publicului pentru protectia drepturilor digitale (Grecia)
O altd initiativa importanta in ceea ce priveste protectia drepturilor digitale are sediul in Grecia si se numeste
Homo Digitalis, o organizatie neguvernamentala (ONG) care se concentreaza pe dreptul la viatd privata,
protectia datelor cu caracter personal, interzicerea discriminarii in spatiile digitale si libertatea de informare.
Impreun3 cu cei peste 100 de membri ai sdi, acestia participa activ la studii si efectueaza investigatii in numele

binelui public, care, in schimb, pot ajuta legiuitorii sa inteleagd mai bine aspectele legate de drepturile digitale

54

e Un kit de reactie rapida pentru o societate civila din ce in ce mai digitala (globala)
Retelele internationale ale echipelor de raspuns la urgente informatice (CERT) si ale retelei de rdspuns rapid
(RaReNet) au colaborat pentru a ajuta respondentii rapizi, formatorii in domeniul securitatii digitale si
activistii cu cunostinte tehnice sa se protejeze mai bine Impotriva celor mai frecvente tipuri de urgente

digitale cu ceea ce se numeste un kit digital de prim ajutor, care ofera ghidare intr-o varietate de probleme
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35, Disponibil in 13 limbi si in continud evolutie, cu contributii externe, trusa digitald de prim ajutor este o

sursa valoroasa pentru promovarea utilizarii responsabile si sigure a internetului.
e Construirea unor instrumente reziliente pentru a tine evidenta practicilor de igiena digitala pentru
societatea civila (global)
Centrul de Rezilienta Digitald este o organizatie non-profit care opereaza in peste 20 de tari cu intentia de a
stabili sisteme digitale reziliente pentru a asigura siguranta societatii civile ¢, Proiectele lor includ furnizarea
de servicii si instrumente, cum ar fi un instrument de crowdsourcing conceput pentru identificarea si
raportarea informatiilor false, o platforma digitala pentru raportarea problemelor de securitate, un
instrument de vizualizare pentru monitorizarea amenintarilor si atacurilor asupra sistemelor digitale si un
instrument comunitar menit sa creeze o retea puternica de participare in cadrul CiviCERT.
o Retele care faciliteaza schimbul de continut intre echipele de raspuns la nivel global pentru a
urmari practicile de igiena digitala pentru societatea civila (Global)
CiviCERT este o retea care aduce CERT-uri, continut independent pe internet si furnizori de servicii, precum
si ONG-uri si persoane fizice 2. Membrii retelei efectueaza, coordoneazi si sprijind raspunsul la incidentele
de securitate digitala care le sunt raportate intr-un mecanism de colaborare in care este nevoie de punctul
de vedere al altor parteneri. CiviCERT in sine tine pasul cu bunele practici de igiena digitala, in care membrii
comunica prin platforme criptate, cum ar fi o lista de corespondenta criptata si o platforma de partajare a
informatiilor malware, pentru a impartasi informatii despre amenintarile emergente la adresa societatii civile
si sabloane pentru a asigura proceduri fiabile si standardizate pentru gestionarea situatiilor de urgenta.
e incurajarea drepturilor digitale ale omului in tirile in curs de dezvoltare din (Asia de Vest si Africa
de Nord)
SMEX este un ONG care pledeaza pentru drepturile omului in mediile digitale din Asia de Vest si Africa de
Nord 3. Tn ceea ce priveste practicile de igiend digitald, acestea oferd sprijin utilizatorilor de internet,
activistilor si organizatiilor pentru drepturile omului pentru problemele lor de securitate cibernetica si
creeaza programe pentru a informa publicul larg despre reglementari si legea internetului. SMEX colaboreaza
activ, de asemenea, cu partenerilocali si internationali pentru a promova constientizarea si implementarea
practicilor de igiena digitald, promovand un mediu online mai sigur pentru persoanele si organizatiile care

pledeaza pentru drepturile omului in spatiul digital din Asia de Vest si Africa de Nord.

e Un curriculum de competente digitale pentru elevilor K-12 (America de Nord)
Conceptul de igiena digitala este din ce in ce mai important in sistemele educationale din intreaga lume. Una
dintre organizatiile specializate Tn pregatirea materialelor de alfabetizare digitala specifice elevilor K-12 este
Common Sense Media, o organizatie independenta cu sediul in America de Nord, care isi propune sa ofere
elevilor, parintilor si profesorilor informatii bazate pe date cu privire la impactul mass-media si al mediilor

digitale asupra nevoilor fizice, emotionale, sociale si mentale ale copiilor 2. Curriculum-ul lor de cetatenie
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digitala, sustinut de cercetare, abordeaza probleme importante de media si tehnologie in scoli, cum ar fi:
Cum sa ne protejam de agresiune? Cum sa ne protejam confidentialitatea? si Cum sa navigam prin

dezinformare?

e Materiale educationale pentru o mai buna alfabetizare digitala (America de Nord)
Centrul de alfabetizare digitala este o organizatie americana non-profit care isi propune sa promoveze
cercetarea si crearea de materiale open-source &, precum si instrumente de proiectare a curriculumului,
lectii, activitati si evaludri care pot fi utilizate si adaptate diferitelor contexte educationale &. Educatia in
domeniul mass-mediei este o parte importanta a practicilor de igiena digitala, iar accentul pus pe educatia in
domeniul mass-mediei nu numai ca Tmbunatateste igiena digitala, ci si cultiva o societate mai informata si

mai exigentd, mai bine pregatita sa se implice Tn complexitatea lumii digitale.

e Luna europeana a securitatii cibernetice (Europa)

in fiecare an, luna octombrie este sarbatoritd ca Luna Europeand a Securitdtii Cibernetice (ECSM), un
eveniment anual important organizat de Agentia Uniunii Europene pentru Securitate Ciberneticad (ENISA) si
Comisia Europeana . Dedicat consolidarii gradului de constientizare a securititii cibernetice in randul
cetatenilor si organizatiilor din UE, ECSM este una dintre numeroasele abordari multidimensionale ale UE
pentru promovarea bunelor practici de igiena digitald. Pe parcursul lunii octombrie, conferintele, atelierele
si webinariile creeaza o campanie extinsa care nu numai ca creste gradul de constientizare cu privire la
securitatea cibernetica, ci impartaseste in mod activ informatii actualizate si sfaturi de specialitate. Cu scopul
de a promova utilizarea mai sigura a internetului, ECSM ofera sfaturi de igiena digitala. Reprezinta un efort
cuprinzator si colaborativ, asemanator retelelor globale precum CiviCERT si ONG-urilor regionale precum
SMEX, jucand un rol vital in promovarea si sustinerea bunelor practici de igiena digitala in intreaga Uniune
Europeana.

e Joc de securitate cibernetica pentru prescolari (Global)

n 64

, un program

Interland ® este un joc interactiv creat de Google care face parte din "Be Internet Awesome
integrat pentru promovarea practicilor de igiena digitald in randul tinerilor cursanti. Ca joc dinamic si
interactiv, Interland angajeaza elevii prin jocul sau, oferind o abordare practica pentru predarea unora dintre
aspectele esentiale ale bunelor practici de igiend digitald prin gamification®. Probleme complexe precum
confidentialitatea, phishingul, hacking-ul si hartuirea cibernetica sunt traduse elevilor mai tineri in animatii
colorate care sunt potrivite pentru nivelul lor de competenta . Tn general, Interland reprezintd un exemplu
demn de remarcat al insuflarii bunelor practici de igiena digitala de la o varsta frageda prin utilizarea

tehnologiei.

n aceastd unitate, am discutat despre implementarea si importanta bunelor practici de igiend digitald. Am

analizat subiecte precum dezvoltarea unei culturi de igiena digitala in organizatia dvs. la diferite niveluri de
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management, explorarea metodelor de imbunatatire continua a acestor practici, informarea cu privire la
oportunitatile viitoare de recoltare si provocarile de depasit si apoi explorarea studiilor de caz din intreaga

lume.

Consultati celelalte module ale acestui ghid pentru sfaturi si strategii suplimentare privind bunele practici de

igiena digitala si vizitati site-ul web al Good Digital Hygiene for Startups.
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