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Modut 1 - Higiena Cyfrowa dla Profesjonalistow
VET

Rozdziat 1 - Znaczenie Higieny Cyfrowej w Edukacji VET

Higiena Cyfrowa i Cyberbezpieczenstwo

Higiena cyfrowa odnosi sie do praktyk i nawykéw, ktére jednostki stosujg, aby utrzymac swoja
prywatno$¢ online, bezpieczenstwo i ogdlne dobre samopoczucie. Obejmuje szeroki zakres
proaktywnych zachowan i dziatan majacych na celu ochrone informacji osobistych, zapobieganie
zagrozeniom online i minimalizowanie ryzyka zwigzanego z aktywnos$ciami cyfrowymi. Przyktady
praktyk higieny cyfrowej obejmujg uzywanie silnych haset, wtgczanie dwusktadnikowego
uwierzytelniania, regularne aktualizowanie oprogramowania, ostrozno$¢ w udostepnianiu informacji
osobistych online i zarzgdzanie swoim sladem cyfrowym. Higiena cyfrowa to pojecie $cisle zwigzane z
innym pojeciem, mianowicie cyberbezpieczenstwem. Czesto higiena cyfrowa jest uwazana za

proaktywny element cyberbezpieczenistwa, za ktéry odpowiedzialna jest jednostka.

Cyberbezpieczenstwo to specjalistyczna dziedzina zajmujaca sie ochrong systemoéw komputerowych,
sieci i danych przed nieautoryzowanym dostepem, cyberatakami i innymi naruszeniami
bezpieczenstwa. Obejmuje wdrazanie srodkéw technicznych, protokotéw bezpieczenstwa i strategii
obronnych w celu ochrony zasobéw cyfrowych i minimalizowania potencjalnych ryzyk zwigzanych z
réoznymi zagrozeniami cybernetycznymi. Osoby odpowiedzialne za cyberbezpieczernstwo czesto
pracujg nad identyfikacja luk w systemach, opracowywaniem rozwigzan bezpieczeristwa,
monitorowaniem podejrzanych dziatan i reagowaniem na incydenty zwigzane z bezpieczernstwem w
celu zapewnienia integralnosci, poufnosci i dostepnosci informacji oraz zasobéw. W konsekwencji
dziatania zwigzane z cyberbezpieczenstwem sg czesto wykonywane przez profesjonalistéw, w

przeciwienstwie do higieny cyfrowej, ktéra moze byé odpowiedzialnoscig kazdego.

Higiena Cyfrowa w Organizacjach VET

Rézne organizacje oczekujg od swoich pracownikdéw przestrzegania pewnych ogdlnych zasad, aby
zapewnié, ze zasady i najlepsze praktyki higieny cyfrowej sg przestrzegane. Organizacje ksztatcenia i
szkolenia zawodowego (VET) majg pewne ogdlne wytyczne, ktére sg wazne dla wszystkich organizacji
pracujgcych z ludzmi i ich danymi osobowymi oraz z ustugami i produktami, ktore sg opracowywane,

przechowywane i udostepniane w srodowisku cyfrowym. Jednak majg one pewne specyficzne



wyzwania zwigzane z rodzajem $wiadczonych ustug, jak réwniez unikalnym charakterem ich
docelowych klientow. Edukatorzy czesto znajdujg sie w sytuacji, w ktdrej musza udziela¢ dodatkowych
wskazowek swoim klientom. Moze to oznaczaé, ze muszg by¢ agentami higieny cyfrowej podczas

prowadzenia szkolen, np. Swiadczgc zamierzone ustugi.

Istnieje kilka powoddéw, dla ktdérych higiena cyfrowa jest uwazana za bardzo wazing, szczegdlnie dla

organizacji VET:
e Ochrona wrazliwych informacji

Podczas wykonywania swojej pracy organizacje VET czesto majg do czynienia z duzg iloscig wrazliwych
informacji, w tym zapisami studenckimi, danymi akademickimi i finansowymi. Niektdore z tych
informacji mogg by¢ kluczowe dla organizacji podczas wykonywania analiz edukacyjnych lub oceny
Swiadczonych ustug. Praktykowanie dobrej higieny cyfrowej pomaga chroni¢ te informacje przed
nieautoryzowanym dostepem, naruszeniami danych i zagrozeniami cybernetycznymi, zapewniajac

poufnosc¢ i integralnosé wrazliwych danych.
e Ochrona reputacji instytucji

Niewtasciwe zarzadzanie danymi powierzonymi organizacji VET moze nieumyslnie zmienié sposéb, w
jaki postrzegajg ja jej klienci i partnerzy. Naruszenie danych lub incydent bezpieczernstwa moze
znaczaco zaszkodzi¢ reputacji organizacji VET. Priorytetowe traktowanie praktyk higieny cyfrowej
pokazuje instytucji zaangazowanie w bezpieczenstwo, wiarygodnos¢ i profesjonalizm, co wzmacnia jej

reputacje wsrdd interesariuszy, w tym studentéw, rodzicdw, pracodawcow i organéw regulacyjnych.
e Zgodnosc z przepisami

W zaleznosci od charakteru swojej pracy i sposobu komunikacji z klientami, organizacje VET podlegaja
roznym regulacjom i wymogom zgodnosci zwigzanym z ochrong danych, prywatnoscig i
cyberbezpieczenistwem. Przestrzeganie najlepszych praktyk higieny cyfrowej pomaga zapewnic
zgodnos¢ z obowigzujgcymi przepisami prawa, minimalizujgc ryzyko grzywien, kar i odpowiedzialnosci

prawnej zwigzanej z niezgodnoscia.
o Wsparcie dla nauki i nauczania

Technologie cyfrowe odgrywajg kluczowa role we wspodtczesnej edukacji, utatwiajgc nauke online,
projekty zespotowe i oceny cyfrowe. Technologie te sg wykorzystywane do opracowywania,
zarzadzania i udostepniania materiatéw szkoleniowych, organizowania $rodowisk szkoleniowych,
zarzadzania zaangazowaniem uczestnikéw lub analizy danych zebranych podczas procesu

szkoleniowego. Utrzymujgc bezpieczng i niezawodng infrastrukture cyfrowg, organizacje VET mogg



zapewni¢ bezproblemowe doswiadczenia edukacyjne dla studentéw i nauczycieli, wspierajgc

innowacyjnosé, kreatywnos¢ i zaangazowanie w procesie nauczania.
e Minimalizacja ryzyka cyberbezpieczenstwa

Sektor edukacji moze by¢ celem cyberprzestepcéw, ktérzy chcg wykorzystaé luki w systemach
cyfrowych i sieciach lub brak wiedzy i umiejetnosci studentdw i trenerdéw, ktdrzy nie sg przyzwyczajeni
do uczestnictwa w szkoleniach w srodowisku cyfrowym. Wdrazanie srodkéw higieny cyfrowej pomaga
minimalizowa¢ ryzyka zwigzane z cyberbezpieczeistwem, w tym infekcje ztosliwym
oprogramowaniem, ataki phishingowe, zagrozenia zwigzane z ransomware i nieautoryzowany dostep

do zasobdéw edukacyjnych, chronigc tym samym ciggtos¢ ustug i operacji edukacyjnych.
e Promocja odpowiedzialnego obywatelstwa cyfrowego

Dla niektérych uczestnikdw procesu moze to by¢ pierwsza okazja do uczestnictwa w szkoleniu
prowadzonym w $rodowisku cyfrowym lub korzystania ze $rodowiska cyfrowego do tworzenia,
zarzadzania i udostepniania materiatdow szkoleniowych, prowadzenia dzielenia sie wiedzg i komunikacji
z innymi uczestnikami za pomocg Srodkéw cyfrowych lub korzystania z narzedzi cyfrowych do
wykonywania zadan administracyjnych podczas szkolenia. Organizacje VET majg obowigzek edukowac
swoich studentdéw i pracownikdw zaangazowanych w szkolenia na temat bezpiecznych i
odpowiedzialnych praktyk cyfrowych. Integrujgc edukacje higieny cyfrowej z programem nauczania i
szkoleniami, instytucje dajg uczniom wiedze, umiejetnosci i postawy niezbedne do skutecznego
poruszania sie w Swiecie cyfrowym, ochrony tozsamosci online i pozytywnego wkiadu w

spoteczenstwo cyfrowe.
o Przygotowanie do przysztej kariery

W dzisiejszym cyfrowym swiecie umiejetno$¢ postugiwania sie technologiami cyfrowymi i Swiadomos¢
cyberbezpieczenstwa sg niezbednymi umiejetnosciami dla oséb wchodzacych na rynek pracy. Podczas
gdy nauka niektérych umiejetnosci zwigzanych z higieng cyfrowa moze nie byé giéwnym celem
studenta, udziat w szkoleniu moze dac¢ im mozliwosci poprawy tych umiejetnosci, ktére moga okazaé
sie przydatne w przysztosci. Trenerzy i organizatorzy szkolern powinni rdwniez by¢ swiadomi, ze moze
istnie¢ potrzeba przeznaczenia czasu i zasobdw na ten konkretny cel. Promujgc praktyki higieny
cyfrowej, organizacje VET wyposazg studentéw w podstawowg wiedze i umiejetnosci potrzebne do
poruszania sie w cyfrowych wyzwaniach w ich przysztych karierach, niezaleznie od tego, czy bedg one
tradycyjne, czy cyfrowe. To samo dotyczy réwniez treneréw, ktdrzy uczestniczagc w szkoleniu,
korzystajac z cyfrowych srodowisk i narzedzi bezpiecznie i odpowiedzialnie, utrzymujg swoje praktyki

dydaktyczne na nowoczesnym poziomie i mogg napotka¢ nowe mozliwosci rozwoju kariery.



W ogélnym ujeciu higiena cyfrowa jest wazna dla organizacji VET zaréwno na poziomie firmowym, jak
i na poziomie indywidualnych pracownikéw i ich klientéw, aby chroni¢ wrazliwe informacje, zachowa¢
reputacje instytucji, przestrzega¢ przepisdw, wspiera¢ nauke i nauczanie, minimalizowac¢ ryzyka
cyberbezpieczenistwa, promowaé odpowiedzialne obywatelstwo cyfrowe i przygotowac studentéw, a
takze do pewnego stopnia takze treneréw i innych pracownikéw, do sukcesu w cyfrowym swiecie.
Priorytetowe traktowanie higieny cyfrowej pozwala organizacjom VET na tworzenie bezpiecznego,
bezpiecznego i sprzyjajacego srodowiska edukacyjnego, ktére umozliwia uczniom odniesienie sukcesu

w erze cyfrowej.

Rozdziat 2 - Umiejetnosci i wymagania dla trenerow i

edukatorow VET

Role i odpowiedzialnosci w organizacjach VET

Najpierw zacznijmy od tego, jakie role moga byé zaangazowane w szkolenia VET, ktdre powinny by¢
Swiadome kwestii higieny cyfrowej i powinny posiada¢ odpowiednie umiejetnosci. W zaleznosci od
sytuacji podczas prowadzenia i uczestnictwa w szkoleniu, ktore jest przeprowadzane w srodowiskach
cyfrowych i z wykorzystaniem narzedzi cyfrowych, trenerzy i edukatorzy VET mogg napotkaé rézne
podziaty indywidualnych zadan wykonywanych przez uczestnikdw procesu. Dlatego wdrazanie i
zarzadzanie higieng cyfrowg w organizacji ksztatcenia i szkolenia zawodowego (VET) moze wymagad
koordynacji i wspdtpracy réznych interesariuszy z réznymi rolami i odpowiedzialnosciami. Trenerzy
mogg miec luksus wsparcia petnoetatowego personelu IT, ktdry zajmuje sie technicznymi aspektami
szkolenia, lub mogg musie¢ polega¢ na swoich umiejetnosciach i wiedzy. Z tego powodu umiejetnosci
i wymagania dla trenerdw i edukatorow VET mogg sie rézni¢ w zaleznosci od organizacji, do ktérej

naleza.

Istnieje kilka typowych rél i odpowiedzialnosci dla oséb, ktdre mogg by¢ zaangazowane w proces lub
szkolenie w dzisiejszym $rodowisku cyfrowym, kazda z wtasnymi zadaniami i wymaganiami

umiejetnosci:

o Dyrektor ds. Informatyki (CIO) lub Dyrektor ds. Technologii (CTO)



ClO lub CTO gtédwnie zajmuje sie opracowywaniem i nadzorowaniem strategii, polityk i procedur
higieny cyfrowej w organizacji. Uczestniczg w wyznaczaniu celéw dla organizacji z uwzglednieniem
higieny cyfrowej i cyberbezpieczenstwa. Ich obowigzki obejmujg zapewnienie zgodnosci dziatan
zwigzanych z higieng cyfrowg z ogdlnymi celami IT i bezpieczerstwa organizacji, przydzielanie zasobéw
i budzetu na inicjatywy higieny cyfrowej i sSrodki cyberbezpieczeristwa oraz zapewnianie przywddztwa

i wsparcia zespotom IT i bezpieczenstwa odpowiedzialnym za wdrazanie praktyk higieny cyfrowej.
e Menedzer ds. Bezpieczenstwa IT lub Oficer ds. Cyberbezpieczenstwa

Niektére organizacje moga mie¢ dedykowane stanowisko menedzera ds. bezpieczenistwa IT lub oficera
ds. cyberbezpieczenstwa lub kogos, kto petni te role jako czesé¢ swoich obowigzkéw stuzbowych. Taka
rola projektuje i wdraza srodki kontroli cyberbezpieczenstwa, zabezpieczenia i zarzgdzanie ryzykiem w
celu ochrony systeméw, sieci i danych VET. Prowadzi rowniez regularne oceny bezpieczestwa, audyty
i skanowanie podatnosci w celu identyfikacji i tagodzenia potencjalnych zagrozen i podatnosci,
monitoruje incydenty bezpieczenstwa, reaguje na incydenty cyberbezpieczenstwa i koordynuje
dziatania reagowania na incydenty. Czasami ta rola rozwija i prowadzi szkolenia z zakresu
cyberbezpieczenstwa i Swiadomosci dla personelu, co sprawia, ze petnirole trenera VET. Czasami mogg
rowniez zosta¢ zaproszeni do szkolenia studentdw w celu promowania dobrych praktyk higieny

cyfrowej poza swojq organizacjg jako eksperci.
e  Administrator IT lub Administrator Systeméw

Administratorzy IT sg odpowiedzialni za zarzadzanie infrastrukturg IT w organizacji i mogg wykonywac
pewne zadania dla treneréw VET czasami w tle, nie bedac zauwazonymi. Ich obowigzki obejmujg
utrzymanie i administrowanie systemami VET, serwerami i infrastrukturg sieciowa zgodnie ze
standardami i najlepszymi praktykami higieny cyfrowej; zarzadzanie kontami uzytkownikéw,
kontrolami dostepu i uprawnieniami w celu zapewnienia bezpiecznego dostepu do zasobdéw i danych
VET; instalowanie, konfigurowanie i aktualizowanie oprogramowania zabezpieczajacego, tatki i
firmware w celu ochrony przed znanymi podatnosciami i eksploatacjami, ktére mogg by¢ napotkane
podczas korzystania z narzedzi cyfrowych i wykonywania dziatan podczas szkolenia, takich jak
udostepnianie materiatéw szkoleniowych lub komunikacja miedzy uczestnikami. Sg rdéwniez
odpowiedzialni za monitorowanie dziennikow systemowych i alertéw w poszukiwaniu podejrzanych

dziatan, préb nieautoryzowanego dostepu lub naruszen bezpieczenstwa.
e Inspektor Ochrony Danych (DPO) lub Oficer ds. Prywatnosci

Inspektorzy ochrony danych odgrywajg wazng role w VET, poniewaz istniejg przepisy i regulacje na

poziomie krajowym i miedzynarodowym, ktdre wymagajg starannego zarzgdzania wrazliwymi danymi



uczestnikdéw szkolenia. Ta rola zapewnia zgodnos$é¢ z przepisami dotyczgcymi ochrony danych i
przepisami dotyczgcymi prywatnosci regulujgcymi gromadzenie, wykorzystywanie i przechowywanie
danych osobowych w srodowiskach VET; opracowuje i utrzymuje polityki, procedury i dokumentacje
ochrony danych, w tym oceny wptywu na ochrone danych (DPIA) i powiadomienia o prywatnosci;
zajmuje sie zgdaniami dostepu do danych, skargami dotyczacymi prywatnosci i zapytaniami
zwigzanymi z praktykami ochrony danych i prywatnosci, wspétpracuje z zespotami IT i prawnymi w celu

rozwigzywania incydentéw bezpieczeristwa danych, naruszen danych i naruszen prywatnosci.
o Technolog edukacyjny lub projektant instruktazowy

Podczas gdy poprzednie role mogg by¢ spotykane w kazdej organizacji, technolog edukacyjny lub
projektant instruktazowy jest bezposrednio zwigzany ze szkoleniem i edukacjg prowadzong przez
organizacje. Ich obowigzki obejmujg integracje zasad i praktyk higieny cyfrowej z programem
nauczania VET, materiatami dydaktycznymi i dziataniami edukacyjnymi; zapewnianie szkolenr i wsparcia
dla edukatoréow i personelu instruktazowego dotyczacych witgczania edukacji higieny cyfrowej do
praktyk dydaktycznych, ocena i rekomendacja narzedzi i zasobdéw technologii edukacyjnej, ktére

priorytetowo traktujg bezpieczeristwo, prywatnosc¢ i dostepnosc dla ucznidow VET.
e Uzytkownicy koncowi (personel i studenci)

Ostatnia rola jest czesto dzielona na dwie grupy, ale obie majg podobne odpowiedzialnosci w zakresie
higieny cyfrowej. Kon Users (personel i studenci) sg oczekiwani do przestrzegania polityk, wytycznych
i najlepszych praktyk higieny cyfrowej podczas korzystania z systeméw, urzadzen i zasobdw online VET.
Personel szkoleniowy organizacji moze by¢ zobowigzany przez firme do wykonywania dziatan
szkoleniowych lub administracyjnych w okreslony sposdb, okreslony przez zasady i polityke organizacji.
W zwigzku z tym moga by¢ zobowigzani do uczestnictwa w szkoleniach z zakresu $wiadomosci
cyberbezpieczenstwa i inicjatywach edukacyjnych, aby zwiekszy¢ swoje zrozumienie ryzyk cyfrowych i
odpowiedzialnosci oraz zgtaszania incydentéw bezpieczedstwa, podejrzanych dziatan i obaw
zwigzanych z cyberbezpieczenstwem odpowiedniemu personelowi IT lub bezpieczenstwa w celu
zbadania i rozwigzania. Jednakze trenerzy VET powinni byé swiadomi swojej roli jako doradcéw dla
uczniow, ktorzy moga potrzebowac wskazéwek przy korzystaniu z Srodowiska cyfrowego, ktére moze

by¢ im obce podczas szkolenia.

Indywidualna osoba w organizacji VET moze petni¢ kilka rél jednoczesnie podczas szkolenia lub moze
skupi¢ sie tylko na kilku odpowiedzialnosciach. Niezaleznie od tego, definiujgc jasne role i
odpowiedzialnosci dla osdb zaangazowanych we wdrazanie i zarzgdzanie higieng cyfrowg w organizacji

VET, instytucje mogg skutecznie wspodtpracowa¢ w celu ustanowienia kultury s$wiadomosci



cyberbezpieczeristwa, promowania dobrych praktyk higieny cyfrowej i ochrony poufnosci,
integralnosci i dostepnosci zasobdéw i danych VET. Jednakze organizacje bedg wymaga¢ od tych osdb

posiadania okreslonych umiejetnosci i wiedzy do wykonywania wyzej wymienionych praktyk.

Ramowe umiejetnosci cyfrowe

Istniejg istniejgce ramy kompetencji ustanowione do opisania zestawu umiejetnosci, ktére powinny
byé posiadane przez osoby zaangazowane w wykonywanie réznych dziatann w srodowisku cyfrowym.
Niektdre z nich obejmujg ogdlne umiejetnosci cyfrowe, podczas gdy niektdre mogg by¢ bardziej
specyficzne dla kwestii zwigzanych z cyberbezpieczenstwem i higieng cyfrowa. Nastepujgce ramy sg
pomocne przy identyfikacji umiejetnosci higieny cyfrowej dla treneréw i edukatoréw VET, a takze przy
identyfikacji mozliwych potrzeb szkoleniowych dla studentéw uczestniczacych w edukacji w

Srodowisku cyfrowym.
e Ramowe kompetencje cyfrowe dla obywateli (DigComp) [1]

Ramy DigComp 2.2, opracowane przez Komisje Europejsky, sg najnowszg wersjg Ram Kompetencji
Cyfrowych dla Obywateli. Okreslajg kluczowe elementy kompetencji cyfrowych w pieciu obszarach:
umiejetnos¢ postugiwania sie informacjg i danymi, komunikacja i wspodtpraca, tworzenie tresci
cyfrowych, bezpieczenstwo i rozwigzywanie problemow. Kazdy obszar jest dalej podzielony na
konkretne kompetencje, ktére opisujg umiejetnosci i wiedze potrzebng do biegtosci w srodowiskach

cyfrowych.

Te ramy stuzg jako przewodnik dla oséb indywidualnych do oceny i poprawy swoich umiejetnosci
cyfrowych oraz dla edukatoréow i decydentéw politycznych do projektowania programéw nauczania i
polityk wspierajgcych edukacje i szkolenia cyfrowe. DigComp 2.2 wprowadza réwniez poziomy
biegtosci i przyktady zastosowan, co czyni je praktycznymi dla réznych kontekstow edukacyjnych i
zawodowych. Ramy podkreslajg znaczenie zdolnosci do efektywnego i krytycznego funkcjonowania w

spoteczenstwie cyfrowym.
e Europejskie Ramowe Kompetencje e-Umiejetnosci (E-CF) [2]

Europejskie Ramowe Kompetencje e-Umiejetnosci (e-CF) to znormalizowane ramy opisujace
kompetencje, umiejetnosci i poziomy biegtosci zawodowcdéw z zakresu technologii informacyjnych i
komunikacyjnych (ICT) opracowane w celu wspierania wzrostu i mobilnosci zawodowcow ICT. Ramy

sktadajg sie z pieciu obszaréw kompetencji zwigzanych z ICT, takich jak Planowanie, Budowanie,



Uruchamianie, Wspieranie i Zarzgdzanie. Zawierajg 41 kompetencji i obejmujg poziomy biegtosci
opisujgce wiedze, umiejetnosci i autonomie na kazdym poziomie, od podstawowego do eksperta.

Zawierajg rowniez przyktady wiedzy i umiejetnosci zwigzanych z kompetencjami.

E-CF jest skierowane do pomocy organizacjom, menedzerom HR, trenerom i edukatorom w rozwoju
rol zawodowych i sciezek kariery dla zawodowcow ICT, zwiekszeniu zarzgdzania zasobami ludzkimi i
wspieraniu rozwoju zawodowego w sektorze ICT. Stuzy rdwniez jako narzedzie do tworzenia polityk,

edukacji i dostosowywania szkolen w europejskim rynku cyfrowym.

e Europejskie Ramowe Kompetencje Cyberbezpieczenstwa (ECSF) [3]

Europejskie Ramowe Kompetencje Cyberbezpieczenstwa (ECSF) sg zaprojektowane do harmonizacji i
standaryzacji umiejetnosci, rol i kompetencji z zakresu cyberbezpieczernstwa w catej Europie. Stuzg
jako struktura podstawowa do rozwijania i oceny umiejetnosci z zakresu cyberbezpieczenstwa, majgca
na celu wypetnienie luk w umiejetnosciach cyberbezpieczenstwa i poprawe postawy organizacji i
narodéw wobec cyberbezpieczenstwa. ECSF kategoryzuje umiejetnosci cyberbezpieczenstwa na kilka
obszaréw, szczegétowo opisujgc konkretne role i kompetencje wymagane w dziedzinie
cyberbezpieczenstwa. Okresla gtéwne role cyberbezpieczenstwa, ktdre sg zazwyczaj potrzebne przez
organizacje, specyficzne umiejetnosci i zdolnosci potrzebne do efektywnego wykonywania tych rdél,
oraz poziomy biegtosci lub poziomy ekspertyzy, od poczatkujgcego do eksperta, wymagane dla kazdej

kompetencji.

Te ramy sg uzyteczne dla réznych interesariuszy, w tym instytucji edukacyjnych, firm i decydentéw
politycznych, do opracowywania programdéw nauczania, programow szkoleniowych i Sciezek kariery w
dziedzinie cyberbezpieczenstwa. Wspierajg tworzenie klarownych struktur kariery w dziedzinie

cyberbezpieczenstwa, utatwiajgc identyfikacje brakow w umiejetnosciach i skuteczne ich zapetnianie.

e Ramowe Kompetencje Cyfrowe dla Edukatoréw (DigCompEdu) [4]

Ramy DigCompEdu opisujg wymagania dotyczace rozwoju kompetencji cyfrowych edukatoréw. S3
specjalnie dostosowane do nauczycieli na wszystkich poziomach edukacji, od wczesnego dzieciristwa
po edukacje wyzszg i dorostych, i skupiajg sie na doskonaleniu umiejetnosci cyfrowych niezbednych
do efektywnego nauczania w coraz bardziej cyfrowych srodowiskach nauczania. Ramy sg zbudowane
wokot szesciu obszaréow kompetencji: zaangazowanie zawodowe (korzystanie z technologii cyfrowych
do komunikacji, wspétpracy i rozwoju zawodowego), zasoby cyfrowe (tworzenie i modyfikowanie

zasobow cyfrowych oraz efektywne nimi zarzadzanie), nauczanie i uczenie sie (wykorzystanie



technologii cyfrowych do przygotowywania, realizacji i zarzadzania procesem nauczania i uczenia sie),
ocena (wykorzystanie technologii cyfrowych do oceny, uczenia sie i jako narzedzie do nauki),
wspieranie uczniéw (korzystanie z narzedzi cyfrowych w celu zwiekszenia witgczenia, personalizacji i
aktywnego zaangazowania ucznidw), wspieranie kompetencji cyfrowych ucznidw (strategiczne
promowanie umiejetnosci cyfrowych ucznidw oraz bezpieczne i odpowiedzialne korzystanie z narzedzi
cyfrowych). Dodatkowo, ramy DigCompEdu identyfikujg 22 indywidualne kompetencje i poziomy
biegtosci, ktdre siegajg od "Nowicjusza" do "Pioniera", zapewniajgc $ciezke rozwoju edukatoréw w ich

praktykach cyfrowych.

Te ramy stuzg jako przewodnik dla edukatoréw do oceny i poprawy ich kompetencji cyfrowych oraz
wspierajg instytucje edukacyjne w projektowaniu programoéw szkoleniowych i polityk zgodnych z

wspotczesnymi potrzebami edukacyjnymi.

Ramy wspomniane powyzej, chociaz ogélne w odniesieniu do identyfikacji wymagan dla osoéb i
organizacji uczestniczacych w jakiejkolwiek praktyce w srodowisku cyfrowym, zapewniajg

ustrukturyzowany widok zakresu umiejetnosci wymaganych od treneréw i edukatorow VET.

Umiejetnosci dla trenerow i edukatoréw VET

Do pewnego stopnia, trenerzy i edukatorzy VET nie réznig sie od innych uczestnikéw srodowiska
cyfrowego. Z tego powodu umiejetnosci, ktérych potrzebujg do przestrzegania dobrych praktyk
higieny cyfrowej, to umiejetnosci, ktére powinny by¢ posiadane przez kazdego. Te umiejetnosci
obejmujg szeroki zakres umiejetnosci technicznych, behawioralnych i poznawczych. Sg réwniez
podzbiorem umiejetnosci, ktére mozna okresli¢ jako nowoczesne lub przysztosciowe i w oparciu o
ostatni rozwdj srodowiska cyfrowego, sg to te same umiejetnosci, ktdre zostaty podkreslone jako
kluczowe dla organizacji lub bliskiej przysztosci, takie jak korzystanie z technologii chmurowych,
analiza big data i korzystanie z narzedzi sztucznej inteligencji w celu poprawy produktywnosci i

efektywnosci pracy.

Jednakze, natura ich pracy wymaga, aby trenerzy i edukatorzy VET zwracali wiekszg uwage na to, jak
zarzadzajg danymii wchodzg w interakcje z innymi uczestnikami procesu szkoleniowego. Oto niektére
wazne umiejetnosci potrzebne dla treneréw i edukatoréw VET w odniesieniu do dobrej higieny

cyfrowej:

e 0Ogdlna swiadomos¢ cyberbezpieczenstwa



Umiejetnos¢ obejmuje zrozumienie powszechnych zagrozen online, takich jak malware, phishing i
ataki inzynierii spotecznej, oraz wiedze, jak je rozpoznawac i na nie reagowac; wiedze, jak bezpiecznie
przegladac internet, w tym unikanie podejrzanych stron, korzystanie z bezpiecznych potgczen (HTTPS)

i ostroznos¢ przy pobieraniu plikdw lub klikaniu na linki.

e Ochrona danych i prywatnosci

Umiejetno$¢ obejmuje umiejetnosc szyfrowania wrazliwych danych, zarowno w transporcie, jak i w
spoczynku, oraz wiedze, jak bezpiecznie usuwac lub likwidowaé dane, gdy jest to konieczne; oraz
zrozumienie, jak konfigurowaé ustawienia prywatnosci na réznych platformach i urzgdzeniach online

w celu kontrolowania udostepniania informac;ji osobistych.

e Bezpieczenstwo i zarzadzanie urzadzeniami

Ta umiejetno$¢ obejmuje praktyke regularnego aktualizowania oprogramowania, systemoéw
operacyjnych i aplikacji w celu tatwego usuwania luk bezpieczeristwa i ochrony przed znanymi
eksploatacjami; umiejetnos¢ tworzenia silnych, unikalnych haset dla réznych kont i efektywnego
korzystania z narzedzi zarzadzania hastami w celu bezpiecznego przechowywania i zarzadzania
hastami; praktyke wtaczania i zarzadzania wielosktadnikowym uwierzytelnianiem tam, gdzie jest to

dostepne, w celu dodania dodatkowe]j warstwy bezpieczeristwa do kont online.

e Bezpieczna komunikacja cyfrowa

Ta umiejetnos¢ obejmuje praktykowanie bezpiecznych praktyk komunikacyjnych, takich jak
korzystanie z zaszyfrowanych ustug e-mail lub wybieranie i korzystanie z bezpiecznych aplikacji do
przesytania wiadomosci podczas udostepniania poufnych informacji lub komunikowania sie ze
studentami, kolegami lub partnerami spoza organizacji VET; przestrzeganie wytycznych dotyczacych
identyfikacji i unikania phishingowych e-maili, oszustw i innych taktyk inzynierii spotecznej, ktére

mogtyby narazi¢ systemy VET na zagrozenia lub prowadzi¢ do naruszen danych.

e Zarzadzanie $ladem cyfrowym

Ta umiejetno$¢ obejmuje zrozumienie implikacji wtasnego sladu cyfrowego i podejmowanie krokéw
w celu minimalizacji ekspozycji informacji osobistych online; doradzanie uczestnikom szkolenia, aby

robili to samo.

e Krytyczne myslenie



Ta umiejetnos¢ obejmuje rozwijanie i stosowanie umiejetnosci krytycznego myslenia w celu oceny
wiarygodnosci zrédet online, identyfikacji dezinformacji i oszustw oraz podejmowania swiadomych

decyzji dotyczgcych aktywnosci online podczas prowadzenia lub przygotowywania szkolenia.

e Ciggte uczenie sie

Ta umiejetnos¢ obejmuje uczestnictwo w ogdlnej praktyce doskonalenia swoich umiejetnosci; nauke
nowych narzedzi i podejs¢ do szkolenia w Srodowisku cyfrowym lub korzystania z nowoczesnych
narzedzi cyfrowych; oraz pozostawanie na biezagco z ewoluujgcymi  zagrozeniami
cyberbezpieczenstwa, kwestiami prywatnosci i najlepszymi praktykami poprzez kontynuacje edukacji

i szkolen.

e Obywatelstwo cyfrowe i etyka

Ta umiejetnos¢ obejmuje praktykowanie odpowiedzialnego obywatelstwa cyfrowego podczas
prowadzenia szkoled VET poprzez przestrzeganie przepiséw i szacunek dla praw innych oséb i
organizacji; promowanie odpowiedzialnego obywatelstwa cyfrowego wsréd studentdw poprzez
nauczanie etycznego zachowania, szacunek komunikacji i etykiety cyfrowej w srodowiskach online;
wspieranie umiejetnosci analitycznego myslenia, aby pomadc uczniom ocenié wiarygodnos¢ informaciji
online, rozpoznaé zagrozenia cyfrowe i podejmowac swiadome decyzje dotyczace ich aktywnosci

online; ochrona cyfrowej reputacji osdb i organizacji uczestniczgcych w procesie.

Te umiejetnosci mogg by¢ odnoszone do ram DigCompEdu opisanych wczesniej, ale mogg nie
odpowiadac¢ bezposrednio indywidualnym kompetencjom zawartym w tych ramach. Raczej istniejg
elementy w opisach obszaréw kompetencji w ramach, ktére odpowiadajg umiejetnosciom korzystnym

dla trenerdéw i edukatoréw VET.

Tabela 1. Powigzanie sugerowanych umiejetnosci trenera VET z obszarami kompetencji DigCompEdu.

Umiejetnosé trenera VET

Obszar kompetencji DigCompEdu

Ogolna swiadomosc cyberbezpieczenstwa
Ochrona danych i prywatnosci
Bezpieczenstwo i zarzgdzanie urzgdzeniami
Bezpieczna komunikacja cyfrowa

Zarzadzanie sladem cyfrowym

¢ Wspieranie uczniéw

o Utatwianie kompetencji cyfrowych uczniéw
e Zasoby cyfrowe

¢ Utatwianie kompetencji cyfrowych uczniéw
e Nauczanie i uczenie sie

o Utatwianie kompetencji cyfrowych uczniéw
e Zaangazowanie zawodowe

¢ Ocena

e Zasoby cyfrowe

¢ Utatwianie kompetencji cyfrowych uczniéw




Krytyczne myslenie ¢ Nauczanie i uczenie sie
¢ Utatwianie kompetencji cyfrowych uczniéw

Ciagte uczenie sie e Zaangazowanie zawodowe
¢ Utatwianie kompetencji cyfrowych uczniow
Obywatelstwo cyfrowe i etyka ¢ Wspieranie uczniéw

¢ Utatwianie kompetencji cyfrowych uczniéw

Umiejetnosci te zapewniajg trenerom i edukatorom VET srodki do uczestniczenia w dziataniach
edukacyjnych, przestrzegajgc najlepszych praktyk w zakresie higieny cyfrowej. Praktyczny odniesienie
do niektdrych najlepszych praktyk dostepne jest jako Digital Hygiene Cheat Sheet. Opisuje on 12 zasad
bezpiecznego zycia cyfrowego, ktére wszystkie wymagajg pewnej wiedzy o swiecie cyfrowym, ktére

obejmuja:

e utrzymywanie swojego oprogramowania, antywirusa, zapory itp. na biezgco,

e uzywanie bezpiecznych haset, zarzadzanie nimi bezpiecznie i korzystanie z
wielosktadnikowego uwierzytelniania,

e ostroznosé przy pobieraniu oprogramowania,

e Swiadomos¢ phishingu i innych podejrzanych préb kompromitacji swoich zasobodw,

e ograniczanie swojego cyfrowego i spotecznego sladu,

e przyjecie ogdlnego podejscia "bezpieczeristwo przede wszystkim" podczas zarzadzania

informacjami w sSrodowisku cyfrowym.

W szkoleniach i edukacji VET zdobycie i praktykowanie umiejetnosci higieny cyfrowej jest wazne dla

zapewnienia bezpiecznego Srodowiska wymiany informacji.

Rozdziat 3 - Adaptacja higieny cyfrowej do programu nauczania i

szkolen VET

Tematy zwigzane z higieng cyfrowa powinny by¢ codzienng czescig szkolen VET. Trenerzy i edukatorzy
VET powinni przestrzegaé zasad zdrowej higieny cyfrowej podczas planowania i zarzadzania
szkoleniami, ktére obejmujg wykorzystanie narzedzi cyfrowych jako cze$¢ srodowiska szkoleniowego;
tworzenie i dystrybucje materiatéw szkoleniowych; organizowanie komunikacji miedzy uczestnikami
oraz analize wynikéw szkolenia i wykonywanie procedur administracyjnych oraz planowanie

doskonalenia procesu szkoleniowego.

Ponadto trenerzy VET powinni by¢ swiadomi, ze nawet jesli temat szkolenia nie dotyczy bezposrednio

zagadnien cyfrowych, niektdre z tych informacji moga by¢ potrzebne w celu zwiekszenia efektywnosci



prowadzonego szkolenia. Trenerzy powinni by¢ swiadomi mozliwego zrdinicowania tta swoich
studentédw i dostosowywac¢ harmonogram szkolenia, rezerwujgc czas i wysitek na wyjasnianie i

demonstracje praktyk szkoleniowych, ktére poprawig higiene cyfrowg ich studentow.

Oczywiscie, czasami higiena cyfrowa i inne pokrewne tematy mogg by¢ gtéwnym tematem szkolenia.
W takich przypadkach trenerzy i edukatorzy VET mogg przystapi¢ do prowadzenia swoich studentdw,

podczas gdy zdobywajg nowa wiedze i umiejetnosci zwigzane z higieng cyfrowa.

Z perspektywy treneréw VET higiena cyfrowa moze by¢ postrzegana jako praktyka utrzymywania i
zapewniania bezpiecznych i produktywnych dziatan cyfrowych podczas prowadzenia szkolen,
niezaleznie od tematu szkolenia. Kilka aspektéw szkolern zawodowych i edukacyjnych moze wymagad
wykorzystania srodowiska cyfrowego w celu poprawy wynikdw szkolenia i zwiekszenia satysfakcji
studentdw uczestniczacych w szkoleniu. Trenerzy powinni by¢ Swiadomi, jak korzystanie z narzedzi
cyfrowych wptywa na proces szkoleniowy i starac sie wtgczy¢ niektdre aspekty zwigzane z higieng

cyfrowa do samego szkolenia. Oto kilka opcji, jak poprawié proces szkoleniowy:

e Tematy i moduty kurséw dotyczace bezpieczenstwa cyfrowego

Podczas oferowania tresci szkoleniowych, proponujgc rozpoczecie okreslonej aktywnosci
szkoleniowej lub wymagajac od studentéw wykonania zadania administracyjnego zwigzanego ze
szkoleniem, wprowadz pewne porady w formie mniejszych tematéw szkoleniowych lub bardziej
rozbudowanych modutéw, ktére uczg studentéw podstaw cyberbezpieczerdstwa, takich jak
zarzadzanie hastami, rozpoznawanie prob phishingowych i zabezpieczanie danych osobowych i
stuzbowych. W miare mozliwosci dostosuj te tematy do konkretnych branz, linii pracy, roél
zawodowych lub dziatan studentéw, zwigzanych z ich rzeczywistg linig pracy lub oczekiwang przysztg

pozycjg zawodowa, na ktdrg sie przygotowujg, czynigc informacje istotnymi i przydatnymi.

e Warsztaty praktyczne, prace indywidualne i grupowe

Podczas prowadzenia praktycznych zadan w trakcie szkolenia, takich jak warsztaty praktyczne lub
zadania indywidualne lub grupowe, wprowadz warsztaty, w ktérych studenci mogg praktykowad
konfiguracje bezpiecznych sieci, korzystanie z VPN, instalowanie i zarzadzanie oprogramowaniem
zabezpieczajgcym oraz przeprowadzanie regularnych kontroli bezpieczenstwa; lub pozwdl im
doswiadczyé, jak niektdre btedy, ktérych moga nie by¢ Swiadomi, wptywajg na wykonywane zadania
w bezpiecznym srodowisku szkoleniowym. Praktyczne podejscie i mozliwosci préb i btedéw pomagaja

ugruntowac teoretyczng wiedze poprzez praktyczne zastosowanie.



o Etykaizgodnos$é

Podczas szkolenia wigcz dyskusje i oferuj wskazéwki dotyczgce etycznego zachowania w sieci oraz
prawnych implikacji dziatan cyfrowych, jesli teoretyczne tematy szkoleniowe lub zadania praktyczne
majg wptyw na niektdre zachowania. Moze to obejmowacd tematy takie jak przepisy dotyczace ochrony
danych osobowych, ktére sg istotne dla tematu szkolenia lub rél zawodowych, oraz znaczenie

utrzymywania profesjonalnego wizerunku online.

e Zarzadzanie $ladem cyfrowym

Edukacja studentéw na temat zarzgdzania ich sladem cyfrowym, podkreslajgc dtugoterminowe skutki
dziatan online na reputacje osobistg i zawodowa. Szkolenie moze obejmowaé, jak efektywnie
korzysta¢ z mediéw spotecznosciowych, zarzgdzac tresciami cyfrowymi i rozumieé¢ konsekwencje

publikacji online.

e Ciggte uczenie sie

Badz swiadomy, ze nowoczesne srodowisko cyfrowe stale sie zmienia. Na podstawie swojej roli i linii
pracy, z ktdrej pochodzg lub do ktérej zamierzajg dotgczy¢, studenci mogg wymagac nowej wiedzy na
temat tematdw zwigzanych z wykorzystaniem nowych narzedzi cyfrowych. Wazne jest, aby by¢ na
biezgco z najnowszymi technologiami i by¢ Swiadomym najnowszych zagrozen, ktére mogg wptywac
na studentéw uczacych sie przedmiotu szkolenia. Podnoszenie swiadomosci na temat nowych
mozliwosci w srodowisku cyfrowym i wprowadzanie nowych narzedzi studentom moze prowadzi¢ do
wyzszej postrzeganej jakosci szkolenia i poprawy wiedzy i umiejetnosci studentéw. Szukanie
mozliwosci ciggtego uczenia sie i certyfikacji w zakresie praktyk bezpieczeristwa cyfrowego moze stac

sie integralng czes$cig programu nauczania, niezaleznie od gtéwnych tematdéw szkolenia.

e Ocenai certyfikacja

Oceny s3 czescig szkolenia. Na podstawie tematu i celdéw szkolenia, oceny mogg by¢ mniej lub bardziej
formalne i mogg obejmowaé korzystanie z narzedzi cyfrowych do przeprowadzania oceny oraz
gromadzenia i analizy wynikdéw oceny. Dobrg praktyka jest upewnienie sie, ze studenci sg Swiadomi
wiasciwego korzystania z narzedzi oceny. Zawarto$¢ ocen moze obejmowad testowanie wiedzy i
umiejetnosci zdobytych specjalnie w zakresie higieny cyfrowej, a takze wiedzy na tematy ogdlne.
Oceny i certyfikaty mogg by¢ wykorzystywane do motywowania studentéow, a forma, w jakiej
prezentowane sg wyniki, moze wymaga¢ dodatkowego przemyslenia dotyczgcego s$rodowiska

cyfrowego. Studenci mogg potrzebowaé pomocy przy zdobywaniu i obstudze nowych informacji



certyfikacyjnych lub korzystaniu z nowych kwalifikacji w celu zwiekszenia swojej atrakcyjnosci na rynku

pracy.

Mozesz zauwazyé, ze niektdre z opcji dotyczgcych poprawy szkoled VET w zakresie higieny cyfrowej
odpowiadajg wczesniej zidentyfikowanym umiejetnosciom. Wszystkie te elementy mozna wiaczy¢ do
programow VET i spojrze¢ na nie z dwéch réznych perspektyw: jakie umiejetnosci higieny cyfrowej
powinny by¢ stosowane jako czes¢ szkolenia i wymagajg dodatkowej uwagi podczas szkolenia; oraz
jakie sg dodatkowe mozliwosci poprawy wiedzy i umiejetnosci w zakresie higieny cyfrowej podczas
szkolenia, oprdocz gtéwnych tematéw. Rozwazenie tych elementéw moze poprawié jakos¢ szkolenia i
zapewni¢ studentom dodatkowe korzysci w ich srodowisku pracy, ktére w duzej mierze opiera sie na

opcjach $rodowiska cyfrowego.

Z praktycznego punktu widzenia oznacza to, ze trenerzy i edukatorzy VET powinni: wprowadzac
bezpieczne srodowiska do nauki i narzedzia specjalnie przypisane do szkolen, ustanawia¢ wytyczne
dotyczace obstugi materiatéw szkoleniowych, korzystac z narzedzi komunikacyjnych i przeprowadzaé
komunikacje z ochrong informacji osobistych i poufnych, zarzadzaé¢ danymi dotyczacymi procesu
szkoleniowego i wynikdéw, ktére czesto zawierajg informacje wrazliwe, oraz przestrzegac i udzielaé

ogolnych wskazéwek, ktdre utatwiajg przestrzeganie dobrych praktyk higieny cyfrowej.
Rozdziat 4 — Przyktad dobrej praktyki — Higiena cyfrowa dla VET

Przyjrzyjmy sie dobremu przyktadowi wprowadzenia higieny cyfrowej w organizacji VET w celu
zapewnienia bezpieczenstwa organizacji oraz wykorzystania przez treneréw VET i studentow

uczestniczacych w szkoleniu.
Opis sytuaciji

Firma szkoleniowa z branzy edukacji i szkolert zawodowych chce zapewnic¢ szkolenia online dla swoich
studentéw, aby unikng¢ kosztownego i czasochtonnego podrézowania oraz zapewni¢ studentom
wygode uczestniczenia w szkoleniu z bezpiecznych sSrodowisk fizycznych. Firma VET ma zespét
wewnetrznych i zewnetrznych treneréw, ktdrzy majg rdine wczesniejsze doswiadczenia z
prowadzeniem szkolen online i mogg mie¢ rézng wiedze i umiejetnosci zwigzane z prowadzeniem
takich szkolen. Firma ma rdwniez wewnetrznych pracownikéw, ktdorzy wykonujg czynnosci
administracyjne zwigzane ze szkoleniami i zarzadzajg informacjami, ktére czasami sg wrazliwe i
powinny by¢ zgodne z przepisami i wytycznymi dotyczacymi zgodnosci. Zazwyczaj trenerzy beda

korzysta¢ z Microsoft Teams do prowadzenia szkolen, udostepniania materiatdw szkoleniowych i



komunikacji ze studentami, podczas gdy wewnetrzny personel wsparcia bedzie korzysta¢ z Microsoft
Teams i e-maila do zarzadzania studentami przed, w trakcie i po szkoleniu oraz z systemu

przechowywania dokumentdw do zarzgdzania i udostepniania materiatéw szkoleniowych.
Rzeczy, ktérymi firma VET sie martwi, to:

¢ nieprawidtowe zarzadzanie informacjami osobistymi przez uczestnikdéw szkolenia

e ostrozne korzystanie z informacji poufnych firmy i partneréw zewnetrznych

e ograniczenie dostepu do szkolenia wytgcznie dla zamierzonej grupy odbiorcéow

e zapewnienie bogatego doswiadczenia dla studentéw

e utrzymanie okreslonego poziomu reputacji jako dobrego dostawcy ustug szkoleniowych na

rynku.

Zobaczmy, jak mozna rozwigzac kwestie higieny cyfrowej w tej sytuacji.

Rozwigzanie

Tego rodzaju sytuacja jest ztozona i wymaga uwzglednienia kilku aspektéw zwigzanych z higieng

cyfrowa:

e organizacja konfiguracji Srodowiska Microsoft Teams i zarzadzanie uzytkownikami podczas
szkolenia

e szkolenie treneréw prowadzacych szkolenie

e przeprowadzanie rzeczywistych sesji szkoleniowych z udziatem studentéw i treneréw

e zarzadzanie materiatami szkoleniowymi uzywanymi podczas szkolenia

e organizowanie komunikacji miedzy trenerem a studentami oraz miedzy studentami

e przeprowadzanie oceny szkolenia i zbieranie opinii.
Szczegotowy opis dobrej praktyki dla kazdego z tych aspektow jest nastepujacy.
Konfiguracja i zarzgdzanie logowaniem

Teams For Education: Utworzono srodowisko Teams oddzielone od srodowiska Teams uzywanego do

codziennej komunikacji i dzielenia sie wiedzg przez pracownikéw organizacji VET. Microsoft Teams for
Education jest dostepny dla tych organizacji VET, ktére spetniaja wymagania oficjalnych instytucji

edukacyjnych i zapewniajg dodatkowe funkcje korzystne do prowadzenia szkolen.



Single Sign-On (SSO): Wdrazanie SSO za pomocg wspdlnej platformy uwierzytelniania (takiej jak Active

Directory) w celu uproszczenia dostepu do aplikacji Microsoft Teams uzywanych w srodowisku
Microsoft Teams oraz innych narzedzi uzywanych centralnie i za zgoda organizacji VET podczas

szkolenia.

Role-Based Access Control: Przydzielono role i uprawnienia w ramach Teams w oparciu o stanowisko

uzytkownika. Specyficznie przypisano 4 role, kazdg z jej uprawnieniami w srodowisku Teams:
administrator systemu, administrator szkoleniowy (osoba organizujaca sesje szkoleniowe przed
szkoleniem i analizujgca wyniki szkolenia po nim), trener (osoba prowadzgca szkolenie i zadania
praktyczne oraz zarzadzajgca materiatami szkoleniowymi podczas szkolenia) i student, zapewniajac

odpowiedni dostep do funkcji i informaciji.

Praktyki bezpiecznego uwierzytelniania: Tam, gdzie to odpowiednie, uzytkownicy, ktérym

przydzielono wieksze uprawnienia przy dostepie do wrazliwych informacji, zostali przeszkoleni w
zakresie korzystania z uwierzytelniania wielosktadnikowego (MFA) i silnych haset w celu zwiekszenia

bezpieczenstwa.

Szkolenie trenerow

Warsztaty szkoleniowe z Microsoft Teams: Zaplanowano i przeprowadzono dedykowane warsztaty dla

treneréw na temat skutecznego korzystania z Microsoft Teams. Zaproszono treneréw wewnetrznych i
zewnetrznych do udziatu w szkoleniach, aby otrzymaé wytyczne dotyczgce bezpiecznego zachowania
w Srodowisku Teams. Szkolenie obejmowato tworzenie i zarzgdzanie zespotami i kanatami, planowanie

spotkan oraz korzystanie z funkcji wspotpracy, takich jak udostepnianie plikéw i czat.

Szkolenie z zaawansowanych funkcji: Dodatkowe szkolenie dotyczgce zaawansowanych funkcji,

takich jak pokoje grupowe, wydarzenia na zywo oraz integracja aplikacji firm trzecich, ktére moga
poprawié¢ doswiadczenie szkoleniowe, zostato zapewnione trenerom. Podczas szkolenia oferowano

mozliwos¢ praktycznego ¢wiczenia tych funkcji jako zadan praktycznych.

State wsparcie: Dla treneréw, ktérzy potrzebowali petnej konfiguracji na miejscu, oferowano fizyczne
sale szkoleniowe z bezpiecznymi potgczeniami internetowymi. Dla trenerdow, ktérzy zamierzali
korzysta¢ z witasnych pomieszczen, dostarczano wytyczne dotyczgce bezpiecznego prowadzenia
szkolen. Ustalono dane kontaktowe dedykowanego personelu wsparcia IT, aby poméc trenerom w

przypadku probleméw technicznych.



Prowadzenie sesji szkoleniowych

Planowanie sesji: Wewnetrzni administratorzy szkolen i trenerzy zostali przeszkoleni w zakresie
korzystania z kalendarza do planowania sesji, ustawiania przypomnien i dostarczania agendy na
zaproszeniu do spotkania. Automatyczne zaproszenia byly ustawiane dla studentéw, aby

zminimalizowad ryzyko dofaczenia do niewtasciwych sesji szkoleniowych.

Funkcje interaktywne: Wszyscy trenerzy zostali poinformowani o mozliwosci korzystania z

dodatkowych funkcji Teams, takich jak ankiety, quizy i tablice, aby angazowa¢ studentéw i wzmacniaé
proces uczenia sie, kiedy tylko jest to mozliwe. Dopuszczono korzystanie z dodatkowych narzedzi i
funkgcji, ale trenerzy byli proszeni o udzielanie studentom wskazéwek dotyczgcych korzystania z nich

w celu uzyskania dodatkowych informacji lub zadan praktycznych.

Nagrywanie sesji: Nagrywanie sesji szkoleniowych byto mocno ograniczone ze wzgledu na RODO i

odbywato sie tylko za wyrazng zgodg wszystkich studentdw. Po nagraniu nagrania byly bezpiecznie
przechowywane i dostepne tylko dla uczestnikéw sesji szkoleniowych, i to tylko przez ograniczony
czas. Mimo ze nagrania sg ogdélnie uwazane za korzystne dla studentéw podczas przeglagdania tresci

szkoleniowych pézZniej, organizacja VET powinna by¢ swiadoma ryzyk zwigzanych z nimi.

Pokoje grupowe: Pokoje grupowe do dziatan grupowych lub dyskusji byly tworzone przez

administratora szkoler,, nadawano odpowiednie prawa dostepu i przeprowadzano odpowiednie
szkolenia dla treneréw, umozliwiajac im przeskakiwanie miedzy pokojami w celu monitorowania i

wspierania postepu szkoleniowego.

Obstuga materiatéw szkoleniowych

Udostepnianie plikdw i zasobdw: Wszystkie materiaty szkoleniowe uzywane podczas szkolen byty

przechowywane na bezpiecznych serwerach. Elektroniczne klucze do materiatéw szkoleniowych lub
rzeczywiste kopie materiatoéw szkoleniowych byty zarzgdzane przez dedykowanego administratora

szkolen. W przypadku mniej wrazliwych materiatéw uzywano srodowiska Teams.

Wspélna edycja: Podczas wspdtpracy nad dokumentami lub prezentacjami w czasie rzeczywistym

podczas zadan praktycznych, trenerzy i studenci byli proszeni o korzystanie z oficjalnego



oprogramowania, takiego jak integracja z Office 365, i o zachowanie ostroznosci w nadmiernym

udostepnianiu informacji.

Kontrola wersji: W organizacji VET wprowadzono kontrole wersji wewnetrznych dokumentéow

bedacych czescig materiatow szkoleniowych. Wszyscy trenerzy zostali poproszeni o petnienie roli
ekspertow w zakresie materiatdw szkoleniowych zewnetrznych i zacheceni do konsultacji z
wewnetrznymi administratorami szkole w sprawie wersji materiatéw szkoleniowych, podrecznikéw
dla studentéow i testéw praktycznych, gdzie to mozliwe, aby zmniejszy¢é ryzyko dostarczania

nieaktualnych wersji materiatéw szkoleniowych.

Komunikacja miedzy studentami a trenerami

Regularne aktualizacje: Do ogtoszen, udostepniania aktualizacji i przekazywania informacji zwrotnych

na temat sesji szkoleniowych uzywano czatu Teams.

Dedykowane kanaty: Tworzono kanaty dla konkretnych sesji szkoleniowych i indywidualnych grup

studentdw, co utatwiato ukierunkowane dyskusje i udostepnianie zasobdéw.

Prywatne czaty: Dodatkowe prywatne czaty miedzy trenerem a studentami byty ograniczone tylko do

sytuacji, w ktérych obie strony zgodzity sie na dodatkowg komunikacje, organizujgc wymiane

informacji kontaktowych centralnie.

Ocena i opinie

Formularze opinii: Uzywanie Microsoft Forms lub dedykowanego oprogramowania opracowanego

wewnetrznie przez organizacje VET do zbierania opinii na temat sesji szkoleniowych byto
egzekwowane. Linki do oprogramowania uzywanego do zbierania opinii byty dystrybuowane za
posrednictwem Srodowiska Teams, zapewniajgc, ze tylko zamierzona grupa odbiorcéw mogta
uczestniczy¢ w przekazywaniu opinii. Dostep do informacji zawartych w formularzach opinii byt

ograniczony do wewnetrznych administratorow szkolen organizacji VET.

Sledzenie wynikéw: Funkcje przydzielania zadan w Teams byly wykorzystywane do przydzielania

zadan, zbierania pracy i przekazywania ocenionych opinii.

Ten setup zardwno srodowiska technicznego, jak i procedur oraz rél zaangazowanych w proces

zapewnia kompleksowe, bezpieczne i interaktywne $rodowisko szkoleniowe za pomocg Microsoft



Teams, spetniajgc potrzeby zaréwno trenerdw, jak i studentdw, jednoczesnie utrzymujgc wysoki

standard higieny cyfrowej i efektywnosci.
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Modut 2 - Dostosowany program nauczania higieny

cyfrowej dla VET

Wprowadzenie

Higiena cyfrowa przyjeta znacznie wiekszg i bardziej znaczgca role w naszym codziennym zyciu. Wraz
z szybkim rozwojem cyfryzacji i jej ekspansjg we wszystkie sfery dziatalnosci ludzkiej pojawita sie pilna
potrzeba zapewnienia, ze nasze Srodowiska cyfrowe sg bezpieczne. Jednym z podstawowych i
fundamentalnych $rodkéw ochronnych w tym zakresie jest zapewnienie odpowiedniej higieny
cyfrowej. Jest to szczegdlnie prawdziwe w obliczu rosngcych zagrozen cybernetycznych, przed ktérymi
stojg organizacje. Higiena cyfrowa koncentruje sie przede wszystkim na utrzymaniu zdrowej i
bezpiecznej obecnosci cyfrowej, a stato sie to coraz bardziej istotne, gdy wiecej organizacji przenosi
swoje dziatania online. Ten modut zostat zaprojektowany, aby zapewnié solidny program nauczania,
ktéry moze szkoli¢ studentéw na poziomie zawodowym w zakresie rozwijania, oceny i utrzymywania

dobrych praktyk higieny cyfrowe;j.

Uczestnictwo w tym programie pozwoli studentowi zdobyé niezbedne podstawowe umiejetnosci
analityczne i praktyczne, aby skutecznie ocenia¢, utrzymywac i interweniowaé tam, gdzie jest to
konieczne, w celu zapewnienia higieny cyfrowej w $rodowisku organizacyjnym. Jest to naprawde
istotny program ze wzgledu na wysokie zapotrzebowanie na rynku na profesjonalistow posiadajgcych
umiejetnosci w tej dziedzinie. Ten program rozwojowy zostat poréwnany z najlepszymi praktykami w
tej dziedzinie. Skupienie sie na startupach i matych i $rednich przedsiebiorstwach (MSP) zadecydowato
o wyborze modutéw i struktury. Celem jest budowanie kompetencji na tym poziomie, co oznacza, ze
program jest zaprojektowany i zorganizowany tak, aby byt dostepny dla oséb chcacych realizowac go
w trybie czeSciowym lub petnym. Program jest rowniez zaprojektowany w sposdb praktyczny i
zorientowany na praktyke, z krétkim czasem realizacji. Jednak jest rowniez zaprojektowany tak, aby

studenci mogli pracowac we wtasnym tempie.
Rozdziat 1 — Przeglad programu nauczania

Niniejszy podrecznik zostat napisany, aby dostarczy¢ studentom aktualnie zapisanym lub planujgcym
zapisac sie na program Edukacji i Szkolenia Zawodowego (VET) w zakresie higieny cyfrowej oraz
instruktorom istotnych informacji dotyczacych celu, planowania, struktury i oceny programu. Uznajac,

Ze nie wszystkie organizacje sg takie same i wymagajg tego samego poziomu umiejetnosci w zakresie



higieny cyfrowej, ten modut i jego rézne czesci s3 modutowe w swojej strukturze. Pozwala to osobom,
ktdre sg biegte w pewnych obszarach, skupic sie lub przejs¢ do innych modutéw w miare rozwoju ich
potrzeb. Ostatecznym celem tego programu jest stworzenie solidnych podstaw w zakresie higieny
cyfrowej, umozliwiajgcych zaréwno studentom, jak i instruktorom skuteczne zarzadzanie i
minimalizowanie zagrozen cybernetycznych. Ten program nauczania jest roOwniez zaprojektowany tak,
aby obejmowat znaczne czesci podstawowych certyfikacji zawodowych w zakresie
cyberbezpieczenstwa, takich jak GIAC Security Essentials (GSEC) i CompTIA Security+. W zwigzku z tym

dostarcza dodatkowej wartosci i zwieksza motywacje studentéow do udziatu w tym programie.

Cel programu i cele modutu

Podstawowe cele modutu higieny cyfrowej sg zaprojektowane w celu wzmocnienia postawy

bezpieczenstwa cybernetycznego organizacji poprzez umozliwienie uczestnikom:

e Ocene zagrozen cybernetycznych, przed ktérymi stojg organizacje.

e Ocene i wdrozenie podstawowych zabezpieczen sieci.

e Poznanie sposobdéw wdrazania i utrzymania podstawowych protokotéw szyfrowania.

e Ocene i wdrozenie protokotéw zarzgdzania danymi i bezpieczeristwem.

e Ocene i stosowanie podstawowych protokotdw bezpieczenstwa sprzetu i oprogramowania.

e Zarzadzanie bezpieczenstwem w srodowisku mobilnym.

Metodologia nauczania

Program stosuje mieszanke instrukcji teoretycznych i praktycznego zastosowania. Wykorzystuje studia
przypadkéw, sesje laboratoryjne i warsztaty interaktywne, aby zapewnié, ze uczniowie moga
zastosowac koncepcje, ktérych sie uczg, w rzeczywistych scenariuszach. Takie podejscie nie tylko
zwieksza zrozumienie, ale takze zapewnia, ze absolwenci sg gotowi do pracy i mogg natychmiast po

ukonczeniu programu wdraza¢ kompleksowe praktyki higieny cyfrowej.

Ocena i ciggte doskonalenie

Ocena w programie higieny cyfrowej jest zaréwno rygorystyczna, jak i ciggta, wykorzystujac
roznorodne metody oceny wiedzy i umiejetnosci uczestnikdw. Obejmujg one quizy, egzaminy
praktyczne, oceny projektow i projekt koricowy, ktory podsumowuje cato$é nauki uczestnikow.
Mechanizmy przekazywania opinii sg integralng czesciag programu nauczania, dostarczajac

uczestnikom terminowych informacji zwrotnych na temat ich postepéw i obszaréw do poprawy.



Ponadto sam program nauczania jest regularnie aktualizowany, aby dostosowac sie do najnowszych
informacji o zagrozeniach cybernetycznych i postepach technologicznych, zapewniajac aktualnos¢ i

skutecznos$é w rozwigzywaniu wspoétczesnych wyzwan zwigzanych z cyberbezpieczeristwem.
Whioski

Program higieny cyfrowej w instytucji VET zostat zaprojektowany nie tylko w celu przekazania
niezbednej wiedzy i umiejetnosci w zakresie cyberbezpieczenistwa, ale takze w celu zaszczepienia
proaktywnej i swiadomej kultury cyberbezpieczenstwa wsrdd uczestnikéw. Pod koniec programu
uczestnicy nie sg tylko absolwentami; sg tocybernetyczni obywatele, wyposazeni w narzedzia, aby w
znaczacy sposob przyczyni¢ sie do obrony cybernetycznej swoich organizacji. Ten wszechstronny
program stanowi kamien wegielny w przygotowaniu nastepnej generacji specjalistéw ds.

cyberbezpieczenstwa, gotowych do stawienia czota dynamicznym wyzwaniom ery cyfrowe;j.

Rozdziat 2 — Kluczowe obszary nauki

Przeglad programu nauczania

Kod Obszary nauki / Przedmioty

D21 Woprowadzenie do higieny cyfrowej

D22 Sieciicyberbezpieczeristwo

D23 Zarzadzanie danymi i plikami

D24 Zarzadzanie oprogramowaniem

D25 Kopia zapasowa i odzyskiwanie danych

D26 Szyfrowanie, uwierzytelnianie i zarzagdzanie hastami
D27 Zarzadzanie urzadzeniami mobilnymi i bezpieczenstwo

Wprowadzenie do higieny cyfrowej
Sie¢ i cyberbezpieczenstwo
Zarzgdzanie danymi i plikami

Zarzgdzanie oprogramowaniem

Kopia zapasowa danych i odzyskiwanie

Szyfrowanie, uwierzytelnianie i zarzgdzanie hastami
Zarzadzanie urzadzeniami mobilnymi i
bezpieczenstwo

Wprowadzenie do higieny cyfrowe;j

Ten przedmiot jest zaprojektowany, aby dostarczyé studentom kompleksowego przegladu higieny

cyfrowej. Przeglad ten zapewni zardwno koncepcyjny przeglad tresci, jak i niektdre praktyczne



dziatania, patrzac na program z perspektywy zintegrowanej. Gtdwny nacisk bedzie potozony na
wprowadzenie réznych obszaréw higieny cyfrowej i jak rédzne obszary przedmiotowe sg ze sobg
powigzane i powigzane. Przedstawi on wstepny przeglad podstawowych zasad i praktyk higieny
cyfrowej oraz jak rézne komponenty wspdtgrajg ze sobga. Ta jednostka dostarcza podstawowq wiedze

i zrozumienie, na ktérych mozna budowac inne obszary sktadowe.

Kluczowe tematy omawiane w tym przedmiocie

e Zrozumienie higieny cyfrowej: Badanie, czym jest higiena cyfrowa i dlaczego jest krytyczna w
dzisiejszej epoce cyfrowej.

e Podstawy higieny cyfrowej: Podstawowe praktyki i protokoty zapewniajgce integralnosc i
bezpieczenstwo danych i systemdw.

e Implimkacje bezpieczenstwa higieny cyfrowej: Szczegétowe spojrzenie na to, jak skuteczna
higiena cyfrowa moze zmniejszyé rézne zagrozenia cybernetyczne.

e Podstawy wdrazania higieny cyfrowej: Praktyczne kroki do wdrozenia srodkéw higieny
cyfrowej w kontekstach osobistych i organizacyjnych.

e Zgodnos$é z cyberbezpieczenstwem: Przeglad podstawowych krajowych i unijnych polityk,

regulacji i wymagan dotyczacych zgodnosci w zakresie cyberbezpieczenstwa.

Wyniki nauczania przedmiotu

Pod koniec tego przedmiotu studenci bedg w stanie:

e Zdefiniowac higiene cyfrowa i zrozumie¢ jej krytyczne komponenty.

e Zidentyfikowac potencjalne zagrozenia cybernetyczne i zrozumieé role higieny cyfrowej w
ochronie przed tymi zagrozeniami.

e Wdrazac podstawowe praktyki higieny cyfrowej na réznych platformach i urzadzeniach.

e Komunikowac¢ znaczenie higieny cyfrowej réwiesnikom i przetozonym, promujac najlepsze
praktyki w swoich organizacjach.

e Zrozumiec podstawowe wymagania dotyczace zgodnosci z cyberbezpieczenstwem.

Metody nauczania

Mieszanka wyktadéw, warsztatéw interaktywnych i studiéw przypadkéw bedzie stosowana, aby

zapewni¢ studentom solidne doswiadczenie edukacyjne. Kazda sesja ma na celu zréwnowazenie



wiedzy teoretycznej z praktycznym zastosowaniem, zapewniajac, ze studenci mogg przeksztatcié to,

czego sie ucza, w strategie dziatania w swoich miejscach pracy.

Zalecana literatura

e Brooks, C.J., Grow, C., Craig, P, Short, D. (2018). Cybersecurity Essentials.

o Ksigzka ta stanowi gruntowne wprowadzenie do dziedziny cyberbezpieczeristwa i jest
szczegblnie przydatna dla o0séb ubiegajgcych sie o certyfikat z zakresu

cyberbezpieczenstwa na poziomie podstawowym.

e Paula, D., Cruz, M. (2023). Cybersecurity Essentials Made Easy: A No-Nonsense Guide to Cyber
Security for Beginners.

o Ksigzka ta jest niezbedng lekturg dla zrozumienia wyzwan cyberbezpieczenstwa i
sposobdw ich tagodzenia. Jest szczegdlnie istotna dla nowych wtascicieli matych i
$rednich przedsiebiorstw (MSP) i studentéw, ktdrzy chcg zrozumieé bezpieczeristwo
online.

e Singer, P. W, Friedman, A. (2014). Cybersecurity and Cyberwar: What Everyone Needs to Know.

Oxford University Press.

o W niniejszym podreczniku przedstawiono przystepny przeglad najwazniejszych pojec i
wyzwan w dziedzinie cyberbezpieczenstwa, co czyni go doskonatym Zrédtem wiedzy
dla studentédw rozpoczynajacych swojg przygode z poznawaniem zagrozen

cybernetycznych i mechanizmoéw ochrony.

e Schneier, B. (2015). Data and Goliath: The Hidden Battles to Collect Your Data and Control Your
World. W. W. Norton & Company.

o Ksigzka Bruce'a Schneiera ma kluczowe znaczenie dla zrozumienia kwestii prywatnosci
i bezpieczenstwa danych, oferujac wglad w sposdb gromadzenia i wykorzystywania

danych osobowych oraz znaczenie solidnych praktyk zarzadzania danymi.

Zasoby te wybrano z myslg o przekazaniu wiedzy teoretycznej i praktycznych umiejetnosci w zakresie
sieci i cyberbezpieczenstwa, wspierajgc program nauczania i wzbogacajgc doswiadczenia edukacyjne

uczniow szkét zawodowych w zakresie higieny cyfrowej.



Sie¢ & Cyberbezpieczenstwo

Ten przedmiot koncentruje sie na dostarczeniu studentom niezbednych umiejetnosci potrzebnych do
identyfikacji, oceny i neutralizacji zagrozen sieciowych. Jednym z kluczowych wyzwan, przed ktérymi
stojg organizacje w obecnym Srodowisku operacyjnym, jest zapewnienie bezpieczerstwa sieci.
Poniewaz wiekszos¢ sieci jest potgczona z Internetem, czesto sg one narazone na dziatania ztosliwych
aktoréow, ktdrzy mogg probowaé wykorzystaé luki w sieci, aby uzyska¢ do niej nieautoryzowany
dostep. Aby tego dokona¢, studenci zostang poinstruowani w kluczowych koncepcjach sieciowych,

wspodlnych protokotach, portach, LAN, WAN i systemach chmurowych.
Kluczowe tematy omawiane w tym przedmiocie

e Woprowadzenie do cyberbezpieczeristwa

e Analiza podatnosci

e Ocena zagrozen i ryzyka

e Protokoty bezpieczenstwa sieci — Firewalle, antywirusy
e  Wspodlne ataki cyberbezpieczeristwa

e Narzedzia cyberbezpieczenstwa

e Etyka w cyberbezpieczenstwie
Rezultaty uczenia sie

e Zidentyfikowanie kluczowych koncepcji sieciowych: Studenci bedg mogli opisaé podstawowe
aspekty sieci, w tym LAN, WAN i systemy chmurowe, oraz zrozumiec ich role w infrastrukturze
organizacyjnej.

e Ocena podatnosci sieci: Uczestnicy zdobedg umiejetnosci potrzebne do przeprowadzania
analizy podatnosci na rdzinych systemach sieciowych w celu identyfikacji potencjalnych
stabosci bezpieczenstwa.

e Wdrazanie Srodkéw bezpieczenistwa: Studenci bedg biegli w ustawianiu i zarzadzaniu
protokotami bezpieczenstwa sieci, takimi jak firewalle i systemy antywirusowe, aby chronic
przed zagrozeniami cybernetycznymi.

e Prowadzenie oceny zagrozen i ryzyka: Wyposazenie studentéw w zdolnosé oceny i
priorytetowania ryzyk zwigzanych z zagrozeniami cybernetycznymi dla systemoéw sieciowych.

e Zrozumienie implikacji etycznych: Studenci bedg bada¢ etyczne rozwazania w
cyberbezpieczenstwie, rozumiejgc odpowiedzialnosci zwigzane z ochrong danych i systeméw

przed nieautoryzowanym dostepem.



Metody nauczania

Wyktady interaktywne: Skoncentrowane na wprowadzeniu podstawowych i zaawansowanych
koncepcji  sieciowych, protokotéw bezpieczeristwa oraz kwestii etycznych w
cyberbezpieczenstwie.

Laboratoria praktyczne: Sesje praktyczne w laboratoriach komputerowych, gdzie studenci
mogg uzywacé rzeczywistych i symulowanych srodowisk sieciowych do stosowania srodkéw
bezpieczenstwa i narzedzi.

Analiza studiéw przypadku: Dyskusje i analizy rzeczywistych incydentdw cyberbezpieczenstwa,
aby zrozumie¢ mechanizmy zagrozen i skuteczne srodki zaradcze.

Projekty grupowe: Zespoty studentéw ocenig hipotetyczng konfiguracje sieci pod katem
podatnosci i zaproponujg kompleksowg strategie bezpieczeristwa.

Sesje z go$émi specjalistami: Profesjonalisci z dziedziny cyberbezpieczenstwa sg zapraszani,
aby dzieli¢ sie wgladami i doswiadczeniami, podkreslajgc aktualne wyzwania i nowe

technologie.

Zalecana literatura

Stewart, J. M., Chapple, M., & Gibson, D. (2020). CompTIA Security+ Guide to Network Security
Fundamentals (7th ed.). Cengage Learning.

o Przewodnik obejmuje szeroki zakres podstawowych tematéw z zakresu
bezpieczenstwa sieci, odpowiedni dla studentédw rozpoczynajacych swojg przygode z
cyberbezpieczeristwem.

Marsh, N., (2023), Cyberbezpieczenstwo: Przewodnik bez ttuszczu do najlepszych praktyk
bezpieczeristwa sieci (Fat-Free Technology Guides). Ta ksigzka zapewnia wszechstronny wglad
w zagrozenia cybernetyczne i kluczowe kwestie bezpieczeristwa sieci.

Whitman, M. E., & Mattord, H. J. (2018). Zasady bezpieczenstwa informacji (6th ed.). Cengage
Learning.

o Kompleksowe Zrédto, ktére zapewnia dogtebny wglad w zasady bezpieczenstwa
informacji, w tym szczegétowe dyskusje na temat analizy podatnosci, zagrozen i oceny
ryzyka.

Stallings, W. (2017). Podstawy bezpieczenstwa sieci: Aplikacje i standardy (6th ed.). Pearson.
Tekst Stallingsa zapewnia kompleksowe omdwienie protokotéw i standardéw bezpieczenstwa
sieci, idealne dla studentéow potrzebujgcych szczegdtowego zrozumienia technicznych

aspektow zabezpieczania sieci.



e Computer & Internet Security: A Hands-on Approach 3rd ed. Edition by Wenliang Du Te zasoby
akademickie wspierajg program nauczania, dostarczajgc zaréwno teoretycznych ram, jak i
praktycznych wgladéw w zarzadzanie i zabezpieczanie Srodowisk sieciowych, zgodnie z

przedstawionymi rezultatami uczenia sie i strategiami nauczania.

Te zasoby akademickie bedg wspiera¢ program nauczania, zapewniajgc zaréwno ramy teoretyczne, jak
i praktyczne informacje na temat zarzgdzania sSrodowiskami sieciowymi i ich zabezpieczania, zgodnie z

przedstawionymi rezultatami uczenia sie i strategiami nauczania.

Zarzgdzanie Danymi i Plikami

Dane, jak wspomniano wczesniej, sa jednym z najcenniejszych zasobow organizacji. W
konsekwencji zarzadzanie tym zasobem nabralo coraz bardziej kluczowego znaczenia w
organizacji. Jest to szczegolnie wazne z powodu wzrostu obaw o bezpieczenstwo w §rodowisku
cybernetycznym. Prawidlowe zarzadzanie danymi stalo si¢ kluczowe dla efektywnego
cyberbezpieczenstwa, zwlaszcza w  zakresie przechwytywania, organizowania i
rozpowszechniania poufnych informacji. Zarzadzanie danymi odnosi si¢ do zasad i praktyk
stosowanych w zarzadzaniu i ochronie danych. W kontekscie cyberbezpieczenstwa
zarzadzanie danymi dotyczy réwniez ochrony danych przed nieautoryzowanym dost¢pem,
modyfikacja 1 transmisjag. W obecnym $rodowisku, gdzie gromadzone, analizowane i
rozpowszechniane sg ogromne ilosci danych, aspekty zarzadzania bezpieczenstwem zyskaty
na znaczeniu. Dlatego istnieje zwiekszone zapotrzebowanie na profesjonalistow, ktorzy sa

biegli w zarzadzaniu danymi.
Kluczowe Tematy Zawarte w Tym Przedmiocie

e Zarzadzanie danymi

o Klasyfikacja danych

e Szyfrowanie w zarzadzaniu danymi

e Monitorowanie i audyt danych

e Kopia zapasowa i odzyskiwanie danych
e Integralnosc¢ i prywatnos¢ danych

¢ Kontrola dostepu i uwierzytelnianie



Efekty Uczenia sie

e Zrozumienie Zarzadzania Danymi: Studenci zdobeda podstawowe pojecia
zarzgdzania danymi i jego roli w kontekscie organizacyjnym.

o Klasyfikacja Danych: Uczniowie beda w stanie klasyfikowa¢ dane w oparciu o ich
wrazliwos$é i znaczenie, stosujac odpowiednie srodki bezpieczenistwa do réznych
typéw danych.

e Implementacja Szyfrowania Danych: Studenci zrozumiejg i zastosujg techniki
szyfrowania w celu ochrony integralnosci i poufnosci danych podczas
przechowywania i transmisji.

e Przeprowadzanie Audytéw Danych: Wyposazy¢ ucznidw w umiejetnosci do
regularnego monitorowania i audytowania danych w celu zapewnienia zgodnos$ci
z politykami bezpieczenstwa i regulacjami.

e Zarzadzanie Odzyskiwaniem Danych: Studenci naucza sie strategii kopii
zapasowej i odzyskiwania danych w celu zapewnienia dostepnosci i ciggtosci
danych w przypadku ich utraty lub awarii systemu.

e Zapewnienie Integralnosci i Prywatnosci Danych: Uczniowie zrozumiejg metody
utrzymania integralnosci danych i zarzgdzania ustawieniami prywatnosci w celu
ochrony danych uzytkownikdéw przed nieautoryzowanym dostepem.

e Stosowanie Kontroli Dostepu: Studenci bedg w stanie wdrozy¢ solidne srodki

kontroli dostepu i uwierzytelniania w celu zabezpieczenia dostepu do danych.

Zalecana Literatura

e Ladley J., (2019)., Data Governance: How to Design, Deploy, and Sustain an
Effective Data Governance Program 2nd Edition. Ta ksigzka zapewnia
kompleksowe spojrzenie na zarzadzanie danymi i bezpieczenstwo.

e Talabis, M., & Martin, J. (2015). Information Security Risk Assessment Toolkit:
Practical Assessments through Data Collection and Data Analysis. Syngress.

o Ta ksigzka dostarcza praktycznych narzedzi i technik do oceny ryzyka
zwigzanego z bezpieczenstwem informacji, w tym zwigzanego z
zarzadzaniem danymi.

e Bertino, E., & Sandhu, R. (2017). Data Privacy and Security. Springer.



o Kompleksowy przeglad technik prywatnosci i bezpieczenstwa danych, ta
ksigzka jest kluczowa dla zrozumienia ztozonosci ochrony wrazliwych
danych w réznych srodowiskach.

¢ Swanson, M., & Guttman, B. (2016). Generally Accepted Principles and Practices
for Securing Information Technology Systems. National Institute of Standards and
Technology.

o Ta publikacja rzgdowa oferuje wytyczne i najlepsze praktyki dotyczgce

zabezpieczania systemoéw IT, w tym szczegétowe sekcje dotyczace

zarzadzania danymi i kontroli bezpieczenistwa.

Te materiaty akademickie wzbogacag ramy edukacyjne, dostarczajac wiedzy teoretycznej
i przyktadéw praktycznych zastosowan, umozliwiajgc studentom nabycie umiejetnosci

skutecznego zarzgdzania danymi organizacyjnymi i ich zabezpieczania.

Zarzadzanie Oprogramowaniem

Zarzadzanie oprogramowaniem jest kluczowym elementem cyberbezpieczenstwa. Zarzgdzanie
oprogramowaniem obejmuje systematyczny proces planowania, wdrazania, monitorowania i
utrzymania oprogramowania przez caty jego cykl zycia. Obejmuje zadania takie jak kontrola wers;ji,
zarzadzanie poprawkami, licencjonowanie i aktualizacje bezpieczenstwa. Efektywne zarzadzanie
oprogramowaniem zapewnia optymalng wydajnos¢, bezpieczenstwo i zgodnos¢ przy jednoczesnym
minimalizowaniu ryzyka i podatnosci. Wspdtczesne organizacje stajg przed réznymi wyzwaniami
zwigzanymi z bezpieczenstwem oprogramowania, takimi jak stabe polityki haset, niebezpieczne API,
niezatatane podatnosci, phishing i naruszenia danych. Dlatego konieczne jest, aby mieli wyszkolonych
pracownikéw, ktdrzy sg przeszkoleni do efektywnego zarzgdzania oprogramowaniem organizacji i
zapobiegania naruszeniom bezpieczenstwa oprogramowania. Ten modut dostarczy studentom
podstawowej wiedzy praktycznej na temat efektywnego zarzadzania oprogramowaniem organizacji i

minimalizowania ryzyka naruszenia bezpieczenstwa.
Kluczowe Tematy Zawarte w Tym Przedmiocie

e Bezpieczenstwo aplikacji
e Testowanie i audytowanie oprogramowania
e Zarzadzanie dostepem uzytkownikow i uprawnieniami

e Implementacja regularnych protokotéw aktualizacji



Srodki bezpieczerstwa punktéw koricowych

Efekty Uczenia sie

Opanowanie Bezpieczenistwa Aplikacji: Studenci zrozumiejg podstawy zabezpieczania aplikacji
od projektu po wdrozenie, w tym powszechne podatnosci i strategie tagodzenia skutkdw.
Przeprowadzanie Testéw i Audytdw Oprogramowania: Uczniowie zdobedg umiejetnosci w
roznych metodach testowania i audytowania oprogramowania w celu identyfikacji i
rozwigzywania problemow z bezpieczeristwem.

Zarzadzanie Dostepem Uzytkownikéw: Studenci nauczg sie efektywnie zarzgdzaé dostepem
uzytkownikéw i uprawnieniami, aby zapewni¢, ze tylko autoryzowani uzytkownicy majg dostep
do krytycznych zasobéw oprogramowania.

Implementacja Protokotow Aktualizacji: Wyposazy¢ ucznidéw w wiedze na temat ustanawiania
i utrzymywania regularnych protokotéw aktualizacji oprogramowania w celu tagodzenia
podatnosci.

Zwiekszenie Bezpieczenstwa Punktéw Koncowych: Studenci zrozumiejg srodki bezpieczenistwa
punktéw korncowych w celu ochrony infrastruktury organizacji przed zagrozeniami takimi jak

malware i ransomware.

Zalecana Literatura

Du, W., (2022), Computer Security: A hands-on approach, 3rd edition. Ta ksigzka bada
zarzadzanie oprogramowaniem, podatnosci i dziatania tagodzace.

Allen, J. H., Barnum, S., Ellison, R., McGraw, G., & Viega, J. (2008). Software Security
Engineering: A Guide for Project Managers. Addison-Wesley Professional.

o Ta ksigzka oferuje kompleksowy przewodnik po integracji praktyk bezpieczeristwa w
rozwdj oprogramowania, co jest niezbedne do zrozumienia bezpieczenstwa aplikacji i
zarzadzania cyklem zycia.

Anton, A. |., & Earp, J. B. (2004). A Theory of Stakeholder Identification and Salience: Defining
the Principle of Who and What Really Counts. Academy of Management Review.

o Dostarcza wglagdu w zarzadzanie dostepem uzytkownikdéw i uprawnieniami poprzez
identyfikacje kluczowych interesariuszy i ich potrzeb, co jest kluczowe dla efektywnego
zarzadzania oprogramowaniem.

Lindgvist, U., & Neumann, P. G. (2017). The Future of Cybersecurity: Challenges and

Opportunities. IEEE Security & Privacy.



o Ten artykut omawia przyszte wyzwania i mozliwosci w  dziedzinie
cyberbezpieczeristwa, w tym znaczenie ciggtych aktualizacji oprogramowania i

Srodkéw bezpieczenstwa punktéw koricowych.

Te zasoby bedg wspierac program nauczania, dostarczajgc solidne podstawy teoretyczne i praktyczne
wglady w zarzadzanie oprogramowaniem, zapewniajgc, ze studenci sg dobrze przygotowani do
radzenia sobie z wyzwaniami zwigzanymi z bezpieczeristwem oprogramowania w nowoczesnych

Srodowiskach organizacyjnych.

Kopia zapasowa i odzyskiwanie danych

Ten modut ma na celu wyposazenie studentéw w kompleksowe zrozumienie procesu tworzenia kopii
zapasowych i odzyskiwania danych oraz sposobu ich wdrazania. Wszystkie nowoczesne organizacje
muszg posiadac¢ odpowiednie polityki, protokoty i systemy tworzenia kopii zapasowych i odzyskiwania
danych. Wiekszos¢ wspodtczesnych organizacji jest napedzana danymi, w zwigzku z czym zarzadzanie
ich danymi i zasobami informacyjnymi ma ogromne znaczenie. W zasadzie wiekszos¢ organizacji,
zwtaszcza MSP, przechowuje swoje dane w scentralizowanej lokalnej lub chmurowej bazie danych.
Systemy chmurowe staty sie bardziej zaawansowane i bezpieczne dzieki bardzo zaawansowanym
kontrolom zarzadzania, co sprawia, ze s3 mniej podatne na tradycyjne problemy zwigzane z
uszkodzeniem fizycznych systemoéw przechowywania. Jednak nadal sg podatne na btedy ludzkie,
btedne konfiguracje i wycieki danych, dlatego wazne jest, aby personel IT nadzorujacy takie systemy
byt zaznajomiony z technologiami, protokotami i procesami z tym zwigzanymi. Modut ten ma na celu

dostarczenie tej wiedzy studentom.
Kluczowe tematy omawiane w tym przedmiocie

e Zarzadzanie plikami
o Protokoty tworzenia kopii zapasowych i odzyskiwania danych
¢ Rodzaje kopii zapasowych

e Ustugi i urzadzenia do tworzenia kopii zapasowych



Efekty uczenia sie

Zrozumienie zarzadzania plikami: Studenci nauczg sie zasad efektywnego zarzadzania
plikami, co jest kluczowe dla organizacji danych do celéw tworzenia kopii zapasowych.
Opanowanie protokotéw tworzenia kopii zapasowych i odzyskiwania danych:
Uczniowie zrozumiejg rézne protokoty tworzenia kopii zapasowych i odzyskiwania
danych oraz jak stosowac je efektywnie w réznych scenariuszach.

Identyfikacja rodzajow kopii zapasowych: Studenci bedg w stanie rozrézni¢ rézne
rodzaje kopii zapasowych (petne, przyrostowe, réznicowe) i zdecydowaé, ktdre sg
najbardziej odpowiednie w okreslonych sytuacjach.

Wykorzystanie ustug i urzadzen do tworzenia kopii zapasowych: Wyposazy¢ uczniow w
wiedze na temat réznych ustug i urzadzen do tworzenia kopii zapasowych, w tym
rozwigzan chmurowych i lokalnych, oraz jak wdrazaé je bezpiecznie.

Minimalizowanie ryzyka utraty danych: Studenci zrozumiejg, jak planowac i realizowac
strategie odzyskiwania danych, aby minimalizowaé przestoje i utrate danych w

przypadku naruszen danych lub klesk zywiotowych.

Zalecana literatura

Preston, W., (2021), Modern Data Protection: Ensuring Recoverability of All Modern
Workloads. Ta ksigzka omawia nowoczesng ochrone danych i sposdb jej integracji z
0golnym bezpieczenstwem sprzetu i oprogramowania.
Data Backup And Recovery: A Complete Guide - 2023 Edition
Toigo, J. W. (2009). Disaster Recovery Planning: Preparing for the Unthinkable (3rd ed.).
Prentice Hall.
o Oferuje kompleksowe spojrzenie na planowanie odzyskiwania po katastrofie,
w tym szczegdétowe omodwienie strategii tworzenia kopii zapasowych jako
kluczowego elementu odzyskiwania po katastrofie.
Duffy, D. (2014). Cloud Computing: Strategies for Cloud Computing Adoption. Faithful
Pen Publishing.
o Omawia przyjecie technologii chmurowych, koncentrujac sie na ustugach
tworzenia kopii zapasowych w chmurze oraz zwigzanych z nimi zagadnieniach

bezpieczenstwa.



Te zasoby akademickie wzmocnig program nauczania, dostarczajgc studentom zaréowno
podstawowej wiedzy, jak i praktycznych umiejetnosci w zarzadzaniu i wdrazaniu strategii
tworzenia kopii zapasowych i odzyskiwania danych, co jest niezbedne do minimalizowania

potencjalnej utraty danych w nowoczesnych srodowiskach organizacyjnych.

Kryptografia, uwierzytelnianie i zarzagdzanie hastami

Dane i informacje staty sie jednym z najwazniejszych zasobdw organizacyjnych, a w wielu
przypadkach sg kluczowym czynnikiem determinujgcym warto$¢ firmy. Istotno$é takich
zasobow sprawia, ze muszg by¢ one traktowane z najwyziszg starannoscig. Jednym z
kluczowych narzedzi do ochrony danych i zasobdéw informacyjnych jest kryptografia.
Kryptografia jest centralnym elementem cyberbezpieczenstwa, poniewaz jest niezbedna do
ochrony wrazliwych danych i informacji oraz bezpiecznej komunikacji. Umozliwia solidne
protokoty uwierzytelniania i zarzadzania hastami. Kryptografia umozliwia wtasciwe wdrozenie
systemow uwierzytelniania, ktére zapewniajg poufnosé, integralnosc i dostepnosé danych i

informacji organizacyjnych dla odpowiednich pracownikéw.

Kluczowe tematy omawiane w tym przedmiocie

Podstawy kryptografii

¢ Szyfrowanie end-to-end

o Standardy szyfrowania

e Uwierzytelnianie wielosktadnikowe

e Zarzadzanie kluczami

o  Wybér najlepszych standardow dla Twojej firmy

o Najlepsze praktyki we wdrazaniu technologii szyfrowania

Efekty uczenia sie

e Zrozumienie podstaw kryptografii: Studenci poznajg podstawowe zasady kryptografii,
w tym jej historie, cel i kluczowe mechanizmy.
¢ Implementacja szyfrowania end-to-end: Uczniowie zdobedg umiejetnosci w zakresie

wdrazania i zarzgdzania szyfrowaniem end-to-end w celu zabezpieczenia komunikacji.



Stosowanie standardéw szyfrowania: Studenci bedg zaznajomieni z réznymi
standardami szyfrowania i nauczg sie, jak stosowac je zgodnie z potrzebami organizacji.
Wykorzystanie uwierzytelniania wielosktadnikowego: Wyposazy¢ studentéw w
umiejetnos¢ wdrazania i zarzagdzania systemami uwierzytelniania wielosktadnikowego
w celu zwiekszenia bezpieczenstwa.

Zarzadzanie kluczami kryptograficznymi: Studenci zrozumiejg procesy zarzadzania
kluczami oraz najlepsze praktyki w celu zapewnienia bezpieczenstwa i integralnosci
kluczy kryptograficznych.

Wybdr i wdrazanie technologii szyfrowania: Studenci nauczg sie, jak wybieraé
odpowiednie technologie szyfrowania dla swojej firmy oraz najlepsze praktyki we

wdrazaniu tych technologii w celu skutecznej ochrony danych.

Zalecana literatura

Stallings, W. (2017). Cryptography and Network Security: Principles and Practice (7th
ed.). Pearson.

o Ten podrecznik zapewnia kompleksowe wprowadzenie do dziedziny
kryptografii i bezpieczenstwa sieci, w tym szczegétowe omodwienie technologii
szyfrowania i protokotéw uwierzytelniania.

Katz, J., & Lindell, Y. (2014). Introduction to Modern Cryptography (2nd ed.). CRC Press.

o Oferuje dogtebng eksploracje nowoczesnych technik kryptograficznych,
koncentrujac sie na rygorystycznych dowodach bezpieczenstwa i praktycznych
zastosowaniach.

Ferguson, N., Schneier, B., & Kohno, T. (2010). Cryptography Engineering: Design
Principles and Practical Applications. Wiley.

o Ta ksigzka omawia projektowanie i wdrazanie systeméw kryptograficznych,

podkreslajgc znaczenie wiasciwej implementacji w celu zapobiegania

podatnosciom.

Te zasoby zostaty wybrane, aby dostarczy¢ teoretyczne podstawy i praktyczne umiejetnosci z

zakresu kryptografii, uwierzytelniania i zarzadzania hastami, wspierajgc cel programu

nauczania, jakim jest wyposazenie studentdw w niezbedng wiedze do skutecznego

zabezpieczania danych organizacyjnych.



Zarzadzanie i bezpieczenstwo urzgdzen mobilnych

Organizacje coraz czesciej wdrazajg urzgdzenia mobilne jako gtéwng platforme pracy i sSrodek

komunikacji. Jest to szczegdlnie istotne w przypadku startupéw i MSP, gdzie elastyczno$é i

dostepnos¢ w kazdym momencie staty sie gtdbwnym kryterium sukcesu. Chociaz technologia

mobilna rozwineta sie tak, ze wiekszo$¢ zaawansowanych smartfonéw jest tak potezna i

wszechstronna jak laptopy i komputery stacjonarne, bezprzewodowa natura tych urzadzen

sprawia, ze s one podatne na dziatania ztosliwych aktoréw, ktérzy chcg uzyskac

nieautoryzowany dostep. Ten modut ma na celu dostarczenie wglagdu w podatnosci tych

urzadzen i ich platform oraz jak mozna zminimalizowac takie ryzyka.

Kluczowe tematy omawiane w tym przedmiocie

Zrozumienie zagrozen dla urzgdzen mobilnych
Ocena ryzyk zwigzanych z aplikacjami mobilnymi
Firewalle dla komunikacji miedzyprocesowej
Technologie bezpieczeristwa mobilnego

Kontrola dostepu do danych mobilnych i zarzadzanie ryzykiem

Efekty uczenia sie

Identyfikacja zagrozen dla urzadzen mobilnych: Studenci nauczg sie rozpoznawac
rézne zagrozenia skierowane na platformy mobilne i zrozumiejg ich potencjalny wptyw.
Ocena ryzyk dla aplikacji mobilnych: Uczniowie zdobeda umiejetnosci w ocenie ryzyk
zwigzanych z aplikacjami mobilnymi, koncentrujagc sie na podatnosciach
bezpieczenstwa.

Wdrazanie technologii bezpieczeristwa mobilnego: Studenci bedg w stanie wdrazad i
zarzadzac technologiami bezpieczeristwa zaprojektowanymi specjalnie dla urzadzen
mobilnych.

Zarzadzanie firewallami komunikacji miedzyprocesowej: Wyposazy¢ studentéw w
wiedze na temat konfiguracji i zarzadzania firewallami kontrolujgcymi komunikacje

miedzyprocesowg na urzgdzeniach mobilnych.



Stosowanie kontroli dostepu do danych mobilnych: Studenci nauczg sie, jak
ustanawia¢ i egzekwowac kontrole dostepu do danych w celu zabezpieczenia

wrazliwych informacji na urzadzeniach mobilnych.

Zalecana literatura

Doherty, J., (2021), Wireless and Mobile Device Security 2nd Edition. Ta ksigzka
analizuje implikacje szybkiej integracji urzadzen mobilnych w Srodowisku
komunikacyjnym organizacji, zwigzane z tym obawy dotyczace bezpieczerstwa i
sposoby ich fagodzenia.
Russell, B., Van Duren, Drew., (2018), Practical Internet of Things Security - Second
Edition: Design a security framework for Internet-connected Ecosystem
Zdziarski, J. A. (2015). Hacking and Securing iOS Applications: Stealing Data, Hijacking
Software, and How to Prevent It. O'Reilly Media, Inc.
o Ta ksigzka oferuje dogtebng analize architektury bezpieczenstwa iOS, omawia
wspdlne podatnosci i dostarcza strategie zabezpieczania aplikacji na iOS.
Fried, S. (2011). Mobile Device Security: A Comprehensive Guide to Securing Your
Information in a Moving World. CyberAge Books.
o Ten przewodnik jest niezbedny dla studentéw i praktykéw, ktdrzy musza
zrozumieé specyficzne wyzwania bezpieczenstwa prezentowane przez
urzgdzenia mobilne, ktére sg coraz czesciej uzywane zaréwno w kontekstach

osobistych, jak i zawodowych.

Te zasoby wspierajg program nauczania, dostarczajgc zarowno podstawowej wiedzy, jak i

specyficznych umiejetnosci wymaganych do zarzadzania i zabezpieczania urzadzen

mobilnych, zapewniajgc, ze studenci sg dobrze przygotowani do radzenia sobie z wyzwaniami

zwigzanymi z bezpieczeristwem mobilnym we wspotczesnych kontekstach organizacyjnych.



Rozdziat 3 — Ocena higieny cyfrowej i mechanizmy

informac;ji zwrotnej dla VET

Wprowadzenie

Ocena i informacja zwrotna sg kluczowymi elementami procesu edukacyjnego, dostarczajgc zaréwno
instruktorom, jak i studentom niezbednych wgladéw w skuteczno$¢ nauczania i uczenia sie. W
kontekscie programu nauczania Higieny Cyfrowej, solidne mechanizmy oceny i informacji zwrotnej sg
szczegblnie istotne. Zapewniajg one, ze wiedza i umiejetnosci przekazywane studentom sg nie tylko
rozumiane i zapamietywane, ale réwniez stosowane w rzeczywistych scenariuszach, gdzie ryzyka

zwigzane z bezpieczestwem cyfrowym sg powszechne.

Ten rozdziat ma na celu przedstawienie strategii i metodologii oceny wynikéw studentéow oraz
dostarczania konstruktywnej informacji zwrotnej w ramach programu Higieny Cyfrowej. Obejmuje to

potaczenie ocen wiedzy teoretycznej i praktycznych, recznych ocen.

Strategie Oceny

Oceny Formatywne

e Quizyi krotkie testy: Czeste quizy i krotkie testy bedg przeprowadzane w kazdym module, aby
oceni¢ zrozumienie kluczowych pojec¢ i dostarczy¢ natychmiastowg informacje zwrotna.
Pomaga to w wzmocnieniu nauki i identyfikacji obszaréw, w ktérych studenci moga
potrzebowaé dodatkowego wsparcia.

e Zadania praktyczne: Studenci otrzymajg zadania, ktore bedg wymagaty zastosowania wiedzy
teoretycznej w praktycznych scenariuszach, takich jak konfigurowanie zapory sieciowej,
projektowanie planu odzyskiwania danych lub wdrazanie protokotéw szyfrowania.

e Oceny kolezenskie: Obejmuje to studentdw oceniajacych zadania lub projekty swoich
kolegéw. Oceny kolezeriskie mogg pomdc w rozwijaniu umiejetnosci krytycznego myslenia i
analizy, poniewaz studenci uczg sie krytykowaé rozwigzania cyberbezpieczenstwa na

podstawie najlepszych praktyk.



Oceny Sumatywne

e Egzaminy koncowe: Kompletne egzaminy na koncu kazdego modutu sprawdzg studentéw z
szerszego zakresu tematéw oméwionych w trakcie kursu. Egzaminy bedg zawieraty zaréwno
pytania wielokrotnego wyboru, jak i pytania esejowe, aby oceni¢ teoretyczne i praktyczne
zrozumienie studentow.

e Projekty konicowe: Na koncu programu studenci bedg realizowaé projekt koricowy, ktéry
obejmuje tworzenie lub zarzadzanie kompleksowymi strategiami higieny cyfrowej dla
hipotetycznych organizacji. Projekt ten bedzie oceniany na podstawie réznych kryteridow, w

tym innowacyjnosci, zastosowalnosci i zgodnosci z zasadami cyberbezpieczenistwa.

Ocena Ciggta

e Przeglady portfolio: Studenci bedg utrzymywac portfolio swoich prac i osiggnie¢ przez caty
program. Portfolio te bedg okresowo przeglagdane przez instruktoréw, aby ocenic¢ postepy i
dostarczyc¢ spersonalizowang informacje zwrotna.

e Samooceny: Zachecanie studentéw do angazowania sie w samoocene moze sprzyjaé wiekszej
odpowiedzialnosci za wiasne uczenie sie. Narzedzia samooceny i listy kontrolne beda

dostarczane, aby pomdc studentom w ocenie ich zrozumienia i umiejetnosci.

Mechanizmy Informacji Zwrotnej

¢ Informacja zwrotna od instruktoréw: Informacja zwrotna bedzie dostarczana systematycznie
dla wszystkich ocen, koncentrujgc sie na mocnych i stabych stronach pracy studentéw.
Informacja zwrotna bedzie terminowa, konkretna i konstruktywna, majaca na celu zachecenie
studentow do refleksji nad swoim uczeniem sie i identyfikacji obszaréw do poprawy.

¢ Informacja zwrotna od kolegéw: W projektach grupowych i ocenach kolezenskich studenci
beda zachecani do dostarczania informacji zwrotnych swoim kolegom. Informacja zwrotna
bedzie strukturyzowana, aby byta konstruktywna i skoncentrowana na konkretnych kryteriach.

e Automatyczna informacja zwrotna: Dla niektdérych rodzajow ocen, zwtaszcza quizéw i
niektdrych ¢éwiczen praktycznych, bedg wykorzystywane systemy automatycznej informacji
zwrotnej. Systemy te mogg dostarczy¢ natychmiastowe wyniki i wglady, pozwalajac na szybkie

poprawki.



e Petle informacji zwrotnej: Tworzenie petli informacji zwrotnej w ramach programu nauczania,
gdzie studenci mogg reflektowac nad informacjg zwrotng, poprawiac swoje prace i ponownie

je zgtaszaé do dalszej oceny, sprzyja postawie rozwoju i ciggtego doskonalenia.
Wdrazanie Informacji Zwrotnej w Rozwdj Programu Nauczania

Informacja zwrotna uzyskana z tych réznych mechanizmow nie jest przeznaczona tylko dla studentow.

Odgrywa réwniez kluczowg role w rozwoju programu nauczania:

o Dostosowanie programu nauczania: Regularne przeglady danych dotyczgcych wynikéw
studentéw i informacji zwrotnej pomoga w identyfikacji obszaréw programu nauczania, ktore
mogg wymagac dostosowania lub ulepszen.

e Rozwdj instruktorow: Informacja zwrotna od studentéw moze rowniez wskazywac na
potrzeby rozwojowe instruktoréw, wskazujgc obszary, w ktérych mogg potrzebowac wiecej

wsparcia lub szkolenia.
Whniosek

Mechanizmy oceny i informacji zwrotnej zaprojektowane dla programu nauczania Higieny Cyfrowej w
instytucjach VET s3 integralne dla zapewnienia osiggniecia celéw edukacyjnych. Poprzez zastosowanie
réznorodnych strategii oceny i wielokanatowych systeméw informacji zwrotnej, program nie tylko
skutecznie ocenia uczenie sie studentow, ale réwniez ciggle doskonali metody nauczania i
projektowanie programu nauczania. Dynamiczne podejscie zapewnia, Zze program nauczania pozostaje
aktualny i skuteczny w przygotowywaniu studentdw do radzenia sobie z rzeczywistymi wyzwaniami

higieny cyfrowej.

Rozdziat 4 — Dobre Praktyki z VET

Wprowadzenie

W dynamiczne] dziedzinie higieny cyfrowej, teoretyczna wiedza potaczona z praktycznymi
zastosowaniami tworzy najbardziej efektywne Srodowisko nauki. Ten rozdziat zagtebia sie w dobre
praktyki przyjete przez instytucje Ksztatcenia i Szkolenia Zawodowego (VET), ktdre z powodzeniem
zintegrowaty zasady higieny cyfrowej w swoich programach nauczania. Te studia przypadkéw stuzg

jako punkty odniesienia do opracowywania i doskonalenia programéw higieny cyfrowej, dostarczajgc



wgladu w skuteczne strategie i metodologie, ktére mogg by¢ replikowane lub dostosowywane przez

inne instytucje.
Studium Przypadku 1: Akademia CyberVET
Przeglad:

Akademia CyberVET jest znana z solidnego programu nauczania higieny cyfrowej, ktéry taczy
rygorystyczne akademickie podejscie z zastosowaniami w realnym sSwiecie. Ta instytucja stata sie
modelem, jak bezproblemowo integrowaé nowe technologie i najlepsze praktyki z zakresu

cyberbezpieczenistwa w szkoleniu zawodowym.
Kluczowe Strategie:

e Partnerstwa z przemystem: CyberVET nawigzat wspdtprace z wiodacymi firmami
technologicznymi, aby zapewnié¢, ze ich program nauczania jest zgodny z aktualnymi
standardami i praktykami branzowymi. Te partnerstwa rowniez utatwiajg goscinne wyktady,
staze i dostep do nowoczesnych technologii.

e Symulowane $rodowiska nauki: Akademia zainwestowata w stworzenie nowoczesnych
symulowanych laboratoriow cyberbezpieczenstwa, w ktérych studenci mogg bezpiecznie
badac i neutralizowa¢ rzeczywiste zagrozenia cybernetyczne. To praktyczne doswiadczenie jest

bezcenne.
Rezultaty:

e Znaczacy wzrost zatrudnialnosci studentéw, z 90% absolwentéw zdobywajgcych prace w
dziedzinie cyberbezpieczenistwa w ciggu szesciu miesiecy od ukonczenia studiow.
e Zwiekszone zaangazowanie i satysfakcja studentéw, przypisywane podejsciu praktycznemu do

nauki i bezposredniemu zaangazowaniu przemystu.

Studium Przypadku 2: TechBridge VET

Przeglad:

TechBridge VET wyrdznia sie naciskiem na zarzadzanie urzgdzeniami mobilnymi i bezpieczenstwo,

obszary o rosngcym znaczeniu w dziedzinie higieny cyfrowe;.

Kluczowe Strategie:



Modutowy projekt programu nauczania: Program nauczania w TechBridge jest wysoce
modutowy, pozwalajgc studentom dostosowywaé Sciezki edukacyjne do swoich celéw
zawodowych i postepdw technologicznych.

Projekty spotecznos$ciowe: Studenci uczestniczg w programach zasiegu spotecznosciowego,
gdzie stosujg swojg wiedze, aby pomdc lokalnym matym firmom w poprawie ich $rodkéw

bezpieczenstwa cyfrowego.

Rezultaty:

Projekty spotecznosciowe nie tylko zwiekszyty praktyczne umiejetnosci studentdw, ale takze
podniosty Swiadomos¢ na temat cyberbezpieczenstwa wsrdd wiascicieli matych firm lokalnych.
Modutowe podejscie doprowadzito do duzej elastycznosci w edukacji, dostosowujgc sie do

szybkich zmian technologicznych i potrzeb studentdw.

Studium Przypadku 3: Instytut SecurePath

Przeglad:

Instytut SecurePath zintegrowat higiene cyfrowg w swoich programach zawodowych, pokazujac, jak

cyberbezpieczenstwo jest fundamentalne dla réznych dyscyplin technicznych.

Kluczowe Strategie:

Podejscie interdyscyplinarne: Poprzez integracje lekcji higieny cyfrowej w programach takich
jak opieka zdrowotna, technologia motoryzacyjna i zarzadzanie biznesem, SecurePath
zapewnia, ze wszyscy studenci rozumiejg znaczenie cyberbezpieczerstwa w swoich
dziedzinach.

Ciggta ocena programu nauczania: Instytut korzysta z systemu analitycznego opartego na
sztucznej inteligencji do ciggtego oceniania i aktualizowania swojego programu nauczania w

oparciu o najnowsze informacje o zagrozeniach cybernetycznych i trendy branzowe.

Rezultaty:

Studenci z programéw nietechnicznych konczg studia z solidnym zrozumieniem higieny
cyfrowej, co czyni ich bardziej wszechstronnymi i atrakcyjnymi dla pracodawcéw.
Ciggta ocena programu nauczania utrzymata SecurePath na czotowej pozycji w edukacji

dotyczacej higieny cyfrowej, szybko dostosowujac sie do pojawiajgcych sie zagrozen.



Whioski dla Najlepszych Praktyk

Sukcesy tych instytucji ilustrujg kilka najlepszych praktyk, ktére mogg by¢ przyjete lub dostosowane

przez innych dostawcéw VET:

o  Wspdtpraca z przemystem: Silne wiezi z przemystem nie tylko utrzymuja aktualno$é programu
nauczania, ale takze zwiekszajg szanse na zatrudnienie studentéw po ukonczeniu studidw.

e Praktyczne zastosowanie: Praktyczna nauka poprzez laboratoria, symulacje lub projekty
spotecznosciowe jest kluczowa dla skutecznego zrozumienia i zastosowania zasad higieny
cyfrowej.

e Elastycznosc¢ i interdyscyplinarnos¢: Elastyczne i interdyscyplinarne podejscie zapewnia, ze
edukacja dotyczgca higieny cyfrowej moze szybko dostosowaé sie do zmian i sprostac
szerokiemu zakresowi obszaréw zawodowych.

¢ Informacja zwrotna i ciggte doskonalenie: Ongoing assessment and revision of the curriculum
based on feedback from various stakeholders, including students, faculty, and industry

partners, ensure the program's effectiveness and relevance

Studium Przypadku 4: DigitalDefenders College
Przeglad:

DigitalDefenders College jest znane 1z wyspecjalizowanego podejscia do nauczania
cyberbezpieczenstwa, ze szczegdlnym naciskiem na etyczne hakowanie i techniki cyfrowej
kryminalistyki. Ta instytucja VET jest zaangazowana w produkowanie wykwalifikowanych
profesjonalistéw gotowych do radzenia sobie ze ztozonos$ciami zagrozen cybernetycznych we

wspotczesnym krajobrazie cyfrowym.
Kluczowe Strategie:

e Moduty Etycznego Hakowania: Wtaczajac obszerne moduty dotyczace etycznego hakowania,
uczelnia dostarcza studentom umiejetnosci identyfikowania i wykorzystywania luk w
systemach, wszystko w kontrolowanych, etycznych i legalnych ramach.

e Rzeczywista Kryminalistyka Cybernetyczna: Studenci biorg udziat w praktycznych ¢wiczeniach

z zakresu cyfrowej kryminalistyki, ktére symulujg scenariusze naruszenia danych w



rzeczywistych warunkach, pomagajgc im zrozumieé, jak sledzi¢, analizowac i tagodzi¢ skutki

naruszen.
Rezultaty:

e Absolwenci sg znani z proaktywnego podejscia do cyberbezpieczeristwa, wielu z nich
zabezpiecza stanowiska w sektorach o wysokich stawkach, takich jak finanse i administracja
rzgdowa.

e Praktyczne doswiadczenie w etycznym hakowaniu i cyfrowej kryminalistyce prowadzi do
wysokiego zaangazowania wsrdd studentdw, co sprzyja gtebokiemu zrozumieniu praktycznych

implikacji zagrozen cybernetycznych.

Studium Przypadku 5: Instytut InnovateTech

Przeglad:

Instytut InnovateTech wyréznia sie integracjg zaawansowanych trendéw technologicznych, takich jak
sztuczna inteligencja (Al) i uczenie maszynowe (ML), w swoim programie higieny cyfrowej. To
podejscie przygotowuje studentéw na coraz bardziej napedzane przez Al sSrodowisko

cyberbezpieczenstwa.
Kluczowe Strategie:

e Rozwigzania Bezpieczenstwa Napedzane przez Al: Nauczanie studentéw wykorzystania Al i ML
W opracowywaniu zaawansowanych srodkow bezpieczenstwa cybernetycznego, co pozwala
wyprzedzac cyberprzestepcéw rowniez korzystajgcych z zaawansowanych technologii.

e Projekty Wspodtpracy z Firmami Technologicznymi: Studenci pracujg nad projektami we
wspotpracy z firmami technologicznymi, tworzac rozwigzania bezpieczeristwa oparte na Al, co

daje im wglad w wyzwania i wymagania branzy w czasie rzeczywistym.
Rezultaty:

e Studenci opracowali kilka narzedzi bezpieczenstwa opartych na Al, ktére zostaty przyjete przez
firmy partnerskie, co pokazuje ich bezposredni wptyw na obecne rozwigzania w zakresie

cyberbezpieczenstwa.



e Integracja Al i ML w edukacje z zakresu higieny cyfrowej nie tylko wzmocnita program
nauczania, ale takze znaczgco zwiekszyta zatrudnialnos¢ studentéw w branzach napedzanych

technologia.

Podsumowanie Dobrych Praktyk

Te dodatkowe studia przypadkéw z DigitalDefenders College i Instytutu InnovateTech dodatkowo

wzmacniajg krytyczne aspekty udanego programu nauczania higieny cyfrowej w instytucjach VET:

e Specjalizacja i Zaawansowane Szkolenia: Programy oferujgce specjalistyczne szkolenia w
obszarach o duzym zapotrzebowaniu, takich jak etyczne hakowanie i Al, mogg znacznie
zwiekszy¢ znaczenie i atrakcyjnosé programu nauczania.

e Zastosowanie w Rzeczywistym Swiecie: Praktyczne zastosowanie zdobytych umiejetnoéci, czy
to poprzez cyfrowg kryminalistyke, czy projekty wspotpracy z przemystem, zapewnia, ze
studenci nie tylko znajg teoretyczne koncepcje, ale takie sg biegli w ich stosowaniu w
rzeczywistych sytuacjach.

e Innowacyjny i Przysztosciowy Program Nauczania: Utrzymywanie programu nauczania
zgodnego z najnowszymi osiggnieciami technologicznymi przygotowuje studentdw na
pojawiajgce sie zagrozenia i mozliwosci, co czyni ich cennymi zasobami w kazdej roli w zakresie
cyberbezpieczenstwa, ktérg podejmg po ukonczeniu studiow.

e Przykfady te ilustrujg rdzinorodne strategie, ktére moina wdrozy¢ w celu skutecznego
zwiekszenia edukacji w zakresie higieny cyfrowej. Kazda z nich w unikalny sposéb przyczynia
sie do osiaggniecia nadrzednego celu, jakim jest ksztatcenie wykwalifikowanych specjalistow,
ktérzy beda potrafili chroni¢ zasoby cyfrowe w coraz bardziej ztozonym $rodowisku

cybernetycznym.

Whioski

Pie¢ studiow przypadkéw zbadanych przez Akademie CyberVET, TechBridge VET, Instytut SecurePath,
DigitalDefenders College i Instytut InnovateTech dostarcza bogatej mozaiki udanych strategii i podejs¢
do integracji higieny cyfrowej w programach Ksztatcenia i Szkolenia Zawodowego (VET). Kazda
instytucja, ze swoim unikalnym podejsciem i metodologig, podkresla kluczowg role praktycznej,
zorientowanej na przemyst i innowacyjnej edukacji w przygotowywaniu studentéw do nawigacji w

ztozonosciach cyberbezpieczenstwa w nowoczesnym cyfrowym swiecie.



Kluczowe Wnioski i Najlepsze Praktyki

e Wspdtpraca i Zgodnos¢ z Przemystem: Wspdlnym motywem we wszystkich studiach
przypadkow jest znaczenie utrzymywania silnych wiezi z liderami i firmami branzowymi. Te
partnerstwa nie tylko utrzymujg aktualnos¢ programu nauczania z najnowszymi technologiami
i praktykami, ale takze zwiekszajg zatrudnialnos¢ studentéw poprzez staze, projekty w
rzeczywistym swiecie i ekspozycje na standardy branzowe.

e Praktyczne Doswiadczenie: Kazda instytucja kfadzie nacisk na potrzebe praktycznego
zastosowania zdobytych koncepcji. Czy to przez laboratoria cybernetyczne, symulowane
Srodowiska, czy rzeczywiste S$ledztwa kryminalistyczne, praktyczne doswiadczenie jest
kluczowe. Nie tylko utrwala teoretyczng wiedze, ale takze przygotowuje studentéw na
rzeczywiste wyzwania, z ktédrymi bedg sie spotykac¢ w swoich karierach.

e Specjalistyczne Moduty i Zaawansowane Szkolenia: Instytucje takie jak DigitalDefenders
College podkreslajg korzysci oferowania specjalistycznych szkolen w obszarach takich jak
etyczne hakowanie i cyfrowa kryminalistyka. Podobnie, nacisk InnovateTech Institute na
rozwigzania bezpieczeristwa napedzane przez Al ilustruje przewage integracji
najnowoczesniejszych technologii w programie nauczania, przygotowujgc studentéw na
przyszte trendy i innowacje w cyberbezpieczenstwie.

e Interdyscyplinarne i Elastyczne Podejscia do Nauki: Integracja higieny cyfrowej w réznych
programach zawodowych w Instytucie SecurePath ukazuje warto$¢ podejscia
interdyscyplinarnego, ktére poszerza zastosowanie i znaczenie edukacji z zakresu
cyberbezpieczenstwa. Co wiecej, modutowy projekt programu nauczania w TechBridge VET
pozwala na wiekszg elastycznos¢, dostosowujgc sie do szybkich zmian technologicznych i
réznorodnych zainteresowan studentdw.

e Ciggte Doskonalenie i Adaptacja: Wykorzystanie analityki opartej na Al przez Instytut
SecurePath do ciggtej oceny programu nauczania oraz dynamiczne protokoty aktualizacji w
InnovateTech Institute podkreslajg znaczenie ciagtej oceny i adaptacji. Utrzymywanie
programu nauczania odpowiedzig na ewoluujgce zagrozenia cybernetyczne zapewnia, ze

programy edukacyjne pozostajg aktualne i skuteczne.

Synteza wgladdéw z tych réznorodnych instytucji VET ujawnia, ze skutecznos$é programu nauczania
higieny cyfrowej opiera sie na zdolnosci do taczenia wiedzy teoretycznej z umiejetnosciami
praktycznymi, dostosowywaniu sie do postepdw technologicznych i pielegnowaniu silnych wiezi z
przemystem. Te elementy sg kluczowe w przygotowywaniu studentéw nie tylko do spetnienia

biezgcych wymagan w dziedzinie cyberbezpieczenstwa, ale takze do innowacji i przywddztwa w



obliczu przysztych wyzwan. To holistyczne podejscie nie tylko wzmacnia doswiadczenie edukacyjne,

ale takze znacznie zwieksza zatrudnialnos¢ i gotowosé absolwentéw do ochrony zasobdéw cyfrowych

w globalnie potaczonym $wiecie. Jak instytucje VET nadal ewoluujg 1 udoskonalajg swoje

programy, wnioski wyciagnigte z tych studiow przypadkoéw dostarczaja cennych wzorcow do

opracowywania solidnych, kompleksowych programéw nauczania higieny cyfrowej, ktore sg

przygotowane do sprostania wyzwaniom Krajobrazu cyberbezpieczenstwa jutra.
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Zasoby i strony internetowe:

Cybersecurity & Infrastructure Security Agency (CISA)

o Stronainternetowa: https://www.cisa.gov/

o CISA dostarcza bogactwo zasobdw na temat najlepszych praktyk i zagrozen zwigzanych
z cyberbezpieczenstwem, oferujgc wytyczne, narzedzia i alerty, ktére sg kluczowe dla

edukacji i Swiadomosci w zakresie cyberbezpieczenstwa.

National Institute of Standards and Technology (NIST) Cybersecurity Framework

o Stronainternetowa: https://www.nist.gov/cyberframework

o Ramy NIST s3 szeroko stosowanym standardem zarzadzania ryzykiem
cyberbezpieczenstwa i dostarczajg uporzgdkowane wytyczne, ktére mozna

zintegrowad z programami nauczania.

Open Web Application Security Project (OWASP)

o Stronainternetowa: https://owasp.org/

o OWASP to internetowa spotecznos¢ dostarczajgca bezptatne i otwarte zasoby na
temat bezpieczenstwa aplikacji internetowych, w tym narzedzia, standardy i najlepsze
praktyki.

SANS Institute

o Stronainternetowa: https://www.sans.org/

o Uznany lider w szkoleniu z zakresu cyberbezpieczenstwa, Instytut SANS oferuje
roznorodne prace badawcze, materialy szkoleniowe i wytyczne dotyczace

bezpieczenstwa.

Krebs on Security

o Stronainternetowa: https://krebsonsecurity.com/

o Prowadzony przez dziennikarza Briana Krebsa, ten blog oferuje dogtebne wiadomosci
i Sledztwa dotyczgce bezpieczenstwa, koncentrujgc sie na najnowszych zagrozeniach i

naruszeniach.
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¢ Infosec Institute

o Stronainternetowa: https://resources.infosecinstitute.com/

o Instytut Infosec dostarcza zasoby i szkolenia skoncentrowane na bezpieczerstwie
informacji, w tym wnikliwe artykuty i aktualizacje branzowe.
e The Hacker News

o Stronainternetowa: https://thehackernews.com/

o Internetowy magazyn wiadomosci o cyberbezpieczenstwie, The Hacker News, oferuje
najnowsze informacje na temat aktualnych zagrozen i innowacji w zakresie
cyberbezpieczenstwa.

e Blog Bruce'a Schneiera

o Stronainternetowa: https://www.schneier.com/

o Bruce Schneier to uznany specjalista ds. bezpieczenistwa, ktérego blog dostarcza

wgladow w kwestie bezpieczeristwa i prywatnosci w cyfrowym swiecie.

Modut 3: Wdrazanie i utrzymanie

Rozdziat 1 - Budowanie kultury higieny cyfrowej w startupach i

instytucjach VET
Czym jest kultura higieny cyfrowej?

Jak odkrylismy w poprzednich modutach, higiena cyfrowa to termin, ktéry pojawit sie na poczatku lat
2000, aby wyjasnic zasady bezpiecznych, uporzadkowanych i etycznych praktyk cyfrowych, ktére maja
na celu skuteczng ochrone danych, prywatnosci i integralnosci systemu. W tym module zbadamy
systemowe zastosowanie tych zasad na wiekszg skale, dostosowane do dostawcéw VET w catej
Europie, oraz zaproponujemy sugestie dotyczgce budowania lepszej kultury higieny cyfrowej, ktéra

zainspiruje innowacje i entuzjazm w organizacjach.

Czym doktfadnie jest kultura higieny cyfrowej? Podobnie jak wiele innych kultur sieciowych, ktére daza
do sukcesu organizacji, czy to skoncentrowanej na strukturze czy eksploracji, kultura higieny cyfrowej

skupia sie wokodt wspdlnego myslenia. W tym podejsciu kazdy cztonek wierzy w misje organizacji i
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formutuje strategie oparte na zbiorowej odpowiedzialnosci i integracji bezpiecznych praktyk
cyfrowych. Przeanalizujmy, jak kultura higieny cyfrowej moze by¢ rozszerzona od poziomu

przywddztwa do grup roboczych i kazdego indywidualnie.

Rozwdj kultury higieny cyfrowej na poziomie przywdodztwa

W erze post-Covid, gdzie praca zdalna stata sie nowg normg, a podatnosci w swiecie cyfrowym moga
by¢ zarowno emocjonalne, jak i techniczne (np. ataki socjotechniczne, ktére mogg przybra¢ forme
emocjonalnej historii bedacej préba wytudzenia danych), sytuacja wymaga nie tylko menedzera, ale
lidera, ktéry potrafi efektywnie nawigowac¢ po ztozonosciach $wiata cyfrowego, jednoczesnie
demonstrujgc praktyki higieny cyfrowe] jako integralng czes$é wartosci organizacyjnych. Ponizej
przedstawiono kilka waznych punktéw, w ktdrych lider moze wspiera¢ bezpieczng i wspierajgca

kulture higieny cyfrowej:
e Zachecanie do elastycznosci organizacyjnej [4]:

Liderzy muszg zapewnic, ze ich organizacje sg dostosowane do postepow cyfrowych oraz wyzwan,
ktére moga wynikaé z praktyk cyfrowych. Aby kierowaé swoimi zespotami przez te zmiany, wszyscy
liderzy powinni najpierw zrozumie¢ swoje stanowisko, decyzje i emocje w réznych okolicznosciach,

zanim zmotywujg innych przez wspdlny cel.
¢ Radzenie sobie z wyzwaniami zarzadzania [5]:

Liderzy w kazdej organizacji muszg rozpozna¢ potencjalne wyzwania zarzgdzania wynikajgce z
cyfryzacji, takie jak zagrozenia cyberbezpieczenstwa, problemy z prywatnoscig, luki w umiejetnosciach
lub kwestie wynikajace z pracy zdalnej. Powinni by¢ gotowi ocenié¢ zdolnosci swoich zespotéw do
utrzymania higieny cyfrowej. Wymaga to pewnego poziomu wiedzy technicznej; dlatego zaleca sieg,

aby liderzy mogli skutecznie rozumiec i artykutowa¢ problemy techniczne ze swoimi zespotami.
e Tworzenie relacji i procesow wspétpracy [6]:

Liderzy w kazdej organizacji powinni tworzy¢ relacje z szerokim zakresem interesariuszy zaréwno na
poziomie wewnetrznym, jak i zewnetrznym. Wymaga to od nich wysokiej koordynacji i
odpowiedzialnosci, a takze zachecania do silnego poczucia wspétpracy miedzy pracownikami i innymi

interesariuszami.

¢ Inwestowanie w edukacje i szkolenia [7]:



Liderzy w kazdej organizacji powinni inwestowaé w ciggtg edukacje i szkolenia dla siebie i swoich
pracownikéw, aby by¢ na biezgco z najnowszymi praktykami higieny cyfrowej i technologiami.
Niektére firmy z branzy cyberbezpieczenstwa, jak rowniez niektére organy rzagdowe w Europie, takie
jak Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji (ENISA), oferujg réznorodne kursy online

i stacjonarne na temat Swiadomosci cyberbezpieczenstwa i zarzadzania kryzysowego.
Rozwoj kultury higieny cyfrowej na poziomie grupowym

Po opracowaniu mapy drogowej strategii higieny cyfrowej, obawy dotyczace cyberbezpieczenstwa
kazdej organizacji powinny by¢ rowniez omoéwione na poziomie grupowym. Grupy robocze, w tym
dziaty, programy, studenci lub menedzerowie projektéw, mogg znaczaco przyczyni¢ sie do
promowania kultury higieny cyfrowej w swoich instytucjach, przy wsparciu i wspétpracy odpowiednich

Zespotéw Reagowania na Incydenty Komputerowe (CERT).

Ponizej przedstawiono kilka waznych punktow, ktdére kazda grupa robocza moze wykorzystac, aby

stworzy¢ kulture higieny cyfrowej:
e Ustanawianie efektywnej komunikacji w grupach:

Jedna z efektywnych metod komunikacji w grupach jest rozpoczynanie spotkan lub kurséw od dyskusji
zwigzanych z cyberbezpieczenstwem. Kazda grupa moze przeznaczy¢ pie¢ minut na poczatku na
pytania cztonkdw. Podczas tych spotkan mozna ustanowic¢ zasady i wytyczne dotyczace sposobu
korzystania z urzadzen w dziatach lub salach lekcyjnych, aby wzmocnié kulture higieny cyfrowej. Inng
pomocng metodg dla grup moze by¢ wymdg podpiséw elektronicznych lub kodéw QR dla
udostepnianych dokumentdow, ktére mogg okresli¢, czy e-mail lub transakcja cyfrowa zostata
dokonana przez cztonka grupy. Innym czynnikiem, na ktdéry nalezy zwrdci¢ uwage, jest wybor

bezpieczniejszych opcji przechowywania, takich jak chmura, zamiast pamieci USB.
e Ustanawianie efektywnych metod dokumentowania atakéw cyfrowych:

Dokumentowanie atakéw cyfrowych jest krytycznym aspektem utrzymania cyberbezpieczenstwa.
Wszystkie organizacje powinny jasno wyjasni¢ wytyczne dotyczgce dokumentacji. Niektére procedury

opracowywania dokumentacji dla atakéw cyfrowych mogg by¢ nastepujace:

Krok 1: Prowadzenie zorganizowanego dziennika: W przypadku incydentu, zachecaj kazdego cztonka
zespotu do wprowadzenia danych, takich jak data, godzina, adres e-mail, odpowiednie linki, nazwy

kont i metadane.



Krok 2: Wdrazanie ustrukturyzowanych szablonéw: Uzywaj gotowych szablonéw do dokumentowania
incydentow naruszenia danych. Na przyktad, mozesz uzy¢ szablonu dziennika incydentéw z Access
Now, miedzynarodowej NGO, ktéra ma na celu ochrone cyfrowych praw obywatelskich ludzi na catym

Swiecie.

Krok 3: Korzystanie z réinych formatéw dokumentacji: Zachecaj cztonkéw swojego zespotu do
korzystania z roznych formatéw dokumentowania ich problemdw. Mogg korzysta¢ z Wayback Machine
Internet Archive, aby zapisaé strone internetowg lub narzedzi do rejestrowania wideo, aby nagrac

wideo jako dowdéd swoich problemdw.

Krok 4: Bezpieczne przechowywanie informacji: Tworz kopie zapasowe na swoich urzgdzeniach, w

zaufanych opcjach przechowywania i chron swoje pliki za pomocg szyfrowania, jesli to mozliwe.

e Ustanawianie regularnych ocen higieny cyfrowej:

Przeprowadzanie regularnych audytdw i ocen ryzyka moze pomdc zidentyfikowaé podatnosci i
zapewnié, ze praktyki higieny cyfrowej sg przestrzegane. Niektdre sposoby ustanawiania regularnych

ocen higieny cyfrowej to:

o Opracowanie rutyny nawykow cyberhigieny, takich jak skanowanie w poszukiwaniu
wiruséw, zmiana haset, aktualizacja oprogramowania i czyszczenie dyskéw twardych.

o Korzystanie z odpowiednich narzedzi, takich jak zapora sieciowa, oprogramowanie
antywirusowe, szyfrowanie lub rozwigzania do tworzenia kopii zapasowych.

o Szukanie pomocy od niezawodnych ustug, ktére zapewniajg skanowanie podatnosci,

skanowanie aplikacji internetowych i oceny phishingu.

Rozwadj kultury higieny cyfrowej na poziomie indywidualnym

Czynniki ludzkie sg jednym z najstabszych elementédw cyberbezpieczenstwa. Przyktady btedéw
ludzkich w zakresie praktyk cyfrowych mogg obejmowaé zte zarzadzanie hastami, przypadkowe
usuniecie danych lub padanie ofiarg phishingu lub innych oszustw socjotechnicznych. Jednak zawsze

mozna zredukowac ryzyko, zwracajac uwage i przestrzegajac praktyk higieny cyfrowej.

Oto kilka kluczowych punktow, w ktérych kazda osoba moze przyczynié sie do stworzenia kultury

higieny w organizacji:

e Uwazaj na swoj cyfrowy slad:



Nawigacja po przestrzeniach online moze by¢ skomplikowana, a ludzie powinni byé czujni na swdj
cyfrowy $lad. Mechanizmy $ledzenia przegladarek internetowych, dostawcéw e-maili, aplikacji
mobilnych, wyszukiwarek i platform mediéw spotecznosciowych mogg naruszaé prywatnosc osobista.

Aby zwiekszy¢ bezpieczenstwo w codziennych dziataniach w sieci, rozwaz te kroki:

o Krok 1: Uwazaj na informacje udostepniane na platformach spotecznosciowych i
wylogowuj sie z kont w mediach spotecznosciowych, poniewaz te serwisy mogg
analizowad twoje konta nawet, gdy ich nie uzywasz.

o Krok 2: Korzystaj z przegladarek dbajgcych o prywatnosé, takich jak duckduckgo.com i
startpage.com, ktére priorytetowo traktujg prywatnosc i dostarczajg uzytkownikom
wyniki wyszukiwania bez personalizowanego $ledzenia.

o Krok 3: Zwracaj uwage na aktywno$¢ online swoich kregéw spotecznych: Uswiadom
sobie, ze obecnos¢ online przyjaciét i rodziny moze wptywac na twoje bezpieczeristwo
cyfrowe. Doradzaj im w sprawach bezpiecznych praktyk online.

o Krok 4: Zwracaj uwage na ustawienia smartfona: Podobnie jak twoje laptopy, twoje
smartfony sg rowniez kluczowym aspektem twojej aktywnosci online. Priorytetowo
traktuj bezpieczenstwo, konsekwentnie wylogowujac sie z aplikacji, ktére zawierajg
wrazliwe informacje. Wylogowywanie sie bedzie réwniez korzystne dla twojej
produktywnosci w pracy. Badanie dotyczace monitorowania uzycia smartfonéw
wykazato, ze wylogowywanie sie i rezygnowanie z plikdw cookie sledzgcych sprawito,
Ze uczestnicy spedzali mniej czasu w kazde;j sesji.

e Zwracaj uwage na aktualizacje oprogramowania:

Czeste aktualizacje oprogramowania sg niezbedne dla dobrej higieny cyfrowej, poniewaz brak
aktualizacji oprogramowania lub przegladarek internetowych moze prowadzi¢ do powaznych
podatnosci. Przyktad z 2021 roku, kiedy Adobe ogtosito zakonczenie wsparcia dla Flash, z uwagi na luki
bezpieczenstwa, ktore w duzej mierze wptynety na ich decyzje. Luki te obejmowaty mozliwosc
efektywnego obejscia srodkéw bezpieczenstwa przegladarek internetowych. Zespoty CERT musiaty
rozwigzac te problemy. Jak pokazuje ten przyktad, zwracanie uwagi na aktualizacje jest wazng czescia

ochrony oprogramowania i aplikacji przed podatnosciami.

e Uzywaj silnych haset:

Stabe hasta, ktore sg tatwe do odgadniecia, mogg narazi¢ osoby i organizacje na ryzyko naruszenia

danych. Dlatego nie uzywaj swojego imienia ani daty urodzenia jako hasta. Najsilniejsze hasta to te,



ktére bedg tatwe do zapamietania, ale trudne do ztamania. Oto kilka wskazéwek, jak tworzy¢ silne

hasta i jak je zapamietadé:

o Krok 1: Skonstruuj zdanie z réznymi symbolami, ktére bedzie zawieraé¢ duze i mate
litery. Na przyktad zdanie "Lubie jabtka, ale nie cierpie pomaranczy" mozna
przeksztatci¢ w "LI@bnp0"

o Krok 2: Uzywaj uwierzytelniania dwusktadnikowego: Oprécz tworzenia solidnych
hasetf, zwieksz swoje bezpieczedstwo dzieki uwierzytelnianiu dwusktadnikowemu
(2FA). Uwierzytelnianie dodaje dodatkowg warstwe bezpieczernstwa, wymagajac
drugiego kroku weryfikacji, takiego jak kod wystany na twoje urzgdzenie mobilne, co
zmniejsza ryzyko nieautoryzowanego dostepu.

o Krok 3: Zachowaj poufnos¢ swoich haset i przechowuj je bezpiecznie, jesli to
konieczne, za pomocg menedzera haset lub aplikacji uwierzytelniajacej, takich jak
Dashlane lub 1Password. (Pamietaj jednak, Zze bezpieczenstwo tych menedzerow jest
tylko tak mocne, jak ich najstabsze ogniwo!)

o Krok 4: Zapewnij bezpieczenstwo swoich haset, regularnie je aktualizujac.

e Ostrozne klikanie: Uwazaj na phishing:

Phishing ma na celu oszukiwanie ludzi, aby przekazywali swoje wrazliwe informacje, udajac zaufane
zrédto. Phishing to powazne przestepstwo. Jesli oszusci oszukajg ludzi, aby przekazali swoje dane
osobowe, mogg uzyskaé dostep do ich kont e-mail, bankowych lub mediéw spotecznosciowych.
Dlatego jesli cos wyglada troche podejrzanie lub moze e-mail prosi cie o zweryfikowanie danych
osobowych, zwtaszcza z zatgcznikiem lub linkiem, ktory zacheca do klikniecia, najpierw zaufaj swoim

instynktom i zastandw sie, zanim klikniesz.

Rozdziat 2 - Monitorowanie, przeglad 1 ciggte

doskonalenie praktyk higieny cyfrowe;j

Mysl o swojej obecnosci cyfrowej jak o cennym zasobie, takim jak twéj dom czy samochdd. Tak jak
wymagasz regularnych sesji konserwacyjnych, aby twdj samochdd czy dom byty bezpieczne i
funkcjonalne, tak samo wazine jest regularne sprawdzanie praktyk higieny cyfrowej, aby stale

utrzymywaé swoje systemy w bezpieczenstwie i funkcjonalnosci. W tym rozdziale przyjrzymy sie



praktykom, ktére mozesz realizowac na poziomie instytucjonalnym i indywidualnym, aby utrzymac

swoje kompetencje na biezgco wraz z rozwojem technologii.

Praktyki na poziomie instytucjonalnym

Oto niektdre narzedzia i metody, ktére mogg byé pomocne w monitorowaniu, ocenianiu i

doskonaleniu higieny cyfrowej na poziomie instytucjonalnym.
e ZnajdZ najnowsze przepisy UE:

Zrozumienie i wdrazanie najnowszych przepisdw pomaga instytutom zidentyfikowaé najwazniejsze

problemy i odpowiednio dziata¢, aby zmniejszy¢ zagrozenia i wykorzystac korzysci.

Jednym z najpowazniejszych wyzwan, ktére niepokoity decydentdw, jest sztuczna inteligencja (Al). 9
grudnia 2023 r. Unia Europejska wprowadzita nowe prawo zwane ,Al Act”, ktére ma na celu
,wykorzystanie potencjalnych korzysci z technologii, przy jednoczesnej ochronie przed mozliwymi
ryzykami, takimi jak automatyzacja miejsc pracy”. Sledzenie najnowszych przepiséw Unii Europejskiej
dotyczacych Al jest kluczowe dla odpowiedzialnych i uprawnionych praktyk cyfrowych. Mozesz
zapoznac¢ sie z aktualizowanymi przepisami, takimi jak Al Act, online na stronie legislacji Unii

Europejskiej, aby zapewnic zgodnos¢ z wytycznymi i unikngé potencjalnych implikacji prawnych.
¢ Kontrole bezpieczenstwa:

Przeprowadzanie kompleksowego przegladu ustawien bezpieczenstwa jest kluczowe w zakresie
monitorowania skutecznosci wytycznych dotyczacych higieny cyfrowej. Mozesz korzystaé z
rutynowych kontroli bezpieczenstwa Google i Facebooka, ktére prowadzg cie przez srodki ochrony
prywatnosci, uprawnienia i kontrole nad najnowszymi dziataniami. Mozesz takzie korzysta¢ z
internetowych Zrodet, ktére pozwalaja przeszukiwa¢ wiele naruszed danych, takich jak

haveibeenpwnd.com, aby by¢ swiadomym ryzyk i czestotliwosci naruszen danych.
e Analiza SWOT:

SWOT to akronim od Strengths (Mocne strony), Weaknesses (Stabe strony), Opportunities (Szanse) i
Threats (Zagrozenia). Jest to metoda analizy strategicznej, ktéra tworzy mape drogowg do okreslenia

pozycji kazdej organizacji i strategii na przyszty rozwdj.



Oto kilka wskazéwek do zapamietania podczas przeprowadzania analizy SWOT dla twoje]j organizacji

wedtug badania na temat gotowosci firm do cyfryzacji:

1.

Przygotowanie do analizy SWOT:

a. Rozpocznij z celem: Rozwaz cel i dtugoterminowe skutki stosowania analizy SWOT.

b. Okresl obszary do analizy: Zidentyfikuj konkretne obszary zwigzane z Kulturg Higieny
Cyfrowej, np. sSwiadomos¢ pracownikdw, przestrzeganie protokotéw bezpieczenstwa,

infrastruktura itp.

c. Przydziel zespoty do okreslonych obszaréw: Stwdrz zespoty ekspertéw w obszarach, ktore
chcesz analizowaé, i upewnij sie, ze wszystkie zespoty sg zgodne co do metodologii

przeprowadzania analizy.

Analiza mocnych i stabych stron:

a. Zidentyfikuj swoje mocne i stabe strony: Mocne i stabe strony organizacji to oznaki
czynnikdw wewnetrznych, ktére pokazujg skutecznosc i nieskutecznosé¢ danej organizacji.
Wazne jest, aby uwzgledni¢ uzasadnienia dla decyzji dotyczgcych danego czynnika jako
stabosci (np. przestarzate aplikacje moga by¢ uwazane za stabosé ze wzgledu na podatnosé

systemu na ataki).

b. Okresl istotnos$¢ zidentyfikowanych problemoéw: Okreslenie, co jest staboscig, a co mocng
strong, moze by¢ mylace. Badacze sugerujg uzycie metody ,100 punktow” do oceny i
priorytetyzacji. Kazdy cztonek zespotu moze przydzieli¢ 100 punktdw mocnej lub stabej
stronie, a im wiecej punktéw przydzielonych, tym bardziej znaczaca jest uwazana. Po
przydzieleniu punktow przez wszystkich cztonkdw zespotu, zespdt usrednia je, aby okresli¢ ich

0g6lng istotnosc.

Analiza szans i zagrozen:

a. Ocen istotnos¢ i prawdopodobienstwo zagrozen, probujac zorganizowad je w kategorie:

ekonomiczne, spoteczne, polityczne, technologiczne i Srodowiskowe.

b. Oblicz szanse zwigzane z kazdym rozwojem. Mogg to byc¢ zasoby finansowe, zwiekszone

zainteresowanie spoteczne lub miedzynarodowe mozliwosci.



4. Rozwdj macierzy SWOT: Wybierz mocne strony, stabosci, szanse i zagrozenia, i pogrupuj je
wedtug najwiekszego znaczenia dla Kultury Higieny Cyfrowej twojej organizacji. Opracuj plany
dziatania na podstawie zidentyfikowanych strategii, ktére moga: (1) koncentrowac sie na
korygowaniu stabosci, korzystajgc z mozliwosci, (2) koncentrowac sie na wykorzystaniu
mocnej strony do skorzystania z szansy, (3) koncentrowac sie na minimalizowaniu stabosci,
aby unikngé¢ zagrozenia, lub (4) koncentrowaé sie na wykorzystaniu mocnej strony do
zapobiezenia zagrozeniu.

5. Przeglad wynikow: Regularnie przegladaj postep wdrozonych strategii i okresowo powtarzaj

analize SWOT, aby dostosowac sie do nowych wydarzen w krajobrazie cyfrowym.
¢ Regularne kopie zapasowe:

Kopie zapasowe sg niezbedne, gdy istnieje potrzeba odzyskania wrazliwych informacji, w
przypadku utraty hasta, incydentéw technicznych itp. Czasami mozliwe jest réwniez
monitorowanie przyczyn awarii systemu, przegladajac luki w zabezpieczeniach lub btedy w
systemie. Korzystanie z systemu kopii zapasowych typu open-source, takiego jak UrBackUp,
ktoéry pozwala na przechowywanie kopii dokumentéw, moze by¢ cennym narzedziem do

monitorowania i przegladu praktyk higieny cyfrowej w przypadku awarii.

Praktyki na poziomie indywidualnym

Kazda osoba odgrywa znaczaca role w rozwijaniu praktyk higieny cyfrowej, a liczne kroki mozna
podjaé, aby przegladaé, monitorowac i rozwija¢ istniejgce praktyki. Oto kilka sposobéw na poprawe

higieny cyfrowej na poziomie indywidualnym.
o Swiadomosé i edukacja:

Zrozumienie cyfrowej literacji nie polega tylko na znajomosci narzedzi i metod, ale takie na
zrozumieniu ciggle ewoluujgcego krajobrazu technologicznego. Edukacja na temat zagrozen online i
pozostawanie na biezgco moze by¢ osiggniete przez udziat w ciggtych mozliwosciach edukacyjnych,
takich jak Kursy Cyfrowej Wiedzy Microsoftu, w ktérych uczestnicy mogg nauczy¢ sie podstaw cyfrowe;j
wiedzy, takich jak praca z komputerem, a takze zaawansowanych kompetencji, takich jak tworzenie
tresci online. Podobnie badacze podkreslajg znaczenie nauczania o literacji medialnej oraz
bezpiecznym i odpowiedzialnym korzystaniu z internetu, ktére powinno odzwierciedlaé realne

doswiadczenia i zainteresowania jednostek.



e Odpowiedzialne zachowanie online:

Nasze zachowanie online ma realne konsekwencje. Jak podkres$lono w badaniach akademickich,
wazne jest angazowanie sie w etyczne dziatania online, jak réwniez bycie cyfrowo kompetentnym.
Odpowiedzialne zachowanie online obejmuje uczestnictwo w dyskusjach online z szacunkiem i
wrazliwoscig. Ponadto, swiadomos¢ polityk cyfrowych przyczynia sie do bezpieczniejszej i bardziej
szanujacej spotecznosci online. Jesli nie jestes pewien, czy twoje dziatania cyfrowe sg zgodne z dobrymi

praktykami, mozesz skorzystac z przewodnika dobrego cyfrowego obywatela Uniwersytetu Michigan.
e Przeglad i adaptacja:

Podobnie jak kazdy aspekt $wiata cyfrowego, krajobraz technologiczny jest dynamiczny i wymaga od
nas ciggtego dostosowywania naszych praktyk. Dlatego przegladanie naszych dziatan cyfrowych,
adaptowanie sie do oszustw, rozpoznawanie préb wytudzenia oraz ostroznosé¢ w pobieraniu danych

sg kluczowymi aspektami utrzymania bezpieczenstwa online.

Narzedzie, ktére moze pomdc w przegladzie praktyk i regularnym aktualizowaniu jest Ramowy
Program Kompetencji Cyfrowych lub DigComp. Jest to narzedzie referencyjne dla instytucji, jednostek
i edukatorow, ktére zostato opracowane przez UE i jest stale aktualizowane, z ostatnig wersjg 2.2 na

dzien publikacji tego podrecznika. DigComp jest dostepny na stronie publikacji UE.

Regularne aktualizacje DigComp zapewniaja, ze framework pozostaje aktualny i odzwierciedla biezgce
srodowisko cyfrowe. Podobnie jak DigComp, mozesz réwniez przegladac i aktualizowac swoje praktyki
higieny cyfrowej, aby upewnic sie, ze sg zgodne z biezagcymi potrzebami twojej organizacji i rozwazac

wigczenie umiejetnosci zwigzanych z nowymi technologiami.

Rozdziat 4 - Przyktady dobrych praktyk kultury higieny

cyfrowej

W poprzednich rozdziatach zagtebialiSmy sie w istotne aspekty kultywowania solidnej kultury higieny

cyfrowej zaréwno w start-upach, jak i w instytucjach ksztatcenia zawodowego (VET). Omdwilismy



znaczenie monitorowania, przegladania i ciggtego doskonalenia praktyk higieny cyfrowej w celu
zapewnienia bezpiecznego i wydajnego srodowiska cyfrowego. Te dyskusje podkreslity role

kultywowania dobrej kultury higieny cyfrowe;j.

Teraz, przechodzac do ostatniej czesci Modutu 3, w Rozdziale 4, zagtebimy sie w praktyczne
zastosowania, przedstawiajgc przyktady, ktére ukazujg praktyczne przypadki uzycia zasad higieny

cyfrowej.

Przyktady zastosowania higieny cyfrowej na swiecie

e Specjalistyczny zestaw narzedzi do promowania praktyk higieny cyfrowej (Serbia)

Znaczacym przyktadem zastosowania dobrych praktyk higieny cyfrowej jest przewodnik przygotowany
przez Share Cert, fundacje z siedzibg w Belgradzie, podkreslajgcg strategiczne srodki
cyberbezpieczenstwa. Poprzez systematyczng kategoryzacje najczestszych zagrozen i Srodkow
bezpieczenstwa, ten przewodnik jest wspierany przez otwartg platforme, gdzie osoby i organizacje
mogg by¢ informowane o najwazniejszych tematach w srodowisku cyfrowym i otrzymywaé ogdlne

wskazéwki dotyczace kultury higieny cyfrowej.
e Kampanie podnoszace $wiadomos¢ na temat ochrony praw cyfrowych (Grecja)

Kolejng wazng inicjatywg w zakresie ochrony praw cyfrowych jest organizacja Homo Digitalis, grecka
organizacja pozarzadowa (NGO) koncentrujgca sie na prawie do prywatnosci, ochronie danych
osobowych, zakazie dyskryminacji w przestrzeniach cyfrowych oraz wolnosci informacji. Dzieki ponad
100 cztonkom, aktywnie uczestniczg w badaniach i przeprowadzajg dochodzenia na rzecz dobra
publicznego, co z kolei moze pomdc ustawodawcom lepiej zrozumiec¢ kwestie zwigzane z prawami

cyfrowymi.

e Zestaw szybkiego reagowania dla coraz bardziej cyfrowego spoteczenstwa obywatelskiego

(Globalny)

Miedzynarodowe sieci Zespotéw Reagowania na Incydenty Komputerowe (CERT) oraz Sie¢ Szybkiego
Reagowania (RaReNet) wspotpracowaty, aby pomdc szybkim reagujgcym, trenerom ds.
bezpieczenstwa cyfrowego i aktywistom technicznym lepiej chronic sie przed najczestszymi rodzajami
zagrozen cyfrowych za pomocg tzw. Zestawu Pierwszej Pomocy Cyfrowej, ktéry obejmuje réznorodne

kwestie. Dostepny w 13 jezykach i stale rozwijany dzieki zewnetrznym wktadom, Zestaw Pierwszej



Pomocy Cyfrowej jest cennym Zrédtem promujgcym odpowiedzialne i bezpieczne korzystanie z

Internetu.

e Budowanie odpornych narzedzi do $ledzenia praktyk higieny cyfrowej dla spoteczenstwa

obywatelskiego (Globalny)

Centrum Odpornych Systeméw Cyfrowych to organizacja non-profit dziatajgca w ponad 20 krajach,
ktérej celem jest ustanowienie odpornych systeméw cyfrowych w celu zapewnienia bezpieczerstwa
spoteczenstwa obywatelskiego. Ich projekty obejmujg dostarczanie ustug i narzedzi, takich jak
narzedzie do crowdsourcingu zaprojektowane do identyfikacji i zgtaszania fatszywych informacji,
platforma cyfrowa do zgtaszania probleméw z bezpieczeistwem, narzedzie do wizualizacji
monitorujgce zagrozenia i ataki na systemy cyfrowe oraz narzedzie spotecznosciowe majgce na celu

stworzenie silnej sieci uczestnictwa w ramach CiviCERT.

e Sieci utatwiajagce wymiane miedzy zespotami reagujagcymi na incydenty na catym swiecie

(Globalny)

CiviCERT to sie¢, ktéra tgczy CERT, niezaleznych dostawcow tresci internetowych i ustug, a takze NGO
i osoby prywatne. Cztonkowie sieci wykonujg, koordynujg i wspierajg reakcje na zgtoszone incydenty
zwigzane z bezpieczenstwem cyfrowym w mechanizmie wspoétpracy, gdzie potrzebny jest punkt
widzenia innych partneréw. CiviCERT utrzymuje dobre praktyki higieny cyfrowej, gdzie cztonkowie
komunikujg sie za posrednictwem zaszyfrowanych platform, takich jak zaszyfrowana lista mailingowa
i Platforma Wymiany Informacji o Ztosliwym Oprogramowaniu, aby dzieli¢ sie informacjami na temat
nowych zagrozen dla spoteczenstwa obywatelskiego oraz szablonami zapewniajgcymi wiarygodne i

ustandaryzowane procedury obstugi incydentow.

e Zachecanie do przestrzegania praw cztowieka w $rodowiskach cyfrowych w krajach

rozwijajacych sie (Azja Zachodnia i Afryka Pétnocna)

SMEX to NGO promujgca prawa cztowieka w srodowiskach cyfrowych w Azji Zachodniej i Afryce
Pétnocnej. W zakresie praktyk higieny cyfrowej oferujg wsparcie dla uzytkownikéw internetu,
aktywistow i organizacji zajmujacych sie prawami cztlowieka w ich problemach z
cyberbezpieczenstwem oraz tworzg programy informujgce ogét spoteczenstwa o przepisach i prawie
internetowym. SMEX aktywnie wspodtpracuje z lokalnymi i miedzynarodowymi partnerami, aby

promowac Swiadomos¢ i wdrazanie praktyk higieny cyfrowej, tworzac bezpieczniejsze srodowisko



online dla oséb i organizacji dziatajgcych na rzecz praw cztowieka w przestrzeni cyfrowej w Azji

Zachodniej i Afryce Pétnocne;j.

e Program nauki umiejetnosci cyfrowych dla uczniéow K-12 (Ameryka Pétnocna)

Koncepcja higieny cyfrowej zyskuje na znaczeniu w systemach edukacyjnych na catym swiecie. Jedna
z organizacji, ktéra specjalizuje sie w przygotowywaniu materiatéw dotyczacych umiejetnosci
cyfrowych specjalnie dla uczniow K-12, jest Common Sense Media, niezalezna organizacja z siedzibg
w Ameryce Pétnocnej, ktdrej celem jest umozliwienie uczniom, rodzicom i nauczycielom dostepu do
danych na temat wptywu mediéw i Srodowisk cyfrowych na potrzeby fizyczne, emocjonalne,
spoteczne i mentalne dzieci. Ich oparty na badaniach program "Digital Citizenship Curriculum" porusza
wazne kwestie zwigzane z mediami i technologiami w szkotach, takie jak: Jak chroni¢ sie przed

cyberprzemoca? Jak chroni¢ naszg prywatnos$¢? Jak radzi¢ sobie z dezinformacjg?

e Materiaty edukacyjne na rzecz lepszej umiejetnosci cyfrowej (Ameryka Pétnocna)

Center of Digital Literacy to amerykanska organizacja non-profit, ktdrej celem jest promowanie badan
i tworzenie materiatéw open-source, a takze narzedzi do projektowania programdéw nauczania, lekcji,
aktywnosci i ocen, ktdre moga by¢é wykorzystywane i dostosowywane do réinych kontekstow
edukacyjnych. Umiejetnos$¢ korzystania z medidw jest wazng czescig praktyk higieny cyfrowej, a nacisk
na te umiejetnosé nie tylko wzmacnia higiene cyfrowga, ale takze kultywuje bardziej poinformowane i
krytycznie myslgce spoteczenstwo, lepiej przygotowane do radzenia sobie z zawitosciami cyfrowego

Swiata.

e  Europejski Miesigc Cyberbezpieczenstwa (Europa)

Kazdego roku pazdziernik obchodzony jest jako Europejski Miesigc Cyberbezpieczeristwa (ECSM),
wazne coroczne wydarzenie organizowane przez Europejska Agencje ds. Cyberbezpieczenstwa
(ENISA) oraz Komisje Europejskag. Poswiecony wzmacnianiu $wiadomosci na temat
cyberbezpieczenstwa wsrdd obywateli i organizacji UE, ECSM jest jednym z wielu wielowymiarowych
podejs¢ UE do promowania dobrych praktyk higieny cyfrowej. W ciggu pazdziernika odbywajg sie
konferencje, warsztaty i webinary, tworzac szeroko zakrojong kampanie, ktéra nie tylko podnosi
Swiadomos$¢ na temat cyberbezpieczenistwa, ale takze aktywnie dzieli sie zaktualizowanymi
informacjami i poradami ekspertow. Dgzgc do promowania bezpieczniejszego korzystania z internetu,
ECSM dostarcza wskazowek dotyczacych higieny cyfrowej i staje sie wszechstronnym i wspdlnym

wysitkiem, podobnym do globalnych sieci takich jak CiviCERT i regionalnych NGO jak SMEX, odgrywajac



kluczowa role w promowaniu i utrzymywaniu dobrych praktyk higieny cyfrowej w catej Unii

Europejskiej.
e Gra dotyczaca cyberbezpieczenistwa dla przedszkolakéw (Globalny)

Interland to interaktywna gra stworzona przez Google, bedaca czescig programu "Be Internet
Awesome", zintegrowanego programu promujgcego praktyki higieny cyfrowej wsréd miodych
uczniow. Jako dynamiczna i interaktywna gra, Interland angazuje uczniéw poprzez swoja rozgrywke,
oferujgc praktyczne podejscie do nauczania niektorych podstawowych aspektéw dobrych praktyk
higieny cyfrowej poprzez gamifikacje. Ztozone kwestie takie jak prywatnos$¢, phishing, hacking i
cyberprzemoc sg ttumaczone mtodszym uczniom za pomocy kolorowych animacji, ktére sg
odpowiednie dla ich poziomu kompetencji. Ogdlnie rzecz bioragc, Interland jest godnym uwagi
przyktadem wdrazania dobrych praktyk higieny cyfrowej od najmtodszych lat poprzez wykorzystanie

technologii.

W tym module oméwilismy wdrazanie i znaczenie dobrych praktyk higieny cyfrowe;.
Przeanalizowalismy takie tematy jak rozwijanie kultury higieny cyfrowej w organizacji na réznych
poziomach zarzadzania, eksplorowanie metod ciggtego doskonalenia tych praktyk, bycie
poinformowanym o przysztych mozliwosciach i wyzwaniach oraz analize studiéw przypadkéw z catego

Swiata.

Zapoznaj sie z innymi modutami tego przewodnika, aby uzyska¢ dalsze porady i strategie dotyczace

dobrych praktyk higieny cyfrowej, i odwiedz strone internetowg Good Digital Hygiene for Startups.
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