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Modut 1 - Zrozumienie definicji i koncepcji

higieny cyfrowej

Rozdziat 1 - Ramy koncepcyjne higieny cyfrowej

W szybko zmieniajgcym sie krajobrazie przedsiebiorczosci cyfrowej startupy stajg przed niezliczonymi
wyzwaniami, od ostrej konkurencji po ograniczenia zasobdow. Wsréd tych wyzwan zapewnienie solidnych

praktyk higieny cyfrowej ma kluczowe znaczenie dla zréwnowazonego rozwoju i sukcesu startupdéw.

Koncepcja higieny cyfrowej opiera sie na kilku teoretycznych ramach i zasadach z réznych dziedzin, w tym
cyberbezpieczenstwa, zarzadzania informacjami i zachowan organizacyjnych. Istnieje kilka kluczowych teorii,

na ktdrych opiera sie koncepcja higieny cyfrowej:
1. Teoria cyberbezpieczenstwa

Teoria cyberbezpieczenstwa obejmuje rézne zasady i modele majace na celu zrozumienie i przeciwdziatanie
cyberzagrozeniom i lukom w zabezpieczeniach. Triada CIA (poufnosé, integralnosé, dostepnosé) to
podstawowa koncepcja w teorii cyberbezpieczerdstwa, podkreslajagca znaczenie ochrony danych przed
nieautoryzowanym dostepem (poufnosé), zapewnienia doktadnosci i niezawodnosci danych (integralnosé)
oraz utrzymania dostepnosci danych dla upowaznionych uzytkownikéw (dostepnosc). Inne teorie
cyberbezpieczenstwa, takie jak model Defense-in-depth i model Zero Trust, zapewniajg ramy do
projektowania i wdrazania solidnych strategii cyberbezpieczenstwa w celu ograniczania ryzyka i obrony przed

cyberatakami.
2. Teoria zarzadzania informacjami

Teoria zarzadzania informacjami koncentruje sie na skutecznym zarzgdzaniu zasobami informacyjnymi w
organizacjach. Model zarzadzania cyklem zycia informacji to ramy teoretyczne, ktdre opisujg etapy, przez
ktore informacje przechodzg od utworzenia do usuniecia, podkreslajgc znaczenie zarzgdzania informacjami
w catym ich cyklu zycia w celu zapewnienia poufnosci, integralnosci i dostepnosci. Zasady zarzadzania
danymi, zarzadzania danymi i zarzadzania jakoscig danych sg réwniez kluczowe dla teorii zarzadzania
informacjami, wskazujgc, w jaki sposéb organizacje mogg skutecznie zarzadzaé i chroni¢ swoje zasoby

danych.
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3. Teoria czynnikéw ludzkich

Teoria czynnika ludzkiego bada role ludzkiego zachowania, poznania i podejmowania decyzji w kontekscie
cyberbezpieczenstwa. Teoria btedu ludzkiego sugeruje, ze btad ludzki w znacznym stopniu przyczynia sie do
incydentdw zwigzanych z cyberbezpieczenstwem i naruszen danych, podkreslajgc znaczenie szkolen,
Swiadomosci i uzytecznosci w ograniczaniu ryzyka zwigzanego z ludzmi. Teoria planowanego zachowania
(Theory of Planned Behavior) i model akceptacji technologii (Technology Acceptance Model - TAM) to inne
ramy teoretyczne, ktdre wyjasniajg, w jaki sposdb postawy, przekonania i percepcja jednostek wptywajg na

ich zachowanie w zakresie przyjmowania praktyk i technologii cyberbezpieczenstwa.
4. Teoria zachowan organizacyjnych

Teoria zachowan organizacyjnych bada, w jaki sposdb jednostki, grupy i struktury w organizacjach oddziatujg
na siebie i wptywajg na zachowanie. Ramy technologia-organizacja-srodowisko to model teoretyczny, ktéry
wyjasnia czynniki wptywajace na przyjmowanie i wdrazanie technologii informatycznych w organizacjach, w
tym czynniki technologiczne, organizacyjne i $Srodowiskowe. Teoria dyfuzji innowacji, opracowana przez
Everetta Rogersa, bada, w jaki sposéb nowe idee, technologie i praktyki rozprzestrzeniajg sie w
spoteczenstwach i organizacjach, zapewniajgc wglad w przyjmowanie i rozpowszechnianie praktyk higieny

cyfrowej w startupach i innych kontekstach organizacyjnych.
5. Teoria zgodnosci

Teoria zgodnosci dotyczy czynnikdéw wptywajgcych na przestrzeganie zasad, przepiséw i norm przez jednostki
i organizacje. Teoria planowanego zachowania i teoria uzasadnionego dziatania to modele teoretyczne, ktore
wyjasniajg zamiar jednostek do przestrzegania zasad i przepiséw w oparciu o ich postawy, subiektywne
normy i postrzegang kontrole zachowania. Teorie te zapewniajg wglad w to, w jaki sposdb startupy i
organizacje mogg promowac zgodnosc¢ z przepisami i standardami cyberbezpieczeristwa poprzez edukacje,

szkolenia, zachety i mechanizmy egzekwowania.

Koncepcja higieny cyfrowej integruje zatem multidyscyplinarne perspektywy i podejscia, aby sprostac
zfozonym wyzwaniom zwigzanym z cyberbezpieczenstwem, zarzadzaniem informacjami, zachowaniami

ludzkimi i dynamika organizacyjng w startupach i innych organizacjach.

Ponadto dodatkowe koncepcje stanowig podstawe do zrozumienia i wdrozenia praktyk higieny cyfrowej w

startupach, zapewniajac ochroneg, integralnosc i odpornosc ich infrastruktury cyfrowej i operacji:

A) Cyberbezpieczenstwo
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Cyberbezpieczenstwo to praktyka ochrony systeméw cyfrowych, sieci i danych przed nieautoryzowanym
dostepem, cyberatakami i naruszeniami danych. Obejmuje rézne technologie, procesy i praktyki majgce na

celu ochrone zasobdw cyfrowych oraz zapewnienie poufnosci, integralnosci i dostepnosci informacji.
B) Prywatno$¢ danych

Prywatnos¢ danych odnosi sie do ochrony danych osobowych i wrazliwych informacji przed
nieautoryzowanym dostepem, wykorzystaniem lub ujawnieniem. Obejmuje ona zgodnos¢ z przepisami i
standardami regulujgcymi gromadzenie, przechowywanie i przetwarzanie danych, takimi jak RODO, HIPAA

lub CCPA, w celu ochrony praw oséb fizycznych do prywatnosci.
C) Zarzadzanie ryzykiem

Zarzadzanie ryzykiem obejmuje identyfikacje, ocene i ograniczanie ryzyka zwigzanego z dziataniem w
Srodowisku cyfrowym. Obejmuje ono wdrazanie kontroli i Srodkdw w celu zapobiegania, wykrywania i
reagowania na potencjalne zagrozenia i stabe punkty, ktdre mogg mie¢ wptyw na dziatalnosé, reputacje lub

stabilnos¢ finansowa startupu.
D) Zgodnos$¢ z przepisami i ramy regulacyjne

Zgodnos¢ z przepisami i standardami branzowymi jest niezbedna dla startupdw, aby zapewnic legalne i
etyczne dziatania. Ramy regulacyjne, takie jak RODO, HIPAA, PCI DSS lub SOX, zawierajg wytyczne i
wymagania dotyczgce ochrony danych, bezpieczenstwa i prywatnosci, ktérych startupy muszg przestrzegac,

aby unikng¢ konsekwencji prawnych i finansowych.
E) Systemy zarzadzania bezpieczenstwem informacji (ISMS)

Ramy ISMS, takie jak ISO/IEC 27001, zapewniajg systematyczne podejscie do zarzgdzania i ochrony zasobdéw
informacyjnych w organizacjach. Obejmujg one zasady, procedury i mechanizmy kontrolne stuzgce do
zarzadzania ryzykiem, zapewniania zgodnosci i ciggtego doskonalenia praktyk w zakresie bezpieczenstwa

informacji.
F) Zarzadzanie danymi

Zarzadzanie danymi odnosi sie do zarzadzania i nadzoru nad zasobami danych w organizacji. Obejmuje
ustanowienie polityk, proceséw i kontroli jakosci, integralnosci i bezpieczenstwa danych w celu zapewnienia,

ze dane sg zarzgdzane skutecznie, odpowiedzialnie i etycznie.
G) Reagowanie na incydenty i planowanie ciggtosci dziatania

Reagowanie na incydenty i planowanie ciggtosci dziatania obejmujg przygotowanie sie na incydenty i

zaktécenia cyberbezpieczenstwa oraz reagowanie na nie. Startupy powinny opracowa¢ kompleksowe plany
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reagowania na incydenty i strategie ciggtosci dziatania, aby ztagodzi¢ wptyw cyberatakéw, naruszen danych

lub innych zaktécen na ich dziatalnos$¢ i reputacje.

Tak wiec higiena cyfrowa obejmuje zestaw praktyk i protokotdéw majacych na celu utrzymanie
bezpieczenstwa, wydajnosci i integralnosci zasobéw cyfrowych i operacji. Niniejsze ramy koncepcyjne

okreslajg kluczowe elementy higieny cyfrowej dostosowane do unikalnych potrzeb i ograniczen startupdw.

Schemat ram koncepcyjnych higieny cyfrowej dla startupdéw przedstawiono na rysunku 1.

1. Infrastruktura cyfrowa
- Sprzet, oprogramowanie
- Bezpieczenstwo w chmurze

2. Zarzadzanie danymi
- Zarzadzanie danymi
- Kopia zapasowa, odzyskiwanie

3. Cyberbezpieczenstwo
- Wykrywanie zagrozen
- Szkolenie pracownikéw

4. Odpornosc¢ operacyjna
- Reagowanie na incydenty
- Ciggtos¢ dziatania

Rysunek 1. Schemat Konceptualnej Ramy Higieny Cyfrowej dla Startupow

Schemat ten przedstawia cztery gtdwne elementy higieny cyfrowej dla startupow: Infrastruktura cyfrowa,

Zarzadzanie danymi, Cyberbezpieczenstwo i Odpornos¢ operacyjna. Kazdy komponent obejmuje okreslone
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praktyki i protokoty majace na celu zapewnienie bezpieczenstwa, wydajnosci i integralnos$ci zasobow

cyfrowych i operacji w srodowisku startupowym.

Infrastruktura cyfrowa obejmuje sprzet, oprogramowanie i ustugi w chmurze wykorzystywane przez startupy
do wspierania ich dziatalnosci i dostarczania produktéw lub ustug. Obejmuje ona urzadzenia takie jak

komputery, serwery i sprzet sieciowy, a takze aplikacje i platformy.

Zarzadzanie danymi obejmuje zarzadzanie, przechowywanie i ochrone zasobéw danych w startupie.
Obejmuje gromadzenie, przechowywanie, wykorzystywanie i udostepnianie danych, a takze zgodnos¢ z

wymogami regulacyjnymi i ochrone przed naruszeniami danych.

Cyberbezpieczennistwo koncentruje sie na ochronie zasobdéw cyfrowych i operacji przed zagrozeniami
cybernetycznymi, takimi jak ztosliwe oprogramowanie, ataki phishingowe i préby nieautoryzowanego
dostepu. Wigze sie to z wdrazaniem proaktywnych $rodkédw w celu skutecznego wykrywania, zapobiegania i

reagowania na incydenty bezpieczenstwa.

Odpornos$é operacyjna obejmuje zapewnienie ciggtosci i odpornosci operacji biznesowych w obliczu zdarzen
zaktdcajacych, takich jak kleski zywiotowe, cyberataki lub awarie systeméw. Obejmuje ona planowanie,
gotowos¢ i srodki reagowania w celu zminimalizowania przestojow i utrzymania krytycznych funkcji

biznesowych.
Rysunek 2 przedstawia proces higieny cyfrowej i jego czynniki w dziatalnosci startupowe;j.

Ten szczegotowy rysunek ilustruje kompleksowy proces higieny cyfrowej w startupie, podkreslajgc kluczowe

czynniki i elementy na kazdym etapie, od oceny i analizy po ciggte monitorowanie i doskonalenie.

Startup przeprowadza doktadng ocene swoich obecnych praktyk cyfrowych i stabych punktéw, analizujgc
potencjalne ryzyko i zagrozenia dla swojej infrastruktury cyfrowej i danych. Na podstawie wynikéw oceny
startup opracowuje kompleksowg strategie higieny cyfrowej dostosowang do jego potrzeb i celéw, nadajac

priorytet obszarom wymagajgcym poprawy.

Startup definiuje jasne cele i harmonogramy wdrazania srodkéw higieny cyfrowej oraz efektywnie przydziela
zasoby, w tym budzet, personel i technologie. Startup zapewnia sesje szkoleniowe i materiaty edukacyjne dla
pracownikdw na temat najlepszych praktyk w zakresie bezpieczernstwa cyfrowego, wspierajac kulture

Swiadomosci i odpowiedzialnosci w zakresie cyberbezpieczeristwa w organizacji.

Startup stale monitoruje i ocenia swoje wysitki w zakresie higieny cyfrowej, przeprowadzajgc regularne
audyty i oceny w celu zidentyfikowania obszaréw wymagajacych poprawy i dostosowania do zmieniajgcych

sie zagrozen i wyzwan.
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Podsumowujgc, skuteczne praktyki higieny cyfrowej sg niezbedne dla startupdéw, ktdre chcg poruszac sie po
ztozonym i dynamicznym krajobrazie cyfrowej przedsiebiorczosci. Wdrazajagc przedstawione tu ramy
koncepcyjne, startupy mogg wzmocnié swojg infrastrukture cyfrowg, chroni¢ swoje zasoby danych i poprawic¢

swojg postawe w zakresie cyberbezpieczenstwa.

— Current sybersecurity posture

1. Assessment and

analysis

—— Data management practices
— Software and hardware inventory

—— Regulatory compliance status

— Employee training and awareness

——— Budget and resource allocation
2. Strategy development
——— Technology integration

L Risk management system

— 1 Objectives and timeline
3. Implementation plan

— 1 Technology configuration

—— Communications and resources

— Data privacy and protection education

4. Training

—1 Role-based training for employees

— Incident response drills and exercises

— Technology updates and patch management
5. Monitoring
—— Employee feedback

—— Compliance audit

——— Regular cybersecurity assessment
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Rysunek 2. Proces higieny cyfrowej i jego czynniki w startupie

Rozdziat 2 - Niezbedne elementy dobrej

higieny cyfrowej dla startupow

W dzisiejszej erze cyfrowej startupy w duzym stopniu polegaja na technologii, aby napedzac¢ innowacje,
usprawnia¢ operacje i docierac do klientéw. Jednak wraz z korzysciami ptyngcymi z technologii pojawiajg sie
zagrozenia, w tym cyberzagrozenia, naruszenia danych i zaktécenia operacyjne. Aby sprostac¢ tym wyzwaniom

i zapewni¢ dtugoterminowy sukces, startupy muszg nadaé priorytet dobrym praktykom higieny cyfrowe;.

Dobre praktyki higieny cyfrowej obejmujg szereg proaktywnych srodkéw i protokotéw majgcych na celu
ochrone zasobdéw cyfrowych, infrastruktury i danych startupu przed potencjalnymi zagrozeniami, stabosciami

i ryzykiem.
Potrzeby dobrej higieny cyfrowej dla startupu:
1. Ochrona przed cyberzagrozeniami i atakami

Jednym z gtdwnych powoddw utrzymywania dobrych praktyk higieny cyfrowej jest ochrona startupéw przed
cyberzagrozeniami i atakami. W czasach, gdy cyberprzestepczos¢ rosnie, startupy sg gtdwnym celem dla
ztosliwych podmiotéw, ktére chcg wykorzystaé luki w ich infrastrukturze cyfrowej i systemach. Cyberataki,
takie jak infekcje ztosliwym oprogramowaniem, oszustwa phishingowe, ataki ransomware i naruszenia
danych, mogg mie¢ katastrofalne skutki dla startupow, w tym straty finansowe, utrate reputacji,
zobowigzania prawne i zaktécenia operacyjne. Wdrazajgc solidne Srodki cyberbezpieczenstwa, startupy moga
wzmocnic swojg obrone i ztagodzié ryzyko stwarzane przez cyberzagrozenia, chronigc swoje krytyczne aktywa

i zapewniajgc ciggtos¢ dziatania.
2. Ochrona wrazliwych danych i wiasnosci intelektualnej

Startupy czesto majg do czynienia z wrazliwymi danymi, w tym informacjami o klientach, zastrzezonymi
technologiami, tajemnicami handlowymi i wtfasnoscig intelektualng. Utrzymywanie dobrych praktyk w
zakresie higieny cyfrowej ma zasadnicze znaczenie dla ochrony tych wrazliwych informacji przed
nieautoryzowanym dostepem, kradziezg lub narazeniem na szwank. Naruszenia danych i nieautoryzowane
ujawnienia mogg nie tylko skutkowac stratami finansowymi i zobowigzaniami prawnymi, ale takze podwazy¢
zaufanie klientdw, niszczac reputacje startupu i wizerunek marki. Wdrazajgc szyfrowanie danych, kontrole
dostepu i $rodki zapobiegania utracie danych, startupy mogg chroni¢ swoje wrazliwe zasoby danych i
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zachowaé poufnosé, integralnos¢ i dostepnosc informacji, utrzymujgc w ten sposdb zaufanie klientéw,

partnerdw i interesariuszy.
3. Zwiekszenie wydajnosci operacyjnej i produktywnosci

Dobre praktyki w zakresie higieny cyfrowej przyczyniajg sie rowniez do zwiekszenia wydajnosci operacyjne;j i
produktywnosci startupow. Przestarzate oprogramowanie, niezaktualizowane systemy i nieefektywne
cyfrowe przeptywy pracy mogg ograniczaé produktywnosé, utrudnia¢ wspoétprace i hamowac rozwdj firmy.
Regularnie utrzymujac i aktualizujgc swojg infrastrukture cyfrowg, startupy moga optymalizowaé wydajnos¢,
usprawniac procesy i eliminowac waskie gardta, umozliwiajgc pracownikom wydajniejszg i efektywniejszg
prace. Co wiecej, wykorzystujgc automatyzacje, technologie chmurowe i narzedzia cyfrowe, startupy moga
usprawni¢ przeptywy pracy, zautomatyzowaé rutynowe zadania i usprawnié¢ podejmowanie decyzji,

napedzajgc innowacyjnosc i konkurencyjnos¢ na rynku.
4. Zapewnienie zgodnosci z przepisami i zobowigzaniami prawnymi

Zgodnos¢ z wymogami regulacyjnymi i zobowigzaniami prawnymi jest kolejnym kluczowym aspektem
utrzymania dobrych praktyk higieny cyfrowej. Startupy dziatajgce w réznych branzach podlegajg niezliczonym
przepisom, regulacjom i standardom zgodnosci regulujgcym prywatnosé, bezpieczenistwo i ochrone danych.
Nieprzestrzeganie tych przepiséw moze skutkowaé surowymi karami, grzywnami i konsekwencjami
prawnymi, zagrazajgc rentownosci i reputacji startupu. Przestrzegajagc wymogow regulacyjnych, takich jak
RODO, HIPAA, PCI DSS lub SOX, startupy mogg wykazaé swoje zaangazowanie w etyczne praktyki biznesowe,

zdobyc¢ zaufanie klientéw i interesariuszy oraz ograniczy¢ ryzyko prawne i finansowe.
5. Wspieranie innowacji

Wreszcie, utrzymanie dobrych praktyk w zakresie higieny cyfrowej ma zasadnicze znaczenie dla wspierania
innowacji i zdolnosci adaptacyjnych w startupach. W dzisiejszej gospodarce cyfrowej, w ktdrej postep
technologiczny i zaktdcenia na rynku sg powszechne, startupy muszg pozostac zwinne, odporne i elastyczne,
aby prosperowaé¢ w konkurencyjnym krajobrazie. Przyjmujac nowe technologie, transformacje cyfrowg i
kultywujac kulture ciggtego doskonalenia i uczenia sie, startupy moga zapewnié sobie dtugoterminowy sukces

i zrownowazony rozwdj, napedzajgc innowacje i tworzgc wartosc dla swoich klientéw i interesariuszy.

Podsumowujac, utrzymanie dobrych praktyk w zakresie higieny cyfrowej jest niezbedne dla startupéw

dazacych do dtugoterminowego sukcesu, wzrostu i odpornosci.
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Rozdziat 3 - Znaczenie higieny cyfrowej

Znaczenie utrzymania witasciwej higieny cyfrowej jest nie do przecenienia. Od ochrony wrazliwych danych po
tagodzenie cyberzagrozen, praktyki higieny cyfrowej sg niezbedne zaréwno dla oséb fizycznych, jak i
organizacji. W tym studium przypadku badamy znaczenie higieny cyfrowej przez pryzmat rzeczywistego

przyktadu, podkreslajgc jej wptyw na bezpieczenstwo, produktywnosé i ogélne samopoczucie.
Aby zrozumieé znaczenie higieny cyfrowej, przyjrzyjmy sie niektérym praktykom higieny cyfrowej.

1. Poznaj TechGenius, dynamiczny startup z siedzibg w Dolinie Krzemowej, specjalizujgcy sie w
opracowywaniu najnowoczesniejszych rozwigzan programowych dla firm. Zatozona w 2015 roku firma
TechGenius szybko zyskata rozgtos w branzy technologicznej, przyciggajgc najwieksze talenty i pozyskujac
prestizowych klientéw. Jednak w miare jak firma rozszerzata swojg dziatalnosc i site robocza, staneta przed

nowymi wyzwaniami zwigzanymi z zarzgdzaniem infrastrukturg cyfrowa i ochrong zasobdw cyfrowych.

TechGenius, podobnie jak wiele startupdow, dziatat w szybko zmieniajgcym sie $rodowisku, w ktérym
innowacyjnosc¢ i wydajnosc byty najwazniejsze. Jednak posréd zgietku codziennych operacji firma zaniedbata
priorytetowe traktowanie praktyk higieny cyfrowej. Pracownicy czesto uzywali stabych haset, nie
aktualizowali regularnie oprogramowania i lekcewazyli podstawowe protokoty bezpieczeristwa, narazajgc

firme na zagrozenia cybernetyczne, takie jak ataki phishingowe i naruszenia danych.

Zdajgc sobie sprawe z kluczowego znaczenia higieny cyfrowej, TechGenius wyruszyt w podréz, aby zmienié
swoje podejscie do cyberbezpieczenstwa i zarzadzania danymi. Firma uruchomita szeroko zakrojong
inicjatywe higieny cyfrowej, majgcg na celu edukacje pracownikdw, wdrazanie najlepszych praktyk i

wzmochienie swojego stanu bezpieczenstwa.
Inicjatywa higieny cyfrowej TechGenius obejmowata kilka kluczowych elementdow:

1. Szkolenia i swiadomos$¢ pracownikéw. Firma przeprowadzita kompleksowe sesje szkoleniowe, aby
poinformowac pracownikéw o znaczeniu higieny cyfrowej. Omawiane tematy obejmowaty zarzgdzanie
hastami, bezpieczedstwo poczty elektronicznej, praktyki bezpiecznego przegladania i przepisy dotyczace
ochrony danych. Dzieki interaktywnym warsztatom i modutom online pracownicy uzyskali gtebsze

zrozumienie zagrozen cyberbezpieczenstwa i ich roli w ich tagodzeniu.

2. Opracowanie i egzekwowanie polityki. TechGenius opracowat solidne zasady i procedury higieny
cyfrowej, aby regulowac zachowanie pracownikdéw i zapewni¢ zgodnosc¢ ze standardami branzowymi. Zasady
te dotyczyty takich obszardw, jak ztozonos$¢ haset, aktualizacje oprogramowania, kontrola dostepu i protokoty
reagowania na incydenty. Aby wzmocni¢ odpowiedzialnos$é, firma wdrozyta regularne audyty i mechanizmy
egzekwowania w celu monitorowania przestrzegania tych zasad.
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3. Rozwigzania technologiczne. Oprécz dziatan edukacyjnych i politycznych, TechGenius zainwestowat w
rozwigzania technologiczne w celu ulepszenia swoich praktyk higieny cyfrowej. Obejmowato to wdrozenie
uwierzytelniania wielosktadnikowego, technologii szyfrowania, oprogramowania zabezpieczajgcego punkty
konicowe i narzedzi do monitorowania sieci. Wykorzystujac te technologie, firma wzmocnita swojg obrone

przed cyberzagrozeniami i zabezpieczyta swojg infrastrukture cyfrowa.
Wdrozenie inicjatywy higieny cyfrowej TechGenius przyniosto znaczace rezultaty:

A. Poprawa stanu bezpieczenstwa. Nadajac priorytet higienie cyfrowej, TechGenius wzmocnit swojg pozycje
w zakresie bezpieczeristwa i zmniejszyt ryzyko cyberzagrozen. Incydenty takie jak ataki phishingowe i

naruszenia danych staty sie rzadsze, minimalizujgc potencjalny wptyw na dziatalnosc¢ i reputacje firmy.

B. Zwiekszona produktywnos$é. Majgc do czynienia z mniejszg liczbg incydentéw bezpieczeristwa,
pracownicy mogli bardziej skupic sie na swoich podstawowych obowigzkach, co doprowadzito do zwiekszenia
produktywnosci i wydajnosci w catej organizacji. Usprawniajac cyfrowe przeptywy pracy i minimalizujac

przestoje, TechGenius osiggnat lepsze wyniki i zapewnit swoim klientom doskonate wyniki.

C. Chroniona reputacja. Jako zaufany dostawca oprogramowania, reputacja TechGenius zalezy od jej
zdolnosci do ochrony danych klientéw i utrzymywania wysokich standardéw bezpieczenstwa. Wykazujac
zaangazowanie w higiene cyfrowg, firma zdobyta zaufanie swoich klientéw, pozycjonujac sie jako wiarygodny

partner na coraz bardziej konkurencyjnym rynku.

D. Oszczednos¢ kosztéw. Chociaz inwestowanie w higiene cyfrowg moze wigzaé sie z poczatkowymi
kosztami, dtugoterminowe korzysci znacznie przewyzszajg wydatki. TechGenius doswiadczyt oszczednosci
kosztow w postaci zmniejszenia liczby incydentéw zwigzanych z cyberbezpieczenstwem, nizszych kar za
nieprzestrzeganie przepiséw i zwiekszonej wydajnosci operacyjnej. Dzieki proaktywnemu usuwaniu luk w
zabezpieczeniach firma unikneta potencjalnie kosztownych konsekwencji zwigzanych z naruszeniem danych

i niezgodnoscia z przepisami.

Przypadek TechGenius podkresla kluczowe znaczenie cyfrowej higieny we wspodtczesnym cyfrowym
krajobrazie. Poprzez priorytetowe traktowanie edukacji w zakresie cyberbezpieczenstwa, rozwoju polityki
oraz rozwigzan technologicznych, TechGenius zdotat zredukowac zagrozenia cybernetyczne, zwiekszyé
produktywnosc oraz chronic swojg reputacje i wyniki finansowe. Ten przyktad z rzeczywistosci jest dowodem
na transformujgca moc cyfrowej higieny w zabezpieczaniu organizacji przed ewoluujacymi zagrozeniami

cybernetycznymi i napedzaniu zrdwnowazonego wzrostu i sukcesu.

Kolejnym przyktadem znaczenia praktyk cyfrowej higieny jest przypadek SecureHealth. SecureHealth to
startup technologii medycznej, ktory rewolucjonizuje sposéb zarzadzania i dostepu do dokumentacji

medycznej. Dzieki platformie opartej na chmurze, zaprojektowanej w celu usprawnienia opieki nad
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pacjentem i poprawy wynikéw zdrowotnych, SecureHealth szybko zdobyt popularnos¢ w branzy medycznej.
Jednak w obliczu szybkiego wzrostu i adopcji swojej platformy, firma staje przed znaczagcymi wyzwaniami w

zakresie zapewnienia bezpieczenistwa i prywatnosci danych pacjentéw.

Organizacje medyczne sg gtdwnymi celami cyberatakéw ze wzgledu na wrazliwy charakter danych, ktérymi
zarzadzajg. SecureHealth rozumie kluczowe znaczenie cyfrowej higieny w ochronie poufnosci pacjentéw i
utrzymywaniu zgodnosci z przepisami. Jednakze, ztozonosé systeméw IT w opiece zdrowotnej oraz
nieustannie zmieniajacy sie krajobraz zagrozen wymaga od firmy statej czujnosci i proaktywnosci w zakresie

zarzadzania ryzykiem cybernetycznym.

SecureHealth przyjmuje proaktywne podejscie do cyfrowej higieny, wdrazajgc kompleksowy program
cyberbezpieczenstwa dostosowany do unikalnych potrzeb branzy medycznej. Firma priorytetowo traktuje

nastepujace kluczowe komponenty:

1.Szyfrowanie danych i kontrola dostepu. SecureHealth szyfruje dane pacjentéw zaréwno w spoczynku, jak
i podczas przesytu, zapewniajgc, ze wrazliwe informacje pozostajg chronione przed nieautoryzowanym
dostepem. Kontrole dostepu sg wdrazane w celu ograniczenia dostepu do dokumentacji pacjentéw wytacznie

do autoryzowanych pracownikéw stuzby zdrowia, minimalizujgc ryzyko naruszenia danych.

2.Regularne audyty bezpieczenstwa i testy penetracyjne. SecureHealth przeprowadza regularne audyty
bezpieczenstwa i testy penetracyjne w celu identyfikacji luk w swoich systemach i infrastrukturze. Dzieki
proaktywnemu identyfikowaniu i usuwaniu stabosci bezpieczenstwa, firma wzmacnia swoje obrony przed
zagrozeniami cybernetycznymi i zapewnia zgodnos¢ z regulacjami dotyczgcymi ochrony zdrowia, takimi jak

HIPAA.

3.Szkolenie i sSwiadomos$¢ pracownikéw. SecureHealth zapewnia kompleksowe szkolenia z zakresu
cyberbezpieczenstwa dla wszystkich pracownikéow, podkreslajgc znaczenie cyfrowej higieny w ochronie
danych pacjentéw. Pracownicy uczg sie, jak rozpoznawac i reagowac na zagrozenia bezpieczenstwa, wdrazaé

bezpieczne praktyki w codziennej pracy oraz przestrzegad polityk i procedur firmy.
Wdrozenie inicjatyw cyfrowej higieny SecureHealth przyniosto wymierne rezultaty:

A. Ochrona danych pacjentéw. Priorytetowe traktowanie cyfrowej higieny pozwala SecureHealth zapewni¢
poufnos¢, integralnos¢ i dostepnosé danych pacjentéw, budujgc zaufanie i pewno$é wsrdd pracownikéw

stuzby zdrowia i pacjentdow.

B. Zgodno$¢ z przepisami. SecureHealth utrzymuje zgodno$¢ z regulacjami dotyczacymi ochrony zdrowia,
takimi jak HIPAA, demonstrujgc swoje zaangazowanie w ochrone prywatnosci pacjentéw i spetnianie

standardéw branzowych w zakresie bezpieczenstwa danych i poufnosci.
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C. Zmniejszone ryzyko naruszen danych. Dzieki solidnym s$rodkom cyberbezpieczeristwa SecureHealth
minimalizuje ryzyko naruszen danych i innych incydentéw bezpieczeristwa, chronigc swojg reputacje i

minimalizujac potencjalne konsekwencje finansowe i prawne.

Doswiadczenie SecureHealth podkresla kluczowe znaczenie cyfrowej higieny w branzy medycznej, gdzie
stawki sg wysokie, a konsekwencje naruszen bezpieczeristwa mogg by¢ powazne. Priorytetowe traktowanie
Srodkow cyberbezpieczenstwa, takich jak szyfrowanie danych, kontrole dostepu, regularne audyty i szkolenia
pracownikéw, pozwala SecureHealth zapewnié¢ bezpieczenstwo i integralnos¢ danych pacjentow,

przyczyniajac sie do poprawy opieki nad pacjentem i wynikéw zdrowotnych.

Aby zrozumie¢ znaczenie cyfrowej higieny, warto przyjrze¢ sie dodatkowym praktykom cyfrowej higieny.
FinTech Innovations to startup zaktdcajacy branze ustug finansowych za pomocg innowacyjnych rozwigzan
cyfrowego bankowosci. Wykorzystujgc najnowoczesdniejsze technologie, takie jak blockchain i sztuczna
inteligencja, FinTech Innovations oferuje bezpieczne, przyjazne dla uzytkownika ustugi bankowe dla
konsumentéw i firm. Jednak wraz z rozwojem firmy i ekspansjg bazy klientéw, rosng zagrozenia

cybernetyczne, ktdre zagrazajg bezpieczenstwu i stabilnosci platformy.

Instytucje finansowe sg gtdwnymi celami cyberatakéw ze wzgledu na cenne dane finansowe, ktérymi
dysponujg. FinTech Innovations rozumie znaczenie cyfrowej higieny w utrzymywaniu zaufania i pewnosci
klientow oraz partneréow. Jednakze, ztozonos¢ transakcji finansowych oraz zmieniajgca sie natura zagrozen
cybernetycznych wymaga od firmy statej czujnosci i proaktywnosci w ochronie swoich zasobéw cyfrowych i

infrastruktury.

FinTech Innovations wdraza solidny program cyfrowej higieny w celu zarzadzania ryzykiem cybernetycznym

i ochrony swojej platformy. Firma skupia sie na nastepujgcych kluczowych inicjatywach:

1.Bezpieczne uwierzytelnianie i autoryzacja. FinTech Innovations wdraza silne mechanizmy
uwierzytelniania, takie jak uwierzytelnianie biometryczne i wielosktadnikowe, w celu weryfikacji tozsamosci

uzytkownikéw i zapobiegania nieautoryzowanemu dostepowi do kont i transakcji.

2.Wykrywanie oszustw w czasie rzeczywistym. FinTech Innovations wykorzystuje zaawansowang analize i
algorytmy uczenia maszynowego do wykrywania i zapobiegania oszustwom w czasie rzeczywistym.
Analizujgc wzorce transakcji i zachowania uzytkownikéw, firma moze identyfikowac podejrzane dziatania i

podejmowad proaktywne srodki w celu zminimalizowania ryzyka oszustw.

3.Ciggte monitorowanie. FinTech Innovations utrzymuje ciggte monitorowanie swoich systeméw i sieci w
celu szybkiego wykrywania i reagowania na incydenty bezpieczenstwa. Firma zatrudnia dedykowany zespét
specjalistow ds. cyberbezpieczenstwa, ktérzy monitorujg podejrzane dziatania, badajg alerty bezpieczenstwa

i wdrazajg odpowiednie dziatania naprawcze w celu przeciwdziatania potencjalnym zagrozeniom.
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Wdrozenie inicjatyw cyfrowej higieny przez FinTech Innovations przyniosto znaczgce wyniki:

A. Wzmocnione zaufanie klientow. Priorytetowe traktowanie cyfrowej higieny przez FinTech Innovations
demonstruje zaangazowanie firmy w ochrone danych klientéw i zasobéw finansowych, budujgc zaufanie i

pewnos¢ wsréd uzytkownikdow i interesariuszy.

B. Zmniejszone ryzyko oszustw i incydentéw bezpieczennstwa. Dzieki zaawansowanym mechanizmom
wykrywania oszustw i ciggtemu monitorowaniu, FinTech Innovations minimalizuje ryzyko oszustw i

incydentdw bezpieczenstwa, zapewniajgc bezpieczenstwo i integralnos¢ swojej platformy i transakcji.

C. Ciaggtos¢ dziatalnosci i odpornosc. Proaktywne zarzadzanie ryzykiem cybernetycznym przez FinTech
Innovations wzmacnia odpornosc firmy na zagrozenia cybernetyczne i zaktécenia, zapewniajgc nieprzerwane

Swiadczenie ustug finansowych dla klientédw i partneréw.

Doswiadczenie FinTech Innovations podkresla kluczowe znaczenie cyfrowej higieny w branzy ustug
finansowych, gdzie bezpieczenstwo i zaufanie sg kluczowe. Wdrazajac solidne srodki cyberbezpieczenstwa,
takie jak bezpieczne uwierzytelnianie, wykrywanie oszustw i ciggte monitorowanie, FinTech Innovations
zapewnia bezpieczenstwo i stabilnos¢ swojej platformy, przyczyniajac sie do bezpieczniejszych i bardziej

zaufanych doswiadczen bankowych dla swoich klientéw.

Te przyktady ilustruja kluczowa role cyfrowej higieny w ochronie wrazliwych danych, utrzymywaniu zgodnosci
z przepisami oraz ochronie przed zagrozeniami cybernetycznymi w réznych branzach, takich jak opieka
zdrowotna i finanse. Priorytetowe traktowanie cyfrowej higieny jest niezbedne dla organizacji, ktére dazg do
minimalizowania ryzyka, budowania zaufania i napedzania zréwnowazonego wzrostu i sukcesu we

wspotczesnym cyfrowym krajobrazie.

Rozdziat 4 — 1 dobry przyktad startupow

Aby zilustrowac skuteczne identyfikowanie zagrozen i dziatania prewencyjne, zagtebimy sie w przyktad
podkreslajacy znaczenie szkolenia pracownikdw w zakresie cyberbezpieczenstwa. Ten przyktad stuzy

podkresleniu kluczowej roli edukacji pracownikdw w wzmacnianiu srodkéw bezpieczenstwa cyfrowego.
CyberSec Europe
Kontekst

CyberSec Europe to startup z branzy cyberbezpieczenstwa z siedzibg w Berlinie, Niemcy, specjalizujacy sie w
dostarczaniu rozwigzan bezpieczeristwa dla matych i $rednich przedsiebiorstw (MSP). Zatozona w 2017 roku,

CyberSec Europe szybko ugruntowata swojg pozycje jako zaufany dostawca ustug cyberbezpieczerstwa na
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rynku europejskim. W miare jak firma rosta i rozszerzata swojg baze klientéw, dostrzegta kluczowe znaczenie

edukacji w zakresie cyberbezpieczenstwa dla swoich pracownikéw.

Pomimo posiadania zespotu wykwalifikowanych specjalistow ds. cyberbezpieczenstwa, CyberSec Europe
zidentyfikowata potrzebe zwiekszenia swiadomosci swoich pracownikdw na temat najlepszych praktyk w
zakresie cyberbezpieczenstwa. Wraz ze wzrostem zaawansowania zagrozen cybernetycznych i adopcjg pracy
zdalnej, ryzyko incydentéw bezpieczenstwa, takich jak ataki phishingowe i naruszenia danych, rosto.
CyberSec Europe zrozumiata, ze edukowanie swoich pracownikéw na temat ryzyk zwigzanych z
cyberbezpieczenstwem i procedur jest niezbedne do utrzymania swojej reputacji jako zaufanego dostawcy

ustug cyberbezpieczenstwa.
Rozwigzanie

CyberSec Europe wdrozyta kompleksowy program szkoleniowy w zakresie bezpieczerstwa dla wszystkich
pracownikéw, koncentrujgcy sie na kluczowych obszarach, takich jak wykrywanie zagrozen, reagowanie na
incydenty i zgodnos¢ z przepisami o ochronie danych, takimi jak Ogdlne rozporzadzenie o ochronie danych
(RODO). Program szkoleniowy zostat zaprojektowany tak, aby byt interaktywny, angazujgcy i dostosowany

do specyficznych potrzeb pracownikéw CyberSec Europe.

Program szkoleniowy w zakresie bezpieczerstwa zostat wdrozony w catej firmie w ciggu trzech miesiecy.
Sktadat sie z serii warsztatow, webinariow i ¢éwiczen praktycznych prowadzonych przez wewnetrznych
ekspertow ds. cyberbezpieczenstwa oraz zewnetrznych konsultantéw. Tematy poruszane w programie
szkoleniowym obejmowaty:

Identyfikowanie i reagowanie na phishingowe e-maile

Tworzenie i zarzadzanie silnymi hastami

Rozpoznawanie typowych oznak atakow cybernetycznych

Ochrona wrazliwych danych i zapewnianie zgodnosci z RODO
Zgtaszanie incydentéw bezpieczenstwa i przestrzeganie procedur reagowania na incydenty

ANANENENEN

Aby zacheci¢ do uczestnictwa i zaangazowania, CyberSec Europe zachecata pracownikéw do ukoriczenia
modutdw szkoleniowych i oferowata nagrody za wzorowe wyniki w ¢wiczeniach z zakresu $wiadomosci
bezpieczenstwa. Firma zapewnita rowniez ciggte wsparcie i zasoby dla pracownikéw, takie jak dostep do

narzedzi cyberbezpieczeristwa i zasobdéw online.

Wdrozenie regularnych szkolen w zakresie bezpieczerstwa przyniosto pozytywne rezultaty dla CyberSec

Europe:

1.Zwiekszona swiadomos$¢ bezpieczenstwa. Pracownicy stali sie bardziej czujni i $wiadomi zagrozen

cybernetycznych, co doprowadzito do zmniejszenia liczby incydentéow bezpieczenstwa i naruszen danych.
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2.Ulepszone praktyki bezpieczenstwa. Pracownicy przyjeli najlepsze praktyki w zakresie
cyberbezpieczenstwa, takie jak uzywanie silnych haset, szyfrowanie wrazliwych danych i szybkie zgtaszanie

podejrzanych dziatan.

3.Wzmocnione zaufanie klientdow. Zaangazowanie CyberSec Europe w edukacje w zakresie
cyberbezpieczenstwa wykazato jej oddanie w ochronie danych klientéw i prywatnosci, wzmacniajgc zaufanie

i wiarygodnos¢ wsrod klientéw.

4.Gotowos¢ do zgodnosci. Dzieki edukacji pracownikdéw na temat wymagan RODO i innych standardéw
regulacyjnych, CyberSec Europe poprawita swojg postawe w zakresie zgodnosci i zminimalizowata ryzyko kar

regulacyjnych.

Proaktywne podejscie CyberSec Europe do edukacji w zakresie cyberbezpieczenstwa podkresla znaczenie
regularnych szkolen w zakresie bezpieczernstwa dla startupdw w Europie. Inwestujgc w Swiadomos¢ i
wzmocnienie pozycji pracownikdéw, CyberSec Europe byta w stanie wzmocnié swoje obrony cybernetyczne,
zminimalizowac ryzyka i budowac zaufanie z klientami. Ten przykfad z rzeczywistosci podkresla skutecznos¢
szkolen w zakresie bezpieczenstwa w poprawie higieny cyfrowej i ochronie startupdw przed zagrozeniami

cybernetycznymi na rynku europejskim.

Zapewnienie dobrych praktyk higieny cyfrowej jest kluczowe dla startupdw w Europie, aby prosperowac we
wspotczesnym cyfrowym krajobrazie. Wzrost liczby zagrozen cybernetycznych, naruszen danych i wymagan
regulacyjnych podkresla znaczenie priorytetowego traktowania cyberbezpieczenistwa, ochrony danych i
dziatan zgodnosci. Wdrozenie solidnych srodkéw higieny cyfrowej pozwala startupom zabezpieczyé swoje
zasoby cyfrowe, chroni¢ wrazliwe dane i budowac zaufanie wsrdd klientow, partneréw i interesariuszy.
Jednak osiggniecie i utrzymanie dobrej higieny cyfrowej wymaga skoordynowanego wysitku, statej czujnosci

i zaangazowania w ciggte doskonalenie.
Rekomendacje dotyczace poprawy higieny cyfrowej startupéw w Europie

v Zaleca sie, aby startupy regularnie oceniaty swoje praktyki higieny cyfrowej, w tym postawe
cyberbezpieczenstwa, protokoty zarzadzania danymi i stan zgodnosci z przepisami. Pomoze to
zidentyfikowac luki, braki i obszary do poprawy.

v" Na podstawie wynikéw oceny, zaleca sie, aby startupy opracowaty kompleksowe strategie higieny
cyfrowej dostosowane do ich specyficznych potrzeb, celdw i profildw ryzyka. Strategie powinny
obejmowaé kluczowe obszary, takie jak cyberbezpieczenstwo, ochrona danych, zgodnos¢ i
reagowanie na incydenty.

v Zaleca sie, aby startupy inwestowaty w technologie i rozwigzania z zakresu cyberbezpieczeristwa, aby

chroni¢ swojg infrastrukture cyfrowg przed zagrozeniami cybernetycznymi, ztosliwym
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oprogramowaniem i naruszeniami danych. Moze to obejmowac zapory ogniowe, oprogramowanie
antywirusowe, technologie szyfrowania i systemy wykrywania wtaman.

Startupy powinny priorytetowo traktowaé ochrone danych i prywatnos¢ poprzez wdrozenie
solidnych protokotéw zarzgdzania danymi, w tym szyfrowania, kontroli dostepu oraz mechanizméw
tworzenia kopii zapasowych i odzyskiwania danych. Zgodnos¢ z przepisami, takimi jak RODO, jest
niezbedna dla startupdéw przetwarzajgcych dane osobowe.

Zaleca sie, aby startupy promowaty Swiadomos¢ i edukacje w zakresie cyberbezpieczeristwa wsrdd
pracownikdw, aby zapewnié, ze rozumiejg potencjalne ryzyka, najlepsze praktyki i procedury
utrzymania dobrej higieny cyfrowej. Regularne sesje szkoleniowe, kampanie $wiadomosciowe i
symulacje phishingowe mogg pomdc wzmocni¢ $wiadomosé cyberbezpieczeristwa.

Startupy powinny opracowac i wdrozy¢ plany reagowania na incydenty w celu skutecznego
reagowania na incydenty cyberbezpieczenstwa, naruszenia danych lub inne sytuacje kryzysowe.
Plany powinny okresla¢ role, obowigzki i procedury wykrywania, ograniczania i tagodzenia
incydentow.

Ciggte monitorowanie i ocena sg niezbedne do utrzymania dobrej higieny cyfrowej. Zaleca sie, aby
startupy regularnie oceniaty skuteczno$¢ swoich srodkéw higieny cyfrowej, przeprowadzaty audyty i
przeglady oraz dokonywaty niezbednych korekt, aby stawi¢ czota nowym zagrozeniom i wyzwaniom.
Startupy powinny by¢ na biezgco z najnowszymi zagrozeniami cybernetycznymi, trendami i
przepisami  wptywajagcymi na ich branze. Regularne monitorowanie wiadomosci o
cyberbezpieczenstwie, uczestnictwo w forach branzowych i wspodtpraca z profesjonalistami ds.
cyberbezpieczenstwa mogg pomdc startupom by¢é na biezgco z ewoluujgcymi zagrozeniami i

ryzykami.

Podsumowujac, poprawa praktyk higieny cyfrowej jest niezbedna dla startupédw w Europie, aby chronic swoje

zasoby cyfrowe, minimalizowaé ryzyka i utrzymywac zaufanie interesariuszy. Wdrozenie kompleksowych

strategii, inwestowanie w technologie cyberbezpieczenstwa, promowanie $wiadomosci oraz ciggte

monitorowanie i dostosowywanie sie do zmieniajgcych sie zagrozen pozwala startupom wzmocnié

swojg odpornosé cyfrowgq i prosperowaé w konkurencyjnym srodowisku.

Kluczowe Wnioski

Zaleca sie, aby startupy priorytetowo traktowaty edukacje w zakresie cyberbezpieczenstwa

dla swoich pracownikéw w celu budowania swiadomosci i umozliwienia im skutecznego

rozpoznawania i reagowania na zagrozenia cybernetyczne. Programy szkoleniowe powinny
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obejmowac takie tematy, jak Swiadomos¢ phishingu, zarzgdzanie hastami i protokoty reagowania na
incydenty.

e Ustanowienie solidnych polityk i procedur higieny cyfrowej jest niezbedne do promowania
kultury cyberbezpieczenstwa w startupach. Zaleca sie opracowanie polityk, ktére obejmuja takie
obszary, jak ztozono$é haset, aktualizacje oprogramowania, kontrola dostepu oraz regulacje
dotyczace ochrony danych.

e Regularne audyty i mechanizmy egzekwowania pomagaja zapewni¢ zgodnos¢ i
odpowiedzialno$¢ w startupach. Zaleca sie przeprowadzanie regularnych audytéw i wdrazanie
mechanizméw egzekwowania w celu monitorowania przestrzegania polityk i procedur higieny
cyfrowej.

e  Startupy powinny inwestowac¢ w rozwigzania technologiczne w celu poprawy swoich praktyk
higieny cyfrowej. Obejmuje to wdrazanie narzedzi cyberbezpieczenstwa, takich jak uwierzytelnianie
wielosktadnikowe, technologie szyfrowania, oprogramowanie do ochrony punktéw korcowych i
narzedzia do monitorowania sieci, aby wzmocnic¢ obrone przed zagrozeniami cybernetycznymi.

e Zgodnos¢ z wymaganiami regulacyjnymi i standardami branzowymi jest kluczowa dla
startupow, aby wykaza¢ swoje zaangazowanie w etyczne praktyki biznesowe i chroni¢ sie przed
prawnymi i finansowymi konsekwencjami. Startupy powinny przestrzegac takich regulacji, jak
RODO, HIPAA, PCI DSS lub SOX, aby zabezpieczyé prywatnos¢, bezpieczenstwo i integralno$é danych.

e Koncepcja higieny cyfrowej integruje spostrzezenia z rdinych dyscyplin, w tym
cyberbezpieczenstwa, zarzadzania informacjg, czynnikdw ludzkich, zachowan organizacyjnych i
teorii zgodnosci. Czerpigc z tych perspektyw, startupy mogg opracowac podejscia do skutecznego
radzenia sobie z kompleksowymi wyzwaniami zwigzanymi z cyberbezpieczestwem i ochrong

danych.
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Modut 2 - Narzedzia higieny cyfrowej i

iIntegracja w codzienne rutyny

Rozdziat 1 - Najlepsze narzedzia higieny cyfrowej dla
startupow

Pofaczony swiat stwarza ryzyko szerszych i bardziej skomplikowanych zagrozen cyfrowych. Dlatego
wazniejsze niz kiedykolwiek jest, aby startupy przywigzywaty duzg wage do cyberbezpieczenstwa, aby chronic
swoje cenne zasoby i poufne informacje. W tym rozdziale poznasz niektére z kluczowych strategii i praktyk,
ktére startupy powinny podjgé, aby poprawi¢ swoje bezpieczenstwo online. Obejmujg one od tworzenia
silnych haset po wdrazanie doktadnych rozwigzan do tworzenia kopii zapasowych danych. Ten przewodnik
dostarczy Ci wiedzy i narzedzi, ktére startupy muszg znac, aby zachowac bezpieczeistwo w sieci. Ten rozdziat
przeprowadzi Cie przez kluczowe zasady i przedstawi szereg zalecen, ktére pomogg Ci zbudowac¢ solidng

podstawe dla Twojej strategii higieny cyfrowej, a takze skutecznie chroni¢ Twoje zasoby cyfrowe.
Utrzymywanie dobrej higieny haset: Podstawy

W styczniu 2021 roku Ticketmaster zostat pozwany za wtamanie do systemdéw komputerowych rywalizujacej
firmy po tym, jak byly pracownik tej firmy uzyt swoich poswiadczen, aby umozliwi¢ Ticketmasterowi
uzyskanie potajemnego dostepu do komputeréw konkurencji. P.o. prokuratora USA DuCharme stwierdzit, ze
»pracownicy Ticketmaster wielokrotnie nielegalnie uzyskiwali dostep do komputeréw konkurencji bez
pozwolenia, aby kras¢ wiedze biznesowg za pomocg bezprawnie uzyskanych haset”. Ten przypadek
doprowadzit do nafozenia na Ticketmaster kary pienieznej w wysokosci 10 milionéw dolaréw zgodnie z
ustawg o oszustwach komputerowych i naduzyciach (Jones, 2022). Raport Google Cloud's 2023 Threat
Horizons wskazuje, ze 86% naruszen bezpieczenrstwa obejmuje uzycie skradzionych poswiadczen, a problemy
z poswiadczeniami odpowiadajg za ponad 60% podstawowych przyczyn naruszen - problemy, ktére mogtyby
pomac rozwigzac silniejsze zarzgdzanie tozsamoscig organizacyjng. Wedtug (Keszthely, 2013) akt kradziezy

hasta mozna przeprowadzi¢ na cztery podstawowe sposoby:

1- Domyslne stowa: Komputery i aplikacje majg wbudowane domysine hastfa. Hasta komputeréw i kont moga

by¢ puste lub czescig oddzielnego zestawu powszechnych stéw, takich jak "123456", "asdfgh" i "password".
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2- Potaczenie miedzy nazwg logowania a hastem: Przypuszczanie haset lub logika polega na systematycznym
zgadywaniu nazwy uzytkownika i hasta przez atakujacych. Uzytkownik moze nawet pomagaé atakujgcemu

zgadywad nazwe uzytkownika i hasto. Przyktady to ,,password”, ,login-login”, ,,qwerty” i , letmein”.

3- Metoda stownikowa: Hakerzy zbierajg ogélne hasta i wybierajg je z listy. Pobierajg je jedno po drugim,
poniewaz narzedzia dziatajg offline i majg wieksze szanse na sukces, jesli dziatajg wolniej. Ponadto nadal maja
mozliwosé przetestowania kazdego hasta bez potfaczenia z Internetem. Aby unikngé szkéd spowodowanych
kradziezg haset, konieczne jest priorytetowe traktowanie wyboru silnych, bezpiecznych haset. (Kato & Klyuev,

2013) sugeruja kilka zalecanych wskazéwek dotyczgcych tworzenia silnych haset:

o Uzywaj wielkich liter i znakow interpunkcyjnych: Uzywaj wielkich liter i znakdéw interpunkcyjnych,
aby stworzy¢ silniejsze hasto.

e Mieszaj znaki: Integruj zaréwno litery, jak i cyfry, aby generowaé bardziej bezpieczne hasta.

e Unikaj powszechnych informacji: Unikaj uzywania tatwo zgadywanych stow i szczegétdw osobistych
w hastach.

e Rozwaz dtuzsze hasta: Staraj sie tworzy¢ diuzsze hasta, ktdre sg tatwe do zapamietania.

e Uiywaj menedierow haset: Korzystaj z programéw zaprojektowanych do bezpiecznego
przechowywania haset, takich jak LastPass.

e Unikalne hasta: Twérz rézne hasta dla réznych kont.

Oprodcz stosowania bezpiecznych praktyk haset jako jednostka, firmy muszg wdrazaé polityki koncentrujace
sie na poprawie bezpieczenstwa haset. (Inglesant & Sasse, 2010) sugerujg, ze na poziomie organizacyjnym
wytyczne dotyczace haset powinny koncentrowad sie na uzytkowniku. Wytyczne powinny odzwierciedlaé
unikalne wymagania i umiejetnosci uzytkownikbw w ich codziennej pracy. Organizacje mogg
maksymalizowaé bezpieczenstwo, jednoczesnie zwiekszajgc skutecznosé i efektywnosé uzytkownikéw w
zarzadzaniu hastami, przestrzegajagc zasad interakcji cztowiek-komputer i uwzgledniajgc specyficzne
zastosowania. Ponadto przedsiebiorstwa powinny staraé sie analizowac i stosowac rygorystyczne standardy
tworzenia haset, uzywajac nowych technik i narzedzi, takich jak Telepathwords. Ponadto firmy powinny
upewnié¢ sie, ze pomagajg pracownikom w zapobieganiu uzywania stabych lub narazonych haset.

Przekroczenie schematu za pomoca tych technik znacznie poprawi bezpieczenstwo (Blocki & Liu, 2023).

Ochrona kluczowej infrastruktury za pomocg uwierzytelniania dwuskfadnikowego

Uwierzytelnianie dwusktadnikowe (2FA) to Srodek bezpieczenstwa, ktéry wymaga od uzytkownikéw podania

drugiego sktadnika do potwierdzenia tozsamosci. Ta metoda dodaje czynnik uwierzytelniania do systemu
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uwierzytelniania za pomocg hasta. Istniejg pewne korzysci, jakie platforma oceny moze uzyska¢ z wdrozenia

2FA (Tellini & Vargas, 2017):

e Eliminacja mozliwosci nieautoryzowanego dostepu: 2FA wykracza poza uzywanie tylko nazwy
uzytkownika i hasta. Wykorzystuje catkowicie oddzielny system do uwierzytelniania.

o Ochrona przed kradziezg haset: Nazwy uzytkownikdw i hasta sg kradzione codziennie. Dzieki 2FA
atakujgcy potrzebuje wiecej niz tylko nazwy uzytkownika i poswiadczen hasta, aby uzyska¢ nielegalny
dostep.

e Zmniejszone ryzyko nieautoryzowanego dostepu: Dzieki 2FA nieautoryzowany lub niepotwierdzony
dostep jest mniej prawdopodobny z powodu dodatkowej warstwy uwierzytelniania, ktérg haker
musiatby ukonczy¢, aby uzyskaé¢ dostep do konta, a takzie potrzebowatby posiadania telefonu
uzytkownika lub kodu wygenerowanego na jego telefonie.

e Zwiekszona pewnosc uzytkownikow: Zaufanie i wiara w platforme mogg wzrosnga¢, gdy uzytkownicy
wiedzg, ze ich konto jest chronione wiecej niz tylko hastem.

e Zgodnos¢ z normami bezpieczenstwa: Korzystanie z 2FA moze sprawic, ze logowanie bedzie zgodne
z najlepszymi praktykami dotyczgcymi bezpieczeristwa w Internecie i moze by¢ wymagane przez
okreslone regulacje lub standardy w Twojej branzy.

e Redukcja typowych probleméw z hastami: 2FA pomaga zredukowac typowe problemy z hastami,
takie jak stabe hasta i ich ponowne uzywanie. Zmniejszajgc nasze uzaleznienie od jednego hasta, 2FA

moze pomoc w uzywaniu bardziej ztozonych haset.

2FA to proces weryfikacji dwuetapowej, ktédry wymaga od uzytkownikéw podania dwdch réznych rodzajéw
czynnikdw uwierzytelniajgcych przed przyznaniem dostepu uzytkownikowi korncowemu. Trzy rodzaje
czynnikow to cos, co uzytkownik zna (czynnik wiedzy), cos, co uzytkownik posiada (czynnik posiadania) i cos,
czym uzytkownik jest (czynnik inherentny) (De Cristofaro, Du, Freudiger, & Norcie, 2013). Metoda
uwierzytelniania dwusktadnikowego sprawia, ze techniki uwierzytelniania oparte na hastach sg bardziej
bezpieczne. Ustugi mogg wykorzystywaé dynamiczne kombinacje czynnikdw, aby znacznie zwiekszyc
pewnos¢ uwierzytelniania uzytkownika poprzez ilosciowe okreslenie ryzyk i korzysci (Han, Sun, Shen, Chang,

& Shen, 2013).
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Tabela 1: Niektére klasy czynnikdw uwierzytelniajgcych

Class type Class description Examples
Knowledge Something known Password
Key phrase
Secret question
Personal question
Possession Something held One time password gencrator

Inherence (biometrics)

Something about the person

Grid token
Smart card
Fingerprint scan
Iris scan

Voice recognition

Zrédto: (Pearce, Zeadally, & Hunt, 2010).

(Bruzgiene & Jurgilas, 2019) przedstawiajg metode uwierzytelniania, ktdra dziata w trzystopniowym procesie
zabezpieczania zdalnego dostepu do systemoéw informacyjnych infrastruktury krytycznej. Po pierwsze,
uzytkownik wprowadza swoje ID konta i hasto. Po wprowadzeniu poprawnych informacji, zgdanie
uwierzytelnienia od lokalnego organu bezpieczenstwa (LSA) zostanie wystane na urzgdzenie mobilne
uzytkownika. Nastepnie uzytkownik musi zatwierdzi¢ zgdanie jednym dotknieciem ekranu telefonu; to
umozliwi urzadzeniu mobilnemu wystanie zgdania autoryzacji do przetozonego(-ych) uzytkownika w celu

okreslenia poziomu uprawnien dostepu do zdalnego systemu. Po zatwierdzeniu zgdania uzytkownika przez

przetozonego(-ych), uzytkownik otrzymuje uprawnienia dostepu do zdalnego systemu.
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Rysunek 1: Proponowana metoda uwierzytelniania wg (Bruzgiene & Jurgilas, 2019)

User | User's l Supervisor Supervisor's ’ Single sign-on Information system of
Y ' mobile phone Y - mobile phone . [ system critical infrastructure

1: Request access 1o information system of entical '
infrastructure by providing user name and password ’.‘

2. Send authentication
| request
.‘, R ———
3. Approve 4- Send authorization

:rn‘trmr.hr,ahon= request

5. Approve

author :ZBImli

6. Send authonized request |

! /- Venty request
authornizaton

Zrédto: (Bruzgiene & Jurgilas, 2019)
Terminowe aktualizacje oprogramowania: Wzmacnianie bezpieczenstwa systemu

Aktualizacje oprogramowania sg bardzo wazne, poniewaz naprawiajg btedy lub poprawiajg wydajnosé
oprogramowania, takiego jak sterowniki i systemy operacyjne (Mathur, Malkin, Harbach, Péer, & Egelman,
2018). Aktualizujgc oprogramowanie, zapewniasz jego kompatybilnos$¢ z innymi systemami oprogramowania
i sprzetu oraz utrzymujesz swoje systemy bezpieczne i zabezpieczone, korzystajgc z najnowszej wersji
oprogramowania. Aktualizacje obejmujg aktualizacje bezpieczenstwa, ktére s3 wymagane do ochrony
komputera przed ztosliwym oprogramowaniem i lukami, aktualizacje funkcji, ktére réznig sie pod wzgledem
stopnia powagi, poniewaz mogg obejmowac wszystko, od drobnych poprawek btedédw po znaczgce zmiany
w przeptywie pracy, oraz kumulacyjne aktualizacje, ktédre wymagajg instalacji wszystkich poprzednich
aktualizacji przed osiggnieciem najnowsze] aktualizacji (Vaniea, Rader, & Wash, 2014). Te usprawnienia
pomagaja utrzymac bezpieczenstwo i funkcjonalnos¢ systeméw oprogramowania. Upewnienie sieg, ze jestes$

na biezgco ze wszystkimi niezbednymi aktualizacjami, jest wazne z tego powodu.

Jednak wielu uzytkownikéw unika aktualizacji oprogramowania z powodu postrzeganych czynnikdw. Czynniki

te obejmuja koszty aktualizacji, takie jak czas instalacji, koniecznosé ponownego uruchomienia i zajmowane
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miejsce na dysku; koniecznos¢ aktualizacji, w tym zadowolenie uzytkownika z biezgcego systemu, jasnosé
powoddw aktualizacji oraz znaczenie aktualizacji postrzegane przez uzytkownika oraz ryzyko aktualizacji,
ktére obejmuje obawy dotyczace utraty danych podczas aktualizacji i ze kazda aktualizacja moze zawieraé
wirusa lub ztosliwe oprogramowanie, ktére mogtoby uczyni¢ system podatnym na ataki (Mathur, Malkin,
Harbach, Péer, & Egelman, 2018). Zaniedbanie aktualizacji oprogramowania moze sprawi¢, ze systemy
komputerowe bedg podatne na dziatania hakerdow, ktérzy mogg prébowac zainfekowaé komputery nowymi
wirusami i robakami. Moze to rdowniez mieé¢ powaine konsekwencje dla twoich komputerdow.
Niezaktualizowane luki w zabezpieczeniach sprawig, ze system bedzie mniej bezpieczny, ale sg réwniez

powodem, dla ktérego wiekszosé wirusow jest tak skuteczna.

Polityka dostarczania aktualizacji oprogramowania to polityka opracowana przez organizacje, ktéra okresla
harmonogramy i metody oceny oraz dostarczania aktualizacji zwigzanych z bezpieczenstwem
oprogramowania. Polityka ta koncentruje sie na natychmiastowym dostarczaniu aktualizacji bezpieczenistwa
w ograniczonym przedziale czasowym, aby zminimalizowa¢ okno podatnosci, jesli pozwalajg na to
ograniczenia. Organizacje mogg przyjac bardziej strategiczne podejscie, w zaleznosci od ograniczen zasobow.
Innowacyjne rozwigzania mogg obejmowadé, na przyktad, systemy oparte na Blockchain peer-to-peer oraz
duze sieci naktadkowe, aby umozliwi¢ wysoce wydajng i szybka dystrybucje aktualizacji bezpieczenstwa do
szerokich sieci uzytkownikéow koncowych (Mugarza, Flores, & Montero, 2020). Polityka ta ma na celu podziat
roznych kategorii poprawek oraz zwigzanych z nimi harmonograméw oceny i dostarczania, aby zapewnié, ze
aktualizacje na réznych poziomach sg oceniane zgodnie z ich potrzebami, kosztami i zwigzanymi z nimi

ryzykami, przed wdrozeniem.

Oto sugestie dotyczace aktualizacji oprogramowania dla biznesu:

e Terminowa instalacja: Instalacja aktualizacji bezpieczeristwa na czas moze pomadc chroni¢ twoje
systemy przed lukami i zagrozeniami.

e Jasna komunikacja: Uzytkownicy czesto opierajg sie aktualizacjom, poniewaz nie rozumieja, dlaczego
sg one potrzebne. Wazne jest, aby komunikowa¢, dlaczego aktualizacja jest wazna i ze nie jest to
tylko losowa poprawka dostarczona przez dostawce. Korzystne jest réwniez wspomnienie w e-mailu,
ze niektére aktualizacje sg tatami zabezpieczen, ktére moga by¢ juz wykorzystywane.

e Minimalizowanie zaktécen: Umozliwienie cichych instalacji lub konfiguracji systemu, co utatwi
zastosowanie aktualizacji. Innym sposobem minimalizowania zaktdcen jest dystrybucja i wdrazanie

aktualizacji poza godzinami szczytu.
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e Edukacja uzytkownikéw: Edukowanie uzytkownikéw koricowych na temat znaczenia aktualizacji
oprogramowania w utrzymaniu bezpieczenstwa i funkcjonalnosci systemu w celu promowania
proaktywnego zachowania w zakresie aktualizacji.

e Procedury testowania: Ulepszanie procedur testowania, aby zapewnic, ze aktualizacje sg doktadnie
testowane pod katem kompatybilnosci i potencjalnych ryzyk przed wdrozeniem.

e Rodinicowanie aktualizacji: Rozrdznianie aktualizacji bezpieczerstwa od aktualizacji funkcji, aby
uzytkownicy rozumieli wartos$¢ kazdego rodzaju aktualizacji i odpowiednio je priorytetyzowali.

e Kumulacyjne aktualizacje: Rozwazanie implikacji kumulacyjnych aktualizacji i zachecanie

uzytkownikéw do instalowania krytycznych poprawek bezpieczenstwa.

Ochrona integralnosci systemu za pomoca oprogramowania antywirusowego

Wedtug (Rohith & Kaur, 2021), oprogramowanie antywirusowe to specjalistyczny program, ktory chroni
system operacyjny przed wirusami, spyware, atakami hakeréw i innymi nieautoryzowanymi dostepami do
komputera, aby zapobiec kradziezy cennych danych osobowych lub nieautoryzowanemu kontrolowaniu
komputera przez inne aplikacje komputerowe (freeware, shareware i komercyjne). Oprogramowanie
antywirusowe jest uzywane do wykrywania wiruséw komputerowych, ktére mogg wptywac¢ na pliki
komputerowe, programy aplikacyjne i systemy operacyjne komputera. Z tego powodu mozna je réwniez
ustawi¢ do regularnych przegladéw plikow i pamieci komputera, aby wykry¢ jakiekolwiek znane sygnatury
wirusow, zapobiegajgc tym samym mozliwej infekcji systemu komputerowego i jego plikow. Wazne jest
regularne aktualizowanie oprogramowania antywirusowego najnowszymi definicjami i sygnaturami
wirusdw, poniewaz nowe wirusy i ich odmiany pojawiaja sie regularnie. Wykrywajac najnowsze zagrozenia
wirusowe, aktualizacja oprogramowania antywirusowego zapewnia solidng obrone przed cigglta ewolucjg

zagrozen komputerowych, jak dziata (Naie & Teymournejad, 2012).

Kilka oznak jest zwigzanych z obecnoscig wiruséw komputerowych na twoim komputerze, kilka z nich
szczegbdtowo opisano ponizej. Kazdy z tych objawdw moze wskazywac na problem z wirusem. Dlatego bardzo
wazne jest, aby jak najszybciej przeskanowac system za pomocg oprogramowania antywirusowego (Kumar,

2008):

e Wolniejszy komputer

e Podstawowe zadania zajmujg wiecej czasu
e Zawieszanie sie i awarie

e Stata aktywnosc dysku

e Nadmierne uzycie CPU
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e Przegladanie internetu jest znacznie wolniejsze niz wczesniej

e Aplikacje nie uruchamiajg sie

o  Woyskakujace okna i nieproszone wiadomosci z tresciami dla dorostych
e Znikajace pliki na dyskach twardych

e Naped CD-ROM otwierajacy sie i zamykajacy sie

Jesli napotkasz jedng lub wiecej z tych sytuacji niespodziewanie, skontaktuj sie z administratorem IT lub
przeprowadz niezbedne kontrole wirusdow. Wazne jest, aby miec zainstalowany program antywirusowy na
wszystkich systemach, nawet jesli nie jest on najlepszy. Pomaga to zwiekszy¢ poziom trudnosci dla
atakujgcych prébujacych naruszy¢ bezpieczenstwo systemu (Min & Varadharajan, 2015). Idgc dalej, (Ncube
& Maiden, 2004) dostarcza cennych informacji na temat wyzwan i rozwazan, ktére nalezy zbadac podczas

wyboru oprogramowania antywirusowego dla organizacji:

1. Uzywaj kwestionariusza wraz z innymi technikami uzyskiwania informacji.

2. Upewnij sie, ze pytania sg krotkie i konkretnie ukierunkowane na uzyskanie dobrych odpowiedzi od
dostawcéw.

3. Pros o dokumentacje z odpowiedziami na kwestionariusze, abysmy mogli lepiej dopasowac opis
produktu do rzeczywistego produktu.

4. Woyraznie zdefiniuj, co méwisz w produkcie i jak daleko bedziesz testowaé, co pomoze ci lepiej
zdefiniowac przypadek testowy.

5. Zrozum, ze bedziemy ograniczeni czasowo podczas wybierania oprogramowania COT i sprawdz
szablony opiséw proceséw, aby byé szybszym przy réznych okazjach.

6. Wiedz, ze nie mozesz przetestowac wszystkiego. Niektére wymagania mogg mieé ograniczenia.

Kopie zapasowe danych: Tarcza przeciwko utracie

Cho¢ nieprzewidziane, nieoczekiwane zdarzenia i incydenty cybernetyczne mogg spowodowac znaczne
szkody w danych organizacji. Wtasnie tutaj wkraczajg kopie zapasowe danych. Kopie zapasowe danych sg
kluczowym elementem cyberbezpieczenstwa i utrzymania bezpiecznego sSrodowiska cyfrowego. Kopie
zapasowe mogg by¢ doskonatym narzedziem dla organizacji w przypadku naruszenia bezpieczenstwa. Oprdocz
ochrony danych przed utratg systemy kopii zapasowych umozliwiajg przywracanie poprzednich wersji plikow,
dzieki czemu historia plikéw jest chroniona. Wiekszo$¢ narzedzi do tworzenia kopii zapasowych moze
przechowywac wiele wersji tego samego pliku w réznych formatach, z ktérych kazdy jest opatrzony

znacznikiem czasu. Ponadto kompresja i szyfrowanie sg powszechnymi funkcjami niemal wszystkich
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systemoéw kopii zapasowych. Kompresja pomaga uzytkownikom przesyta¢ pliki przez sie¢ lub Internet

podczas ich udostepniania (Sampaio & Bernardino, 2015).

Techniki systemow kopii zapasowych obejmujg petng kopie zapasowg, ktéra tworzy petng kopie wszystkich
danych, kopie réznicowa, ktdéra przechowuje zmiany danych od ostatniej petnej kopii zapasowej, oraz kopie
przyrostowgq, ktéra zapisuje tylko te czesci danych, ktére ulegty zmianie od ostatniej wykonanej kopii
zapasowej (Nadee & Somwang, 2021). Kazda metoda przynosi rézne konsekwencje i odpowiednios¢ dla
operacji tworzenia kopii zapasowych. Niezawodne kopie zapasowe sg godne uwagi, poniewaz niektére dane
sg bezcenne, a ich odtworzenie pochtania duzo czasu i pieniedzy (Traeger, Joukov, Sipek, & Zadok, 2006).
Kopie zapasowe danych nie tylko chronig przed utratg danych, ale takze umozliwiajg przywrdcenie starej
wersji (Sampaio & Bernardino, 2015). Ta podwdjna funkcjonalnos¢ jest wazna zaréwno dla odzyskiwania
danych, jak i zgodnosci z okreslonymi standardami prawnymi. Oto kilka najlepszych praktyk dotyczacych kopii

zapasowych dla matych firm (Rock, 2023):

Strategia ochrony danych: Mate firmy muszg opracowac szczegdétowy plan ochrony danych, ktéry bedzie

czescig ich BCP (Planu Ciggtosci Dziatania) lub DRP (Planu Odzyskiwania Po Awarii).

Rozwigzania do tworzenia kopii zapasowych: Firmy nie powinny korzystaé z prostych rozwigzan do tworzenia
kopii zapasowych, ale powinny wybiera¢ solidne rozwigzania BC/DR (Business Continuity /Disaster Recovery),
ktdre gwarantujg minimalne przerwy w operacjach. Czestotliwos¢ i przechowywanie kopii zapasowych:
Regularne tworzenie kopii zapasowych jest niezbedne, a nowoczesne rozwigzania do tworzenia kopii
zapasowych wykonujg czeste kopie zapasowe. Zaleca sie posiadanie hybrydowej ochrony kopii zapasowych,
ktdra przechowuje dane zaréwno na miejscu, jak i w chmurze. Bezpieczenstwo i zgodnosé: Wazne jest, aby
chronic¢ kopie zapasowe przed cyberatakami oraz przestrzegac polityki przechowywania danych. Szyfrowanie
kopii zapasowych w czasie przesytu i w spoczynku zapewni dodatkowe bezpieczeristwo. Kopie zapasowe na
bezpiecznych urzadzeniach: Konfiguruj urzadzenia do tworzenia kopii zapasowych tylko do komunikacji
wychodzacej w bezpiecznej sieci lokalnej. To podejscie pomoze zapobiec przejeciu kopii zapasowych przez
cyberprzestepce. Kopie zapasowe na oddzielnych urzadzeniach: Upewnij sie, ze urzadzenia do tworzenia
kopii zapasowych s3 oddzielone od lokalnej sieci, aby unikng¢ wptywu ransomware na kopie zapasowe w
lokalnej sieci. Jedng z zalet tworzenia kopii zapasowych danych w chmurze jest mozliwos¢ wykonywania tego
z dowolnego miejsca potaczonego z siecig, z dala od gtéwnych biur organizacji. Korzystaj z szyfrowanych kopii
zapasowych: Korzystaj z szyfrowanego przechowywania i przesytania, aby chroni¢ krytyczne dane przed
nieautoryzowanym dostepem, manipulacjg i korupcjg. Tworz kopie zapasowe wszystkich danych korncowych
za pomocg oprogramowania do odzyskiwania: Bardzo wazinym Zrédtem utraty danych sg zgubione,

skradzione lub uszkodzone laptopy/komputery stacjonarne. W rezultacie niemoznos$¢ utworzenia kopii
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zapasowej lub przywrécenia utraconych danych. Wiedzac, ze urzadzenia do tworzenia kopii zapasowych
przyjmujg forme komputerdw stacjonarnych i serwerdéw, zawsze wybieraj rozwigzania do odzyskiwania, aby
chronié wszystkie dane na dowolnym komputerze i odpowiednio wybieraj kopie zapasowe koricowych

urzadzen.

Ochrona przed ztosliwym kodem: Zrozumienie rozwigzan antymalware

Ztosliwe pliki wykonywalne to nieautoryzowane programy stworzone w celu zainfekowania lub uszkodzenia
systemu komputerowego, co stanowi ogromne zagrozenie dla bezpieczeristwa komputera (Ye, Wang, Li, &
Ye, 2007). Uzytkownicy sg zazwyczaj ofiarami ztosliwego oprogramowania, nawet o tym nie wiedzac. To
program, ktéry dziata w tle na komputerze uzytkownika bez jego wiedzy i wykonuje takie dziatania, jak
kradziez informacji, wirusy, ktdore mogg wyczyscic¢ urzadzenia, lub trojany, ktdre mogg lub nie mogg usuwacé
plikdw. Spyware, wirusy, robaki, konie trojariskie, ransomware i adware to powszechne wersje malware.
Kazda firma powinna tworzy¢ kopie zapasowe swoich systemdéw wiecej niz raz dziennie i uzywac solidnego
rozwigzania antymalware. Przy wyborze oprogramowania antymalware dla firmy nalezy wzig¢ pod uwage
kilka czynnikéw, aby zapewnié, ze rozwigzanie odpowiada potrzebom lub celom organizacji (Alharbi,

Alzahrani, Asseri, & Taramisi, 2020):

Funkcje bezpieczenstwa: Dostep w czasie rzeczywistym, ochrona zapory ogniowej i wykrywanie wtaman to
kluczowe funkcje bezpieczenstwa, ktére muszg by¢ zawarte w programie antymalware. Te funkcje s3
niezbedne do skutecznego zarzadzania zagrozeniami i zapewnienia, ze zadne zagrozenia nie zostang

pominiete.

Funkcje operacyjne: Funkcje operacyjne oprogramowania antymalware, na ktére nalezy zwrdcié¢ uwage, to
tatwos¢ wdrozenia i uzywania oprogramowania, jakie mozliwosci zarzgdzania posiada oprogramowanie oraz

jak bedzie integrowac sie z istniejgcymi systemami.

Wydajnos¢: Ocenn wydajnos¢ oprogramowania antymalware w odkrywaniu i usuwaniu szkodliwego
oprogramowania. Szukaj rozwigzan, ktére majg wysoki wskaznik wykrywalnosci do 100% i minimalny odsetek

fatszywych alarmow.

Skalowalnos¢: Wybierz rozwigzanie, ktdre moze skalowacé sie wraz z potrzebami firmy w miare jej rozwoju.
Upewnij sie, ze rozwigzanie antymalware moze sprosta¢ obecnym potrzebom organizacji i moze sprostac

przysztym potrzebom.
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Sprawdz reputacje dostawcy: Dobra reputacja jest rzadkim towarem w branzy oprogramowania, ale jest
jednym z najbardziej wartosciowych cech kazdego dostawcy oprogramowania. Szukaj dostawcow
antymalware z dtugg historig wysokiej jakosci rozwigzan bezpieczefnstwa. Czy zostali uznani przez niezalezne

organizacje testujgce?

Koszt: Pierwszg rzecza, ktérg nalezy wzig¢ pod uwage, jest cena oprogramowania antymalware. Rozni
dostawcy oferujg swoje oprogramowanie w réznych przedziatach cenowych i opcjach licencjonowania, wiec
upewnij sie, ze miesci sie w twoim budzecie. Niektdre organizacje moga klasyfikowaé to jako wazny czynnik,

podczas gdy inne moga klasyfikowac to jako mniej wazne.

Wsparcie i aktualizacje: Ocen historie wsparcia i aktualizacji dostawcy. Znajdz dostawce, ktéry zapewnia

regularne aktualizacje i wsparcie techniczne w razie problemoéw.

Kompatybilnos¢ jest jednym z elementéw, ktére organizacja musi sprawdzi¢, poniewaz Zzadne
oprogramowanie nie moze by¢ skuteczne, jesli wystepujg problemy z kompatybilnoscig. Problemy z
kompatybilnoscig sg jednym z najwiekszych powoddéw, dla ktédrych oprogramowanie organizacji staje sie

nieskuteczne.

Rozdziat 2 - Jak uczyni¢ higiene cyfrowg nawykiem w
operacjach startupow

Tworzenie kultury cyberbezpieczeristwa i praktyk higieny cybernetycznej w codziennych operacjach startupu
jest kluczowe. Praktyki higieny cybernetycznej sg takie same jak higiena osobista, poniewaz zapewniajg
niezbedne protokoty, ktére nalezy przestrzegac, aby utrzymad bezpieczenstwo i ochrone danych osobowych
oraz firmowych (Alkhaledi & Hawamdeh, 2023). Startupy, z powodu braku srodkéw, nie mogg sobie pozwoli¢
na konsekwencje incydentu cybernetycznego. Konsekwencje biznesowe nie ograniczajg sie tylko do strat
finansowych, ale obejmujg réowniez utrate zaufania klientéw, szkody w reputacji oraz potencjalne
konsekwencje prawne, ktére w startupie mogg oznacza¢ rdéznice miedzy udanym skalowaniem a
przedwczesnym upadkiem. Wiele organizacji wcigz nie posiada dobrych nawykéw higieny cybernetycznej,

mimo ze wiele zostato zrobione, aby rozwigzac ten problem (Kalhoro, Rehman, Ponnusamy, & Shaikh, 2021).

Dobre nawyki higieny cybernetycznej sg niezbedne do zmniejszenia zagrozen cybernetycznych i codziennych
wyzwan zwigzanych z higieng cybernetyczng. Ten rozdziat ma na celu nakreslenie i rozwiniecie strategii

stosowanych codziennie przez startupy, aby stworzyé codzienng rutyne higieny cyfrowe;j.

2.1. Ocena zdrowia cyfrowego startupu
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Ocena ryzyka cyberbezpieczenstwa jest istotng czescig planowania biznesowego; obejmuje identyfikowanie,
ocenianie i szacowanie ryzyka zwigzanego z zasobami cyfrowymi i operacjami organizacji. Zastosowana
metoda oceny ryzyka cyberbezpieczenstwa umozliwia organizacji ocene jej postaw bezpieczenstwa,
przypisanie wartosci jej informacjom i systemom, oszacowanie skutecznosci obecnej infrastruktury
bezpieczenstwa i dziatan, a takze oszacowanie wielkosci szkéd, ktére moga wystgpic, jesli konkretne ryzyka
sie zrealizujg. Priorytetyzujac zidentyfikowane ryzyka, organizacje mogg skutecznie przydzielaé zasoby, aby

wzmocni¢ swoje obrony i zapewni¢ ciggtos¢ biznesowa.

Wiele badan dostarcza cennych informacji na temat réznych aspektdw oceny ryzyka cyberbezpieczenstwa,
ktdre mogga by¢ pomocne w biznesie. (Chavez, ve digerleri, 2020) wskazuje na ocene potrzeb informacyjnych
jako jeden z gtéwnych krokéw w skutecznym zarzadzaniu odchyleniami w MSP przy uzyciu narzedzi
cyfrowych. Okreslenie rodzajéw informacji, ktdre muszg by¢ zbierane do procedur oraz poziomu krytycznosci
danych pomoze w minimalizacji ryzyka zwigzanego z integracjg systeméw cyfrowych. (ElImarady & Rahouma,
2021) podsumowali proces oceny ryzyka w cyberbezpieczenstwie lotniczym, ale te praktyki mogg by¢

uzywane jako ogélne ramy w ocenie ryzyka w MSP:

1. Zidentyfikuj systemy, ktére wymagajg ochrony. Ze zrozumieniem, do czego systemy zostaty

zaprojektowane, identyfikowanie potencjalnych zagrozen dla tych systemdéw wydaje sie proste.
o Rozpoznaj potencjalne zagrozenia poprzez zrozumienie systemdw.
o Okresl granice systemoéw, ktdre majg by¢ oceniane, i opisz je.

2. Sporzadz liste wszystkich rzeczy, ktére mogg spowodowaé utrate lub uszkodzenie systemu. Zrozum,
co moze bezposrednio lub posrednio spowodowac, ze cel bezpieczenstwa nie zostanie osiggniety i
jaka jest réznica miedzy zagrozeniem a podatnoscia.

o Okresl scenariusze, ktére moga bezposrednio lub posrednio zaszkodzi¢ systemowi.
o Ocen zagrozenia, ktére moga wptyngé na integralnos¢, poufnosé i dostepnosc systemu.

3. Ocen prawdopodobienistwo i wptyw zagrozen. W ocenie szybkosci, z jakg zagrozenie moze zostaé
zrealizowane, nalezy uwzgledni¢ wiele czynnikow.

o Ocen prawdopodobienstwo zagrozen.
o Ocen potencjalny wptyw zagrozen na bezpieczenstwo, efektywnos¢, gospodarke, polityke i
zaufanie publiczne.

4. Okresl poziomy ryzyka. Ocen poziomy ryzyka.

o Przeanalizuj profil ryzyka, uzywajgc prawdopodobierstwa, ocen podatnosci i wptywu
zagrozen.

o Przeksztaté poziomy ryzyka w terminy jakosciowe i okresl tolerancje ryzyka.
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o Kategoryzuj poziomy ryzyka przy uzyciu standardowej metodologii. Wdrazaj srodki
tagodzace, ktdére s3 wymagane do zmniejszenia ryzyka do akceptowalnych poziomdw.
Postepujac zgodnie z tymi krokami, organizacje mogg skutecznie ocenia¢ ryzyka
cyberbezpieczenstwa, identyfikowaé zagrozenia i wdrazac polityki majgce na celu ochrone

krytycznych systemow.
2.2. Tworzenie kultury higieny cyfrowej

Kultura higieny cyfrowej, tworzenie prosperujgcego ekosystemu cyfrowego, musi najpierw zostaé osadzona
W organizacji jako pierwszy warunek. Musi to by¢ prowadzone odgdrnie przez zarzad. Nie wystarczy tylko
moéwié o cyfrowym dobrostanie, ale musi by¢ on praktykowany przez najwyzsze kierownictwo. Zaczyna sie
od opracowywania polityk. Liderzy powinni napedzac i rozwija¢ kompleksowa polityke zarzagdzania danymi i
zwiekszania bezpieczedstwa. Regularne sesje szkoleniowe sg wysoce wymagane. Powinny byé one
traktowane jako regularny program, aby stworzy¢ swiadomosé wsrdd pracownikdw na temat tego, jak
pozostaé bezpiecznym i najnowszych najlepszych praktyk w zakresie bezpieczenstwa cyfrowego. Otwarta
komunikacja jest niezwykle krytyczna. Bardzo wazne jest, aby miec przejrzystg kulture w organizacji, w ktérej
pracownicy czujg sie komfortowo w komunikacji, mogg zgtasza¢ swoje obawy i mogg zgtaszaé, jesli zauwazg
co$ podejrzanego, co mogtoby spowodowacd problemy z bezpieczenstwem. To jedyny sposéb, aby zapewnic

kulture utrzymania higieny cyfrowej i bezpieczenstwa.
2.2.1. Opracowywanie polityki

Posiadanie silnej polityki cyberbezpieczenstwa jest bardzo wazne dla matych i $rednich przedsiebiorstw
(MSP) w celu zabezpieczenia ich zasobéw cyfrowych i zapewnienia ciggtosci operacyjnej. Badania wykazaty,
ze MSP napotykaja wiele wyzwan, w tym brak budzetu, brak dostepnoséci specjalistow i wzrost zagrozen
cybernetycznych (Neri, Niccolini, & Martino, 2023). Dlatego MSP muszg poprawié¢ swojg $wiadomoéé
cybernetyczng i postawe gotowosci. Posiadanie srodkow cyberbezpieczeristwa moze réwniez znacznie
zmniejszy¢ naruszenia danych i poprawi¢ bezpieczernstwo wewnetrznych proceséw, a takze budowad
niezawodny system o wystarczajgcej zdolnosci przetwarzania informacji (Hasani, O’Reilly, Dehghantanha,
Rezania, & Levallet, 2023). Ponadto odporno$¢ MSP na ataki cybernetyczne mozna poprawié dzieki politykom
cyberbezpieczenstwa. Wdrozenie holistycznego podejscia do cyberodpornosci mogtoby poprawic¢ zdolnosc
MSP do przewidywania, wykrywania, przetrwania, odzyskiwania i ewoluowania po ataku cybernetycznym

(Carias, Borges, Labaka, Arrizabalaga, & Hernantes, 2020).

Firmy powinny rozwazy¢ rézne obszary podczas projektowania polityk cyberbezpieczeristwa i opracowywac

polityki cyberbezpieczenstwa w odpowiednim zakresie zgodnie z ich potrzebami. Aby rozwija¢ swoje polityki
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i praktyki cyberbezpieczenstwa, organizacje mogg wykorzystaé czesci do opracowania taksonomii polityk
cyberbezpieczenstwa. Sktadniki taksonomii polityk cyberbezpieczeristwa wymienione przez (Mishra, Alzoubi,

Gill, & Anwar, 2022) sg zilustrowane na Rysunku 2:

Rysunek 2: Taksonomia polityk cyberbezpieczenstwa

Privacy Policy
Website Policy Cloud Policy
Email Policy i Information Policy
Cyber Security
Policies
Network Policy Physical Policy
Data Protection Policy Data Retention Policy

Access Control Policy

Zrédto: (Mishra, Alzoubi, Gill, & Anwar, 2022)

1. Polityka prywatnosci: Koncentruje sie na ochronie wrazliwych danych osobowych i zapewnieniu
zgodnosci z przepisami dotyczgcymi ochrony danych.

2. Bezpieczenstwo stron internetowych: Obejmuje zabezpieczanie stron internetowych przed
zagrozeniami cybernetycznymi i lukami w celu ochrony danych uzytkownikéw.

3. Bezpieczenstwo chmury obliczeniowej: Obejmuje srodki bezpieczenstwa dla ustug opartych na
chmurze w celu zabezpieczenia danych przechowywanych w chmurze.

4. Bezpieczenstwo poczty e-mail: Koncentruje sie na zabezpieczaniu komunikacji e-mailowej i
zapobieganiu zagrozeniom cybernetycznym zwigzanym z pocztg e-mail.

5. Bezpieczenstwo fizyczne: Obejmuje zabezpieczenie fizycznego dostepu do infrastruktury IT i
krytycznych zasobow w celu zapobiegania nieautoryzowanemu dostepowi.

6. Bezpieczenstwo sieci: Koncentruje sie na ochronie sieci komputerowych przed zagrozeniami
cybernetycznymi i nieautoryzowanym dostepem.

7. Bezpieczenstwo informacji: Obejmuje sSrodki ochrony wrazliwych informacji.
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8. Kontrola dostepu: Obejmuje zarzadzanie dostepem uzytkownikéow do systemoéw i danych w celu
zapobiegania nieautoryzowanemu dostepowi.

9. Przechowywanie danych: Dotyczy polityk przechowywania i zarzgdzania danymi przez caty ich cykl
zycia.

10. Ochrona danych: Koncentruje sie na zabezpieczaniu danych przed utratg, kradziezg lub

nieautoryzowanym dostepem za pomocg szyfrowania i kontroli bezpieczenstwa.

Kiedy juz znasz braki i cele, mozesz zaprojektowac polityki cyberbezpieczenstwa, aby objgé te obszary.
Przydatny model projektowania polityki zostat przedstawiony przez (Lubua & Pretorius, 2019) i pokazany na
Rysunku 3. Cykl rozwoju polityki obejmuje rozpoznanie problemdw, ktére bedg wymagaty opracowania
jakiejs polityki, utworzenie zespotu ds. polityki, spotkania i zebrania interesariuszy, walidacje polityki,
przyjecie polityki z kazdg wartosciowa rezolucja, zarzadzanie polityka nie diuzej niz trzy lata, zmniejszenie
polityki oraz uzyskanie informacji zwrotnej i wprowadzenie zmian. W catym procesie wazne jest
zaangazowanie interesariuszy, uzyskiwanie wktadu od rdézinych grup ludzi. Polityka musi by¢ rowniez
sformalizowana, aby byta zgodna z celami organizacji i wszelkimi wymaganiami prawnymi. Polityki muszg by¢
regularnie przeglagdane i aktualizowane, gdy s nieaktualne. Regularne przeglady powinny byé
przeprowadzane, a aktualizacje wprowadzane, gdy sg niezbedne. Polityki bedg odpowiednio reagowaé na

zmiany w srodowisku organizacji lub okreslonym kontekscie.

Rysunek 3: Cykl rozwoju polityki
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Zrédto: (Lubua & Pretorius, 2019)

2.2.2. Regularne szkolenia

35

Project No: 2022-1-LV01-KA220-VET-000086725 | Good Digital Hygiene for Startups



Waznym czynnikiem w edukacji pracownikéw na temat najlepszych praktyk w zakresie higieny
cybernetycznej jest zbadanie licznych czynnikdw wptywajacych na ich zachowanie i wiedze. W ostatnich
badaniach przeprowadzonych przez (Cain, Edwards, & Still, 2018) zwrdcono uwage na fakt, ze uzytkownicy
czesto nie sg $wiadomi kluczowych dziatan, ktére powinni podejmowac, oraz ich wptywu, co wptywa na ich
zachowania. Wiekszos¢ uzytkownikéw nie rozumie, co dokfadnie oznacza przestrzeganie najlepszych praktyk
bezpieczenstwa, gdy sg Swiadomi zwigzanych z nimi zagrozen. Znaczna liczba uzytkownikéw moze byc
rowniez Swiadoma ryzyk, ale nadal nie moze podjgé odpowiednich srodkéw ostroznosci, aby lepiej zrozumiec
koncepcje bezpieczeristwa. Inne badanie przeprowadzone przez (Neigel, Claypoole, Waldfogle, Acharya, &
Hancock, 2020) przedstawia czynniki takie jak czynniki ludzkie, ktdre przyczyniajg sie do naruszen
cybernetycznych i ryzyk. Stabe praktyki higieny cybernetycznej, brak sSwiadomosci, uprzedzenia
behawioralne, luki edukacyjne i niewystarczajgce szkolenia znacznie przyczyniajg sie do czynnikéw ludzkich,
ktére mozna rozwigzaé poprzez edukacje i Swiadomos$é, co moze znacznie zmniejszy¢ podatnosé i tym samym

zwiekszyé odpornos¢ cybernetyczna.

Szkolenie z zakresu cyberbezpieczenstwa dla pracownikow jest niezbedne, aby organizacje mogty
proaktywnie podejs¢ do ochrony swoich informacji. Szkolenie pracownikéw nie tylko uczy ich, ale takze
zwieksza swiadomos¢ wsrdd wszystkich pracownikdédw na temat rodzajow zagrozen cybernetycznych, jakie
istniejg, jakie mogg by¢ konsekwencje udanego ataku ze strony cyberprzestepcy i jak przeciwdziataé temu,
gdyby miato to zdestabilizowac¢ organizacje. Organizacja musi szkoli¢ wszystkich swoich pracownikdéw, aby
byli dobrze poinformowani o cyberbezpieczenstwie i wyjasnia¢ wszelkie zagrozenia dla cennych zasobéw

firmy (Singh, Mohanty, Swagatika, & Kumar, 2020).

Oto kilka najlepszych praktyk w zakresie szkolen z cyberbezpieczenstwa (Mughal, 2019):

Regularne szkolenia: Kontynuuj szkolenie w zakresie bezpieczenstwa dla uzytkownikéw korncowych
firmy, aby byli informowani i aktualizowani o nowych zagrozeniach, ktére zawsze pojawiajg sie w
ramach ich obowigzkow.

e Dostosowane lub niestandardowe tresci: Zawsze uzywaj niestandardowych lub dostosowanych tresci
szkoleniowych, ktdre sg oparte na ryzyku urzadzen loT i zagrozeniach zwigzanych z rolg uzytkownika
koncowego.

e Interaktywne uczenie sie: Wazne jest, aby wiedzie¢, co angazuje uzytkownikéw koncowych i jak
przebiega ich proces uczenia sie wiedzy, poniewaz pomaga to w interakcji i symulacji warsztatow,
aby utrzymac zaangazowanie uzytkownika.

e Jasna komunikacja: Zawsze komunikuj polityke dotyczgcg bezpieczenstwa loT i ograniczen opartych

na najlepszych praktykach, a uzytkownik jest tego swiadomy.
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e Wzmocnienia i przypomnienia: Kontynuuj przypominanie uzytkownikom koAcowym o
bezpieczenstwie i zawsze upewniaj sie, ze sg Swiadomi zagrozen.

e Zachetyinagrody: Zapewniaj i zachecaj do dobrych praktyk w zakresie cyberbezpieczenstwa poprzez
nagrody i zachety, zachecajgc uzytkownikéw koncowych do ukonczenia szkolenia lub zgtaszania
incydentow.

e Ocena i opinie: Monitoruj zachowanie uzytkownikéw i jak dziata program, jesli wykazat jakiekolwiek

zaangazowanie.

2.2.3. Kultura organizacyjna

Jak mozna zastosowaé koncepcje gotowosci kulturowej do przygotowania wifasnej organizacji na
cyberbezpieczenstwo? Badania wykazaty, ze organizacje o silnej kulturze cyberbezpieczeristwa sg lepiej
przygotowane do radzenia sobie z zagrozeniami cybernetycznymi (Berlilana, Noparumpa, Ruangkanjanases,
Hariguna, & Sarmini, 2021). Kultura cyberbezpieczenstwa jest integralnym elementem ogdlnej kultury
organizacyjnej, ktora ksztattuje ramy zarzadzania ryzykiem, zarzadzanie, polityki i zachowania pracownikéw
zwigzane z cyberbezpieczenstwem (AL-Nuaimi, 2024). Ponadto organizacje mogg promowaé zgodnosé
pracownikéw z politykami bezpieczenstwa informacji, wykorzystujgc wsparcie najwyzszego kierownictwa i
kulture organizacyjng, poprzez wspieranie inicjatyw bezpieczenstwa, skuteczng komunikacje i aktywne
angazowanie pracownikéw (Hu, Dinev, Hart, & Cooke, 2012). Wspdlna kultura bezpieczeristwa pomaga
wszystkim pracownikom, niezaleznie od dziatu czy roli zawodowej, zrozumiec ryzyka zwigzane z zagrozeniami
cybernetycznymi. Pomaga to lepiej dostosowac ich strategie do tagodzenia tych zagrozen bezpieczeristwa

informacji (Fritzvold, 2017).

Ramy Technologii-Organizacji-Srodowiska (TOE), opracowane przez Tornatzky'ego i Fleischera (1990), sa
kompleksowymi ramami, ktére stanowig podstawe do badania przyjecia rdéinorodnych systemodw
informacyjnych (IS) i produktéw oraz ustug technologii informacyjnych (IT) przez organizacje (Gangwar, Date,
& Ramaswamy, 2015). Te ramy obejmujg nie tylko techniczny aspekt innowacji, ale takze organizacyjny i
Srodowiskowy punkt widzenia, aby wyjasni¢ i zbadac przyjecie technologii (Rahayu & Day, 2015). W
konsekwencji ramy TOE obejmujg te trzy wymiary, aby przedstawi¢ jasny ogdlny obraz czynnikéw
wptywajgcych na przyjecie innowacji w organizacjach. Wedtug (Hasan, Ali, Kurnia, & Thurasamy, 2021)
kluczowe czynniki wptywajace na gotowosc cyberbezpieczenstwa w organizacjach, oparte na ramach TOE,

obejmuja:

Czynniki technologiczne Dojrzatos¢ infrastruktury IT organizacji odgrywa znaczaca role w zwiekszaniu

gotowosci organizacji do przeciwdziatania cyberatakom. Bycie dojrzatym w infrastrukturze IT poprzez
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posiadanie niezbednych zasobdw ostroznosci ekspertéw, urzadzen IT i aplikacji uzytkowych moze przyczynic

sie do zwiekszenia gotowosci.

Czynniki organizacyjne Wsparcie najwyzszego kierownictwa w zakresie cyberbezpieczeristwa, struktura
organizacyjna i kultura organizacyjna sg waznymi czynnikami gotowosci na cyberataki. Wsparcie najwyzszego

kierownictwa ma pozytywnie znaczgcy wptyw na gotowos¢ cyberbezpieczenstwa.

Czynniki srodowiskowe Relacje z dostawcami / partnerami, regulacje rzgdowe i polityki przemystowe sg
zewnetrznymi warunkami sSrodowiskowymi, ktdore pozytywnie wptywajg na zwiekszenie gotowosci

organizacji do przeciwdziatania cyberatakom.

Rozwdj kultury cyberbezpieczenstwa to skomplikowany proces, ktéry uwzglednia kulture organizacyjna,
subkultury i ramy. Kultura organizacyjna zostata zidentyfikowana jako kluczowy czynnik ksztattujacy kultury
bezpieczenstwa, a kultura bezpieczeristwa zostata zdefiniowana jako subkultura w organizacji. Aby ustanowié
kulture bezpieczenistwa, ktdra jest czescig organizacji, organizacja moze zbada¢ kulture poprzez wymiary
takie jak artefakty i proponowane wartosci, wspdlne zatozenia, wiedza organizacyjna i wymagane praktyki

operacyjne (Uchendu, Nurse, Bada, & Furnell, 2021).

Potaczmy rozdziat 1 i rozdziat 2: Codzienne nawyki dla lepszej higieny cyfrowej

Silna kultura higieny cyfrowej jest niezbedna w ciggle ewoluujgcym ekosystemie startupow. Prowadzona
odgornie przez zarzad, ta kultura podkresla znaczenie cyberbezpieczenstwa i ochrony danych. Aby wspierac
te kulture, startupy muszg wdraza¢ regularne kopie zapasowe z hybrydowa ochrong, gdzie dane s3
przechowywane zaréwno na miejscu, jak i w chmurze. Pomoze to chroni¢ przed cyberatakami i awariami
systemu oraz zapewni, ze dane sg zawsze bezpieczne. Zaszyfrowane kopie zapasowe sg rowniez niezwykle
wazne, zwlaszcza dla branz takich jak opieka zdrowotna, gdzie zgodnos$¢ z przepisami dotyczgcymi ochrony

danych jest niepodwazalna.

Nalezy wdrozyé oprogramowanie antywirusowe, ktére zapewnia kompleksowy zestaw funkcji, w tym
skanowanie w czasie rzeczywistym, monitorowanie zachowan, ochrone poczty e-mail i filtrowanie sieci, aby
chroni¢ systemy przed ztodliwym oprogramowaniem. Z drugiej strony, startupy powinny regularnie
przeprowadzac proaktywne oceny ryzyka cyberbezpieczenstwa, aby okresli¢ mozliwe zagrozenia, ocenic ich
prawdopodobienstwo i skutki oraz poziomy ryzyka. Oceny te beda kierowaé¢ wdrazaniem skutecznych

srodkow fagodzacych, aby chroni¢ krytyczne systemy.
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Opracowywanie kompleksowych polityk i protokotéw zarzadzania danymi w celu bezpiecznego obchodzenia
sie z danymi jest priorytetem. Polityki powinny opisywac polityki i procedury dotyczgce najlepszych praktyk
w zakresie ochrony danych, bezpiecznej komunikacji i dobrej higieny cyfrowej. Regularne szkolenia dla
pracownikéw sg niezbedne, aby personel byt lepiej poinformowany o zagrozeniach cyfrowych i wiedziat, co
moga zrobi¢, aby im zapobiec. Umozliwi to personelowi bycie na biezgco z najnowszymi zagrozeniami i

Srodkami bezpieczenstwa.

Otwarte komunikacje w organizacji, umozliwiajgce pracownikom komfortowe zgtaszanie obaw dotyczgcych
bezpieczenstwa, raportowanie podejrzanych dziatat i omawianie potencjalnych zagrozen, sg kluczowe dla
zabezpieczenia Srodowiska. Codzienne praktyki higieny cybernetycznej, takie jak tworzenie silnych haset,
aktualizowanie oprogramowania, szyfrowanie danych i korzystanie z bezpiecznych kanatéw komunikacji,

muszg stac sie nawykiem dla pracownikow.

Innym optacalnym elementem, ktory warto rozwazyé, jest przeglad réznych rozwigzan antywirusowych, ich
kosztow, wsparcia, aktualizacji i zgodnosci z budzetem oraz sposobem dziatania. Podobnie jak startupy nie
powinny traktowaé powyzszych elementéw jako dodatkow, startupy powinny traktowac te elementy jako
integralng czes¢ swojego dziatania. Startupy muszg by¢ bezpieczne online, chronié¢ swoje zasoby i budowac
zaufanie klientéw i partneréw, dlatego muszg uczynié higiene cyfrowg i cyberbezpieczenstwo czescig swojego
DNA. Startupy muszg wples¢ konserwacje cyfrowg i higiene cybernetyczng w swojg codzienng dziatalnos¢
operacyjng, co jest jedynym prawdziwym sposobem na zwiekszenie bezpieczenstwa online startupow,
czynigc je odpornymi na cyberataki. Higiena cybernetyczna to jak szczotkowanie zebdw, a
cyberbezpieczenstwo to jak posiadanie naktadki ochronnej na zeby. Bez jednego nie mozna mie¢ drugiego,

oba sg bardzo potrzebne.

Rozdziat 3 - Integracja higieny cyfrowej: Studium przypadku i 1
dobra praktyka ze startupow

Najlepsze praktyki: Najlepsze narzedzia higieny cyfrowej dla startupéw

Kontekst: W erze cyfrowej, startupy i wszelkie specjalne biznesy, ktére mocno polegajg na technologii w
swoich dziataniach operacyjnych, muszg dba¢ o higiene cyfrowg, aby chroni¢ sie przed wszelkimi
zagrozeniami cyfrowymi i naruszeniami danych. Kazdy startup powinien posiada¢ pewne narzedzia higieny
cyfrowej, ktore pomogg chronié ich cyfrowe zasoby, aby mogli kontynuowac swoje dziatania operacyjne bez

zaktocen.
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Identyfikacja najlepszych narzedzi higieny cyfrowej: Startupy muszg wyposazy¢ sie w zestaw narzedzi
higieny cyfrowej, aby zajg¢ sie réznymi aspektami cyberbezpieczenstwa. Oto lista kilku narzedzi z firm i

organizacji, ktéorym ufa wiele oséb:

1. Oprogramowanie antywirusowe: Oprogramowanie antywirusowe to system kontroli, ktéry blokuje,
wykrywa i eliminuje wirusy oraz inne zto$liwe oprogramowanie w danym oprogramowaniu, a takze
chroni dane przed zagrozeniami online.

2. Zapory sieciowe: Kolejny system bezpieczenstwa sieci to zapory sieciowe przeznaczone do
zabezpieczenia urzadzen internetowych przed nieautoryzowanym dostepem do sieci.

3. Menedzery haset: Pomagajg w tworzeniu i utrzymaniu silnych, unikalnych haset dla wszystkich stron.

4. Narzedzia szyfrujace: Szyfrujg dane zaréwno w spoczynku, jak i w trakcie przesytania, zapewniajac,
ze wrazliwe dane s3 nieczytelne dla nieautoryzowanych uzytkownikow.

5. Uwierzytelnianie dwusktadnikowe (2FA): Dodaje dodatkowe zabezpieczenie podczas procesu
logowania.

6. Wirtualne sieci prywatne (VPN): Zapewniajg bezpieczne i szyfrowane potgczenia, aby utrzymac
prywatnos¢ i bezpieczenstwo danych w publicznych sieciach.

7. Bezpieczne przechowywanie w chmurze: Oferuje miejsce, gdzie mozna bezpiecznie tworzyé kopie

zapasowe plikéw. Tylko okreslone osoby majg dostep.

Testowanie skutecznosci narzedzi higieny cyfrowej

Najpierw musimy upewnic sie, ze wybrane narzedzia byty pomocne:

1. Sprawdzanie kompatybilnosci: Upewnij sie, ze wybrane narzedzia sg kompatybilne z obecnymi
systemami startupu i dodatkowo nie zaktdcajg przeptywu pracy.

2. Ocena uzytecznosci: Musimy wykonywac zadania za pomocg narzedzi. Aby odnies¢ sukces,
wykonywanie codziennych zadan za pomoca narzedzi nie powinno zajmowac zbyt duzo czasu i
danych.

3. Audyt bezpieczenstwa: Aby przetestowac skutecznosé, narzedzia bedg regularnie uruchamiane, aby
sprawdzié, czy sg naprawde bezpieczne przed najnowszymi zagrozeniami cybernetycznymi.

4. Szkolenie i Swiadomos¢: Edukacja zespotu na temat znaczenia higieny cyfrowej oraz etycznego i

wiasciwego korzystania z narzedzi.

Tworzenie kultury higieny cyfrowej
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Kontekst: Tworzenie kultury higieny cybernetycznej w kazdym startupie jest tak samo wazne, jak sama
technologia. Swiadomo$é i gotowo$¢ na cyberbezpieczeristwo to pomyst na stworzenie §rodowiska, w ktérym
kazdy pracownik w startupie rozumie znaczenie cyberbezpieczerstwa i swojg role w ochronie przed

zagrozeniami.

Ustanawianie kultury higieny cyfrowej w Twojej firmie:

1. Przyktad przywaddztwa: Bezposredni liderzy muszg dawac przyktad i dbac o dobrg higiene cyfrowa.

2. Regularne szkolenia: Edukuj pracownikéw w miare pojawiania sie nowych zagrozen.

3. Jasne polityki: Miej jasne i dobrze zdefiniowane wewnetrzne polityki dotyczace dobrej higieny
cyfrowej.

4. Zachecanie do otwartej komunikacji: Stworz kulture, w ktérej pracownicy sg nagradzani za
znajomos¢ lub dostrzeganie problemdw zwigzanych z higieng cyfrowa.

5. Nagradzanie zgodnosci: Nagradzaj pracownikéw, ktérzy przewyiszajg podstawowe wymagania w

zakresie higieny cyfrowej.

Rezultaty i wptyw oczekiwane wyniki kultury higieny cyfrowej dla startupu:

¢ Zmniejszone ryzyko cyberatakéw: Dobrze poinformowany zespdt to pierwsza linia obrony.

e Zwiekszona ochrona danych: Chron swoje i dane swoich klientéw odpowiednimi praktykami higieny
cyfrowej.

e Zgodnos¢ z przepisami: Przestrzegaj przepiséw dotyczgcych cyberbezpieczeristwa, aby unikng¢ kar

finansowych i innych.

Kluczowe wnioski: Startupy musza opanowac podstawy, jesli chca odnie$é¢ sukces dtugoterminowy.
Korzystanie z najlepszych narzedzi higieny cyfrowej i wdrozenie kultury odpornosci na cyberzagrozenia jest
niezbedne do zmniejszenia diugoterminowych kosztéw naruszen i przyspieszenia okresu odzyskiwania, jesli

najgorsze sie zdarzy.

Studium przypadku: SecureTech Startup - Przyjecie higieny cyfrowej dla cyberbezpieczenstwa

Streszczenie: SecureTech to startup fintech, ktéry zrozumiat znaczenie higieny cyfrowej jako czesé
zabezpieczenia swojej firmy. To studium przypadku przedstawia rézne narzedzia i zmiany kulturowe, ktére
wprowadzili w swojej organizacji, aby stworzy¢ jeszcze wiekszg przepasc dla atakujgcych prébujgcych wtamac

sie do ich przestrzeni cyfrowe;.
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Wprowadzenie: W erze szybkiej ewolucji zagrozen cybernetycznych, SecureTech ma bardzo trudne zadanie
polegajgce na ochronie swoich cyfrowych zasobdéw i danych klientdw. W poczatkowych etapach startupu,
zarzad firmy zrozumiat, ze solidna higiena cyfrowa nie jest tylko koniecznoscig, ale takze bardzo waing

przewagg konkurencyjna.

Analiza sytuacji: Po poczatkowej ocenie bezpieczeAstwa cybernetycznego, firma odkryta, ze ma wiele
obszaréw do poprawy. SecureTech poprawit narzedzia dotyczace higieny cyfrowej i ogdlnej swiadomosci

cyberbezpieczenstwa pracownikéw.

Identyfikacja narzedzi higieny cyfrowej: Po ocenie licznych narzedzi zwigzanych z higieng cyfrowa,

SecureTech zidentyfikowat zestaw, ktéry bedzie odpowiedzig na ich specyficzne potrzeby:

BitDefender: Chroni wszystkie urzadzenia przed réznymi zagrozeniami.
Zapory sieciowe Cisco: Monitorujg i kontrolujg ruch sieciowy.
LastPass: Menedzer haset z wyboru.

VeraCrypt: Szyfruje wszystkie dane.

Duo Security: Uzywane do uwierzytelniania dwusktadnikowego.

NordVPN: Chroni zdalne potaczenia i prace przed ciekawskimi oczami.

N o v~ w N

Dropbox Business: Bezpiecznie przechowuje kopie zapasowe i pliki w chmurze.

Tworzenie kultury higieny cyfrowej: Kierownictwo SecureTech zaprojektowato i wprowadzito program

higieny cyfrowej w firmie.

Zaangazowanie CEO: Wsparcie dla korzystania z programu w catej firmie byto wspomagane przez CEO, ktdry

udzielit swojej aprobaty.

1. Miesieczne szkolenia z cyberbezpieczenstwa: Organizowano warsztaty, aby informowaé zespét o
najnowszych zagrozeniach i trendach.

2. Podrecznik higieny cyfrowej: Przekazano wszystkim wspdtpracownikom kompletny zestaw polityk i
procedur w formie podrecznika.

3. Mistrzowie bezpieczenstwa: Wybrani wspétpracownicy zostali przeszkoleni jako adwokaci
cyberbezpieczenstwa dla swoich dziatéw.

4. Nagrody i uznania za bezpieczne nawyki: Osoby z doskonatg higieng cyfrowa byty uznawane i

nagradzane.
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Wyzwania i rozwigzania: Sprzeciw wobec naszych zmian: przyjecie nowych narzedzi, zmiana kulturowa w

naszych praktykach higieny cyfrowej.

1. Redukcja przeszkdd: UpewniliSmy sie, ze nasze nowe zestawy narzedzi cyfrowych zwiekszaja
wydajnosé naszych zespotéw, a nie spowalniajg ich.

2. Uczynienie szkolen z bezpieczenstwa zabawnymi: Wprowadzono program szkoleniowy oparty na
grach, ktéry oceniat zespoty wedtug ich umiejetnosci cybernetycznych.

3. Informowanie zespotu: Ciggle komunikowalismy postepy zespotu TeamSecureTech i wptyw, jaki ich

wysitki w zakresie higieny cyfrowej miaty na bezpieczenstwo firmy.

Wyniki: W ciggu roku SecureTech odnotowat:

e 100% przyjecia narzedzi higieny cyfrowej: Wybrane narzedzia zostalty w petni przyjete przez
personel.

e 80% redukcji préb phishingowych: Zwiekszona swiadomos¢ personelu pozwolita na szybsze
rozpoznawanie i zgtaszanie podejrzanych e-maili.

e Poprawiona zgodno$¢: Wszystkie standardy regulacyjne zostaty spetnione, a nie napotkano zadnych

kar.

Whioski: Bardzo proaktywne podejscie SecureTech do higieny cyfrowej znacznie poprawito ich
cyberbezpieczenstwo i rozwineto kulture czujnosci i odpowiedzialnosci. To studium przypadku ilustruje, jak
skomplikowane srodowisko zagrozen mozna pokona¢ dzieki skutecznym ramom kontrolnym dziatajgcym w

jednosci z transformacja kulturowa firmy.

Kluczowe wnioski:

e  Wybdr odpowiednich narzedzi ma kluczowe znaczenie: Startupy muszg szukaé narzedzi higieny
cyfrowej, ktore pasujg do ich specyficznych potrzeb i przeptywdw pracy.

e Kultura napedza zgodnos¢: Budowanie silnej kultury higieny cyfrowej moze zmniejszy¢ ryzyka
cybernetyczne.

e To proces ciggtego doskonalenia: Cyberbezpieczenstwo nie jest stanem, ale ciggtym procesem, to

nie jednorazowe dziatanie i wymaga regularnych aktualizacji i szkolen.
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Modut 3 - Higiena cyfrowa w startupach

Rozdziat 1 - Rola higieny cyfrowej w rozwoju i
bezpieczenstwie startupow

Podobnie jak dbanie o zdrowie fizyczne, utrzymanie solidnej higieny cyfrowej jest kluczowe dla bezpiecznego
korzystania z internetu. Higiena cyfrowa powinna stac sie rutyng dla nas wszystkich, zarbwno w naszym

osobistym zyciu online, jak i w dziatalnos$ci zawodowe].

Jako startupy, definiujgc wewnetrzne zasady i polityki, nalezy rowniez uwzglednic¢ zasady higieny cyfrowej i

najlepsze praktyki, ktore bedg przestrzegane przez wszystkich pracownikow.

Wiekszos$¢ naszych czynnosci zawodowych wykonywana jest w Srodowiskach cyfrowych online. Dlatego
musisz by¢ swiadomy mozliwych zagrozen i wdrozy¢ konkretne polityki, aby je ztagodzi¢ i utrzymaé dobra

higiene cyfrowg w swoim startupie.

Przed rozwazeniem wdrozenia polityki higieny cyfrowej, co jest formalnym zadaniem, ktére musisz

sprawdzié, pomysl o wszystkich korzysciach, jakie moze ona przynies¢.

Wdrozenie polityki higieny cyfrowej w startupie nie jest mite, ale konieczne, aby chroni¢ zawodowe i osobiste
zycie Twoich pracownikéw. Jesli potrzebujesz powoddw, aby podkresli¢ potrzebe praktyk higieny cyfrowej w

startupach, przejrzyjmy kilka powoddw, dlaczego higiena cyfrowa jest dla nich kluczowa.

Startupy to mate organizacje, z ograniczonymi zasobami i bez silnej infrastruktury bezpieczeristwa wiekszych
organizacji. To sprawia, ze sg atrakcyjnymi celami dla cyberprzestepcéw i bardziej podatne na zagrozenia
cybernetyczne. Polityka higieny cyfrowej pomaga wdrazaé skuteczne srodki bezpieczenstwa i fagodzié

mozliwe ryzyka.

Podsumowujac, dla startupow polityka higieny cyfrowej stuzy jako podstawowy element bezpieczenstwa,
budowania zaufania, skalowalnosci, efektywnosci kosztowej i operacyjnej. Pomaga ustali¢ zasady
odpowiedzialnych i bezpiecznych praktyk cyfrowych, co jest kluczowe dla utrzymania sukcesu i rozwoju

startupu w dzisiejszym cyfrowym krajobrazie biznesowym.
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Rozdziat 2 - Korzysci z wdrozenia praktyk higieny cyfrowe;
w startupach

Jakie sg korzysci z wdrozenia dobrych praktyk higieny cyfrowej?

W prostych stowach, praktykowanie dobrej higieny cyfrowej sprawia, ze Twoja obecno$é¢ online jest
bezpieczna i zdrowa w dzisiejszym technologicznie zaawansowanym krajobrazie biznesowym. Korzysci sg

wiec na dwdch poziomach:

1. Bezpieczenstwo i utrzymanie

2. Zdrowie
Poznajmy gtéwne korzysci!
1. Bezpieczenistwo i utrzymanie

Wdrozenie dobrych polityk higieny cyfrowej i najlepszych praktyk utrzyma Twoje Srodowisko cyfrowe
(zaréwno zawodowe, jak i osobiste) w bezpieczenstwie. Nie zapomnij zdefiniowa¢ zasad utrzymania, aby
upewnié sie, ze wszyscy pracownicy sg swiadomi wewnetrznej polityki i ze zasady sg aktualizowane w

odpowiedzi na nowe mozliwe zagrozenia.

Zaleca sie przeprowadzanie okresowych szkolen dotyczacych swiadomosci w zakresie cyberbezpieczenstwa,
aby upewnic sig, ze Twoj zespot posiada niezbedng wiedze do prawidtowego reagowania na mozliwe nowe

zagrozenia cybernetyczne.

Jak mozemy podsumowac gtdwne korzysci dla startupdw, gdy wdrazajg i utrzymujg dobre praktyki higieny

cyfrowej w celu ochrony swojego bezpieczeristwa w srodowisku cyfrowym?
e Zgodnos¢ z przepisami dotyczacymi bezpieczenistwa i prywatnosci danych

Ochrona wrazliwych informacji jest kluczowa. Regularne aktualizowanie oprogramowania, uzywanie silnych
haset i wdrazanie technik szyfrowania moze pomdc chroni¢ wrazliwe dane przed zagrozeniami
cybernetycznymi. Dobra higiena cyfrowa pomaga chroni¢ wrazliwe informacje i zapobiega
nieautoryzowanemu dostepowi, zmniejszajac ryzyko naruszen danych. Przestrzeganie przepiséw

dotyczacych ochrony danych zapewnia, ze startup unika problemdéw prawnych i buduje zaufanie klientéw.
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Réwniez ochrona danych finansowych i klientéow jest kluczowa dla startupéw. Higiena cyfrowa zapewnia

bezpieczne transakcje online i integralnos¢ danych finansowych.

e Zarzadzanie reputacjq i budowanie zaufania

Klienci i partnerzy ufajg firmom, ktdre priorytetowo traktujg bezpieczedstwo cyfrowe. Demonstrowanie
zaangazowania w bezpieczerstwo cyfrowe i prywatnosé¢ moze poprawié reputacje startupu i budowac
zaufanie klientéow, inwestoréw i partneréw. Ponadto mozna unikngé negatywnych skutkéw incydentéw
zwigzanych z bezpieczenstwem. Dobrze utrzymane zasoby cyfrowe, w tym przyjazna dla uzytkownika strona

internetowa i bezpieczne transakcje online, przyczyniaja sie do profesjonalnego wizerunku.

e Zgodnosc z przepisami i ochrona prawna: spetnianie wymagan regulacyjnych

Wiele branz ma surowe regulacje dotyczace ochrony danych i prywatnosci. Przestrzeganie specyficznych dla
branzy regulacji i standardéw zgodnosci pomaga startupom unikaé komplikacji prawnych, kar i uszczerbku na
reputacji. Przyjecie tych regulacji nie tylko chroni startup przed konsekwencjami prawnymi, ale takze pomaga

w budowaniu wiarygodnej marki.

Audyty i przeglady sg kolejnym waznym aspektem. Regularne audyty praktyk cyfrowych zapewniaja, ze

startup pozostaje zgodny z ewoluujgcymi przepisami i standardami branzowymi.

e Ciggtosc¢ operacyjna: minimalizowanie przestojow

Incydenty zwigzane z cyberbezpieczenstwem, takie jak ataki malware lub utrata danych, moga prowadzi¢ do
znacznych przestojéw. Srodki higieny cyfrowej pomagaja zapobiegac i fagodzi¢ takie incydenty, zapewniajac

nieprzerwang dziatalnos$¢ biznesowa.

e Oszczednosci: unikanie strat finansowych

Odzyskiwanie po incydencie cyberbezpieczernstwa moze byé kosztowne. Regularne tworzenie kopii
zapasowych i bezpieczne metody przechowywania mogg zapobiec utracie danych, oszczedzajac startupowi
potencjalnie wysokie koszty zwigzane z odzyskiwaniem utraconych informacji. Inwestowanie w $rodki
bezpieczenstwa cyfrowego na wczesnym etapie to proaktywne podejscie, ktére pomaga zapobiegac

potencjalnym stratom finansowym z powodu cyberatakéw, takich jak ransomware lub naruszenia danych.

¢ Innowacja i wzrost: wspieranie innowacji
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Bezpieczne srodowisko cyfrowe pozwala startupom skupi¢ sie na innowacjach bez ciggtego rozpraszania sie
obawami o cyberbezpieczenistwo. To sprzyja kreatywnosci i przyspiesza rozwdj biznesu. Dzieki automatyzacji
rutynowych zadan i optymalizacji cyfrowych przeptywéw pracy startupy mogg uwolni¢ czas i zasoby na
innowacje i inicjatywy strategiczne. Dobra higiena cyfrowa zapewnia, ze startup jest technologicznie

przygotowany do przyjecia nowych narzedzi i technologii, pozostajgc konkurencyjnym na rynku.

e Zaufanie i lojalnos$¢ klientéw: ochrona informacji klientéw

Klienci s bardziej sktonni do wspodtpracy z firmami, ktére priorytetowo traktujg bezpieczeristwo ich danych
osobowych. Higiena cyfrowa buduje zaufanie i lojalnos¢ klientdw, przyczyniajac sie do dtugoterminowych

relacji.

e Bezpieczenstwo tancucha dostaw: zapewnienie bezpieczenstwa dostawcdéw i partneréw

Dobre praktyki higieny cyfrowej wykraczajg poza wewnetrzne systemy startupu, obejmujgc bezpieczng
komunikacje i wymiane danych z dostawcami i partnerami, zapewniajgc bezpieczny tancuch dostaw od

poczatku do konca.

e Adaptacja do pojawiajacych sie zagrozen: wyprzedzanie zagrozen

Higiena cyfrowa polega na byciu na biezaco z najnowszymi zagrozeniami cybernetycznymi i wdrazaniu
Srodkow przeciwdziatajgcych im. Ta zdolno$¢ adaptacyjna jest kluczowa w ciggle ewoluujgcym krajobrazie

zagrozen cybernetycznych.

2. Zdrowie

Jestesmy przyttoczeni licznymi technologiami cyfrowymi i platformami online, na ktére poswiecamy czas w
ciggu dnia. Nie powinnismy zaniedbywaé wptywu, jaki mogg mie¢ na nasze zdrowie psychiczne. Jesli w czasie
pracy przestrzegamy istniejagcych zasad w naszych organizacjach, w zyciu osobistym réwniez powinnismy
wdrazac dobrg higiene cyfrowa. Dbajgc o czas spedzany przed ekranem, unikajgc nadmiernej ekspozycji i
spedzania zbyt duzo czasu w mediach spotecznosciowych oraz uzywajgc menedzera haset i uwierzytelniania

dwusktadnikowego dla swoich kont, zyskasz tylko bezpieczeristwo.

Wdrozenie dobrych praktyk higieny cyfrowej przynosi same korzysci dla produktywnosci i morale
pracownikéw. Rozpraszacze sg zredukowane, a pracownicy mogg by¢ bardziej produktywni, gdy nie musza
ciggle zajmowac sie problemami zwigzanymi z bezpieczenstwem. Bezpieczne srodowisko cyfrowe promuje
pozytywng atmosfere w miejscu pracy i zwieksza morale.
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Ponadto mozemy wymieni¢ dodatkowe korzysci wynikajgce z wdrozenia i utrzymania praktyk higieny

cyfrowej:

o Efektywnos¢ pracy: Wtasciwa organizacja zasobéw cyfrowych i plikow moze usprawnié¢ procesy
pracy, umozliwiajgc pracownikom szybkie znajdowanie informacji i efektywne wykonywanie zadan.

e Wspdtpraca: Praktyki higieny cyfrowej, takie jak korzystanie z narzedzi wspoétpracy i przechowywanie
w chmurze, zwiekszajg wspodtprace, zapewniajgc scentralizowang platforme do komunikacji i
udostepniania plikdw.

e tatwa adaptacja do wzrostu i skalowalnosci: Wdrazanie skalowalnych rozwigzan cyfrowych od
samego poczatku pozwala startupom rosng¢ bez znaczgcych zaktécen lub potrzeby duzych
przeksztatcen infrastruktury cyfrowe;j.

e Elastyczno$¢: Utrzymywanie czystego i zorganizowanego S$rodowiska cyfrowego zapewnia
elastycznosé w dostosowywaniu sie do zmieniajgcych sie potrzeb biznesowych i trendéw rynkowych.

e Zwinnosc: Startupy, znane ze swojej zwinnosci, czerpig korzysci z efektywnych przeptywéw pracy i

wspotpracy, mozliwych dzieki dobrze wdrozonej polityce.

Podsumowujac, dla startupow polityka higieny cyfrowej stuzy jako podstawowy element bezpieczenstwa,
budowania zaufania, skalowalnosci, efektywnosci kosztowej i operacyjnej. Pomaga ustali¢ zasady
odpowiedzialnych i bezpiecznych praktyk cyfrowych, co jest kluczowe dla utrzymania sukcesu i rozwoju

startupu w dzisiejszym cyfrowym krajobrazie biznesowym.

Rozdziat 3 - Potencjalne zagrozenia i konsekwencje
zaniedbywania higieny cyfrowe]

W marcu 2023 r. Europejska Agencja ds. Cyberbezpieczenstwa (ENISA) opublikowata obszerny raport na
temat zagrozen i wyzwan w zakresie cyberbezpieczenstwa na 2030 r., aby zwiekszy¢ swiadomos¢ przysztych
zagrozen i Srodkow zaradczych wsrdd swoich panstw cztonkowskich i zainteresowanych stron (Mattioli i in.,
2023). Wiele z zagrozen zidentyfikowanych w raporcie jest juz dzi$ aktualnych i pozostanie istotnych w
kolejnych latach. W pazdzierniku 2023 r. ta sama agencja opublikowata raport na temat zagrozen zgtaszanych

w okresie od lipca 2022 r. do czerwca 2023 r.: ENISA Threat Landscape 2023 (Lella, 2023).

Chociaz odbiorcy i interesariusze tych raportéw sg szerocy, obejmujg zaréwno sektor publiczny, jak i
prywatny, sg one szczegdélnie istotne w kontekscie startupdw. Te ostatnie sg szczegdlnie podatne na
zagrozenia cybernetyczne z powodu kombinacji czynnikdw, czesto zwigzanych z ich strukturg, ograniczeniami

zasobow i szybko zmieniajgcym sie charakterem srodowiska biznesowego. W miare jak rozwijajace sie firmy
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coraz bardziej polegajg na technologiach i platformach internetowych w swoich operacjach, stajg sie bardziej
podatne na cyberataki. Jak wczesniej wspomniano, potencjalne konsekwencje padniecia ofiarg zagrozen
cybernetycznych obejmujg naruszenia danych, straty finansowe, uszkodzenie reputacji, a nawet przerwanie
dziatalnosci biznesowej. Startupy czesto zarzadzajg wrazliwymi informacjami, nie majgc infrastruktury i
zasobow wiekszych organizacji, co czyni je atrakcyjnymi celami dla cyberprzestepcow szukajgcych luk w

zabezpieczeniach.

Podatnos¢ startupdw na zagrozenia cybernetyczne moze miec réwniez znaczace wptywy na gospodarke jako
catos¢ i rézne inne struktury publiczne. Na przykfad, kilka sposobdw, w jakie podatnos¢ startupéw moze
wptywaé na szersze aspekty ekonomiczne i spoteczne, to straty ekonomiczne, utrata miejsc pracy i
bezrobocie, spowolnienie innowacji, utrata wtasnosci intelektualnej, erozja zaufania klientéw, zaktécenia w
tancuchu dostaw, regulacyjne i prawne reperkusje, zwiekszona interwencja rzadu, a nawet obawy dotyczace
bezpieczenstwa narodowego. Dlatego startupy muszg uznac i zwiekszy¢ swiadomos¢ wszystkich istniejgcych

i potencjalnych przysztych zagrozen, aby chronié siebie i spoteczenstwo jako catosé.

Kompleksowe zrozumienie zagrozen cybernetycznych i wdrozenie solidnych Srodkéw bezpieczeristwa s3
niezbedne dla startupdéw, aby zminimalizowac¢ ryzyko i ustanowi¢ odporng podstawe dla dtugoterminowego
sukcesu w cyfrowym sSwiecie. Aby zwiekszy¢ sSwiadomosé réznych zagrozen cybernetycznych, przedstawimy

ponizej te, ktdére zostaty uwzglednione w raporcie ,, ENISA Threat Landscape 2023” (Lella, 2023).

Gtéwne zagrozenia uwzglednione w raporcie to Ransomware, Malware, Inzynieria spoteczna, Zagrozenia dla
danych, Ataki odmowy ustugi (DoS), Zagrozenia internetowe, Manipulacja informacjami i Ataki na tancuch
dostaw. Zdefiniowalismy je krétko, a nastepnie zamiesciliSmy definicje z raportu ,, ENISA Threat Landscape

2023”.

1. Ransomware. Ransomware to rodzaj ztosliwego oprogramowania zaprojektowanego w celu
zablokowania dostepu do systemu komputerowego lub plikdw do czasu, az zostanie zaptacony okup.
Moze szyfrowac pliki, czynigc je niedostepnymi dla ofiary.

2. Malware. Malware, skrot od ztosliwego oprogramowania, to termin uzywany do opisania kazdego
oprogramowania lub kodu stworzonego z zamiarem szkodzenia systemowi komputerowemu,
kradziezy danych lub zaktdcania normalnych operacji. Obejmuje rdzne typy, takie jak wirusy, robaki i
konie trojanskie.

3. Inzynieria spoteczna. Inzynieria spoteczna to metoda manipulowania ludZmi w celu ujawnienia

wrazliwych informacji lub wykonania dziatan, ktére mogg zagrozi¢ bezpieczerdstwu. Techniki
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obejmuja phishing, podszywanie sie i manipulacje psychologiczng w celu wykorzystania ludzkiego
zachowania.

4. Zagrozenia dla danych. Zagrozenia dla danych obejmujg celowe lub nieumysine dziatania, ktore
naruszajg poufnos¢, integralnosé lub dostepnos¢ danych. Obejmuje to naruszenia danych, wycieki
lub jakikolwiek nieautoryzowany dostep lub ujawnienie wrazliwych informacji.

5. Ataki odmowy ustugi (DoS). Atak odmowy ustugi ma na celu zaktécenie lub uniemozliwienie
normalnego funkcjonowania systemu komputerowego, sieci lub ustugi, czynigc je tymczasowo lub na
state niedostepnymi dla uzytkownikdw. Rozproszona odmowa ustugi (DDoS) obejmuje koordynacje
ataku przez wiele systeméw.

6. Zagrozenia internetowe. Zagrozenia internetowe odnoszg sie do celowych lub nieumysinych
zaktécen internetu lub komunikacji elektronicznej, powodujac przerwy, blackouty, wytgczenia lub
cenzure. Te zagrozenia mogg wynika¢ z réznych czynnikdw, w tym cyberatakéw, problemoéw
technicznych lub dziatan rzgdowych.

7. Manipulacja informacjami. Manipulacja informacjami obejmuje celowe, skoordynowane wysitki
majgce na celu negatywne wptywanie na wartosci, procedury i procesy polityczne. Moze to
obejmowac rozprzestrzenianie dezinformacji, fatszywych wiadomosci lub prowadzenie dziatan, ktére
manipulujg opinig publiczng lub zaktécajg normalny przeptyw informacji.

8. Ataki na tancuch dostaw. Ataki na tancuch dostaw celujg w relacje miedzy organizacjami a ich
dostawcami. Ataki te polegajg na kompromitacji bezpieczenstwa taricucha dostaw w celu uzyskania
nieautoryzowanego dostepu lub wptywu na organizacje docelowa. Przyktady obejmuja

kompromitacje aktualizacji oprogramowania lub komponentéw sprzetowych.
Gtéwne zagrozenia zdefiniowane w raporcie ,, ENISA Threat Landscape 2023"
Ransomware
Wedtug raportu ENISA dotyczgcego atakdow ransomware, ransomware jest definiowane jako rodzaj ataku, w
ktdrym cyberprzestepcy przejmujg kontrole nad zasobami ofiary i Zzgdajg okupu w zamian za przywrdcenie
dostepnosci zasobdw. Ta definicja jest potrzebna, aby obja¢ zmieniajgcy sie krajobraz zagrozen ransomware,
powszechnos$¢ réznych technik wymuszania oraz rdzne cele, inne niz wytgcznie finansowe, jakie majg

sprawcy. Ransomware, jak to miato miejsce wczesdniej, jest jednym z gtéwnych zagrozer w okresie

sprawozdawczym, z kilkoma gtosnymi i szeroko nagtosnionymi incydentami.

Malware
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Malware, nazywane réwniez ztosliwym kodem lub ztosliwg logika, to ogdlny termin uzywany do opisu
kazdego oprogramowania lub firmware'u, ktére ma na celu wykonanie nieautoryzowanego procesu, ktory

bedzie miat negatywny wptyw na poufnosé, integralnosé lub dostepnosé¢ systemu.

Inzynieria spoteczna

Inzynieria spoteczna obejmuje szeroki zakres dziatan, ktére prébujg wykorzysta¢ btedy ludzkie lub ludzkie
zachowania w celu uzyskania dostepu do informacji lub ustug. Uzywa réznych form manipulacji, aby oszukac
ofiary i sktoni¢ je do popetnienia btedéw lub przekazania wrazliwych informacji. Uzytkownicy mogg by¢
zachecani do otwierania dokumentéw, plikéw lub e-maili, odwiedzania stron internetowych lub udzielania
dostepu do systemodw lub ustug. Chociaz przynety i triki uzywane w inzynierii spotecznej mogg wykorzystywac
technologie, polegajg na elemencie ludzkim, aby odnie$¢ sukces. Gtéwne wektory ataku to phishing, spear-
phishing, whaling, smishing, vishing, ataki na wodopoje, przynety, pretekstowanie, quid pro quo, honeytraps
i scareware. Techniki inzynierii spotecznej sg czesto uzywane do uzyskania poczatkowego dostepu, ale moga
by¢ réwniez uzywane na pdézniejszych etapach incydentu lub naruszenia. Przyktady obejmujg oszustwa z

wykorzystaniem e-maili biznesowych (BEC), oszustwa, podszywanie sie, fatszerstwo i, ostatnio, wymuszanie.

Zagrozenia dla danych

Naruszenie danych jest definiowane w RODO jako kazde naruszenie bezpieczeAstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, zmiany, nieautoryzowanego ujawnienia lub
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych (art. 4.12
RODO). Technicznie rzecz biorac, zagrozenia dla danych mozna gtéwnie sklasyfikowac jako naruszenia danych
lub wycieki danych. Chociaz czesto uzywane sg zamiennie, majg one zasadniczo rézne koncepcje, ktére
gtéwnie polegajg na tym, jak sie dziejg. Naruszenie danych jest celowym cyberatakiem przeprowadzonym
przez cyberprzestepce w celu uzyskania nieautoryzowanego dostepu i ujawnienia wrazliwych, poufnych lub
chronionych danych. Innymi stowy, naruszenie danych jest celowym i sifowym atakiem na system lub
organizacje z zamiarem kradziezy danych. Wycieki danych to zdarzenia (np. btedy konfiguracji, luki w
zabezpieczeniach lub btedy ludzkie), ktére mogg powodowaé nieumysing utrate lub ujawnienie wrazliwych,

poufnych lub chronionych danych (celowe ataki sg czasami nazywane ekspozycjg danych).

Zagrozenia dla dostepnosci: Odmowa ustugi

Dostepnos¢ jest celem wielu zagrozen i atakow, wsrdd ktérych wyrdznia sie DDoS. DDoS atakuje dostepnosc
systemow i danych, i chociaz nie jest nowym zagrozeniem, odgrywa znaczgcq role w krajobrazie zagrozen
cyberbezpieczenstwa. Ataki majg miejsce, gdy uzytkownicy systemu lub ustugi nie mogg uzyskac dostepu do
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odpowiednich danych, ustug lub innych zasobdw. Mozna to osiggnaé poprzez wyczerpanie zasobdw ustugi

lub przecigzenie komponentdw infrastruktury sieciowe;j.

Zagrozenia dla dostepnosci: Zagrozenia internetowe

Zagrozenia dla dostepnosci internetu odnoszg sie do celowych lub nieumysinych zaktécen internetu lub
komunikacji elektronicznej, ktére powodujg przerwy, blackouty, wyfaczenia lub cenzure. Zaktécenia
internetowe mogg wynikac¢ z dziatan rzgdowych, cyklonéw, masowych trzesien ziemi, awarii zasilania,
przecie¢ kabli, cyberatakow, problemdw technicznych i dziatah wojskowych. Te zagrozenia sg coraz bardziej
zréznicowane i rosng, osiggajgc nowy rekord w okresie sprawozdawczym i powodujac ogromne straty

finansowe dla gospodarek narodowych.

Manipulacja informacjami

Zagraniczna manipulacja i ingerencja w informacje (FIMI) opisuje gtdwnie nielegalny wzorzec zachowan, ktéry
zagraza lub moze negatywnie wptywac na wartosci, procedury i procesy polityczne. Takie dziatanie ma
charakter manipulacyjny i jest prowadzone w sposéb celowy i skoordynowany. FIMI moze by¢
przeprowadzana przez panstwowych lub niepanstwowych aktoréw, w tym ich petnomocnikéw wewnatrz i

na zewnatrz ich terytorium, przy czym w tym raporcie badamy zagrozenie niezaleznie od jego pochodzenia.

Ataki na tancuch dostaw

Atak na tancuch dostaw celuje w relacje miedzy organizacjami a ich dostawcami. Dla tego raportu ETL
uzywamy definicji zawartej w ENISA Threat Landscape for Supply Chain Attacks, w ktérej atak jest uwazany
za majacy komponent tafncucha dostaw, gdy sktada sie z kombinacji co najmniej dwéch atakow. Aby atak
zostat sklasyfikowany jako atak na tancuch dostaw, zaréwno dostawca, jak i klient muszg by¢ celami.
SolarWinds byto jednym z pierwszych ujawnien tego rodzaju atakéw i pokazato potencjalny wptyw atakow
na tancuch dostaw. Zaobserwowano, ze sprawcy nadal korzystajg z tego zrddta, aby przeprowadzaé swoje
operacje i uzyskiwac dostep do organizacji, aby czerpac korzysci z szerokiego wptywu i duzej liczby ofiar takich

atakow.”

Lella, I.; Tsekmezoglou, E.; Theocharidou, M.; Magonara, E.; Malatras, A.; Naydenov, R.S.; Ciobanu, C. (2023).
ENISA Threat Landscape 2023. ENISA, pp. 6-8

Oprocz wyzej zdefiniowanych zagrozen cybernetycznych (Ransomware, Malware, Inzynieria spoteczna,

Zagrozenia dla danych, Odmowa ustugi, Zagrozenia internetowe, Manipulacja informacjami i Ataki na tancuch
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dostaw), startupy mogg napotkac rdzne inne zagrozenia cybernetyczne. Niektére dodatkowe zagrozenia, na

ktore nalezy zwrdci¢ uwage, to:

1. Ataki phishingowe. Phishing polega na uzywaniu oszukanczych e-maili, wiadomosci lub stron
internetowych w celu nakfonienia oséb do ujawnienia wrazliwych informacji, takich jak nazwy
uzytkownikow, hasta lub dane finansowe. Ataki phishingowe mogg by¢ wysoce ukierunkowane
(spear-phishing) lub bardziej powszechne.

2. Ataki typu Man-in-the-Middle (MitM). W atakach MitM nieautoryzowany podmiot przechwytuje i
potencjalnie zmienia komunikacje miedzy dwoma stronami. Moze to prowadzi¢ do kradziezy danych,
podstuchiwania lub wstrzykiwania ztosliwych tresci do strumienia komunikacyjnego.

3. Eksploity Zero-Day. Luki zero-day to luki w oprogramowaniu, ktére sg nieznane dostawcy i nie zostaty
zatatane. Zagrozenia mogg wykorzystac te luki, zanim zostanie opracowana poprawka, co stanowi
zagrozenie dla kazdej organizacji korzystajgcej z zagrozonego oprogramowania.

4. Zaawansowane trwate zagroienia (APT). APT to zaawansowane i ukierunkowane cyberataki,
typowo organizowane przez dobrze finansowanych i zorganizowanych aktoréw zagrozen. Te ataki
czesto polegajg na dtugotrwatym i ukrytym infiltracji sieci, majac na celu kradziez wrazliwych
informacji.

5. Luki w zabezpieczeniach loT (Internetu Rzeczy). W miare jak startupy coraz czesciej integrujg
urzadzenia loT w swoich operacjach, te urzadzenia mogg stac sie potencjalnymi celami cyberatakéw.
Niezabezpieczone urzadzenia IoT mogg by¢ wykorzystywane do uzyskiwania nieautoryzowanego
dostepu do sieci lub przeprowadzania atakéw.

6. Cryptojacking. Cryptojacking polega na nieautoryzowanym uzyciu zasobow komputera lub sieci do
kopania kryptowalut. Cyberprzestepcy mogg infekowaé systemy ztosliwym oprogramowaniem, ktére
cicho kopie kryptowalute, wptywajgc na wydajnosc systemu.

7. Cross-Site Scripting (XSS). Ataki XSS polegajg na wstrzykiwaniu ztosliwych skryptéw do stron
internetowych ogladanych przez innych uzytkownikéw. Moze to prowadzi¢ do kradziezy danych
uzytkownika, przejecia sesji lub rozprzestrzeniania sie ztosliwego oprogramowania na innych
uzytkownikow.

8. SQL Injection. Ataki SQL Injection wystepujg, gdy ztosliwy kod SQL jest wstrzykiwany do pdl
wejsciowych, pozwalajgc atakujagcym na manipulowanie bazg danych. Moze to prowadzi¢ do
nieautoryzowanego dostepu, manipulacji danymi lub ekstrakcji danych.

9. Ziosliwe oprogramowanie bez plikéw. Ztosliwe oprogramowanie bez plikéw dziata w pamieci, a nie
polega na plikach wykonywalnych. To sprawia, ze jest trudniejsze do wykrycia przez tradycyjne

rozwigzania antywirusowe, poniewaz moze nie by¢ fizycznego pliku do analizy.
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10. Naduzycie poswiadczen. W atakach naduzycia poswiadczen cyberprzestepcy uzywaja skradzionych
kombinacji nazw uzytkownikéw i haset z jednej ustugi, aby uzyskac¢ nieautoryzowany dostep do innej
ustugi, w ktdrej uzytkownicy ponownie uzyli poswiadczen.

11. Spoofing DNS i zatrucie pamieci podrecznej. Spoofing DNS polega na przekierowywaniu zapytan
systemu nazw domen (DNS) na ztosliwe strony. Zatrucie pamieci podrecznej manipuluje danymi
pamieci podrecznej DNS, prowadzac uzytkownikédw do niezamierzonych i potencjalnie szkodliwych

miejsc docelowych.

Jak wspomniano, raport ,ENISA Threat Landscape 2023” (Lella, 2023) pokazuje, ze gtéwne zagrozenia na
catym swiecie i w UE to: Ransomware, Malware, Inzynieria spoteczna, Zagrozenia dla danych, Ataki odmowy

ustugi (DoS), Zagrozenia internetowe, Manipulacja informacjami i Ataki na faricuch dostaw.
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Rysunek 1. O$ czasu wydarzen w UE (liczba zaobserwowanych incydentdéw na miesigc) (Lella, 2023)

Raport ilustruje (Rysunek 1) wzrost cyberatakow w pierwszej potowie 2023 roku. Ten wzrost jest widoczny

zaréwno na poziomie globalnym, jak i unijnym. Wzrost ten moze odzwierciedla¢ nie tylko zwiekszenie liczby
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incydentdéw, ale réwniez wzrost $wiadomosci na temat takich zdarzen. Niemniej jednak, trend ten jest

niepokojacy.

WES THREATS
INFORMATION MANIPULATION 36 [1.57%)
57 (2.92%) |

MALWARE 174 (4.96%) —,

SOCIAL ENGINEERING

202 (8.79%) ~— RANSOMWARE 784 (34.1235)

PRIME THREATS
® RAMSOMWARE

®D0os
W@ DATA
SOCIAL ENGINEERING
MALWARE
S INFORMATION MANIPULATION
@ SUPPLY CHAIN ATTACK
WEB THREATS
@ ZERD DAY

DATA 395 (17.19%) —

'~ DDoS 647 (2B.15%)

Rysunek 2. Podziat liczby zagrozen wedtug grup zagrozen w UE (Lella, 2023)

Na Rysunku 2 mozemy zobaczy¢, ze najczestszymi zagrozeniami byty: Ransomware, Ataki odmowy ustugi
(Denial of Service), Zagrozenia dla danych, Inzynieria spoteczna oraz Malware. Nastepnie wystepowaty

Manipulacja informacjami, Ataki na taricuch dostaw, Zagrozenia internetowe i Zero Day.
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FoOD
DEFENCE 114 (2%) — &7 (1%
ALL 182 (4%)

PUBLIC ADMIN 991 (19%)
RETAIL 187 (4%)

ENERGY 190 (4%)

MEDIA/ENTERTAINMENT
228 (4%)

EDUCATION/RESEARCH

231 (4%) TARGETED INDIVIDUALS

568 (11%)

SERVICES 263 (5%)

BANKING/FINANCE 299 (6%) HEALTH 406 (8%)

DIGITAL SERVICE PROVIDER 304 (6%) DIGITAL INFASTRUCTURE 348 (7%)

TRANSPORT 319 (6%) MANUFACTURING 339 (7T%)

Rysunek 3. Sektory docelowe wedtug liczby incydentow (lipiec 2022 - czerwiec 2023) (Lella, 2023)

Analiza sektorowa ujawnia, Ze zagrozenia wykraczaja poza granice okreslonych branz lub sektoréw,
wywierajgc wptyw na szerokie spektrum obszaréw (Lella, 2023). Moze to wynika¢ z wysokiej wzajemnej

tacznosci dzisiejszego cyfrowego $Swiata.

W ogdélnym globalnym krajobrazie duza liczba wydarzen byta skierowana do organizacji z sektora
administracji publicznej (19%) i zdrowia (8%). Widzimy, ze jednym z gtéwnych zagrozonych podmiotéw sg
osoby fizyczne (11%). Chociaz moze sie to wydawac niezwigzane ze startupami i sektorem prywatnym, osoby

te moga by¢ pracownikami niektérych startupdw i mogg nieumysinie narazié firmy na ryzyko.
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MOTIVATION

Rysunek 4. Motywacja podmiotow stanowigcych zagrozenie w podziale na kategorie zagrozen (Lella, 2023)

Raport przedstawia réwniez motywacje stojgce za cyberatakami w wyznaczonym okresie (Lella, 2023). Jak
wida¢ na wykresie 4, wiekszos¢ atakow miata na celu zysk finansowy, a nastepnie zaktécenie, nieznane,
szpiegostwo i ideologie. Oprogramowanie ransomware stanowi prawie 30% atakow przeprowadzonych w
celu uzyskania korzysci finansowych, a nastepnie zagrozen dla danych, inzynierii spotecznej i ztosliwego

oprogramowania.

Swiadomos$¢ przyczyn cyberzagrozen i ich rodzajéow moze informowac i kierowac strategia stosowana przez
startupy w celu opracowania i wdrozenia praktyk higieny cyfrowej. Na przyktad startupy i sektor prywatny sg
najczesciej celem atakéw ze wzgledu na korzysci finansowe. Wiedzac, ze oprogramowanie ransomware,
zagrozenia dla danych, inzynieria spoteczna i ztosliwe oprogramowanie byty wykorzystywane gtéwnie do
takich celdw, startupy mogg skoncentrowac swojg strategie higieny cyfrowej na ochronie dostepu do danych

oraz edukacji klientow i pracownikdw w zakresie ochrony przed zagrozeniami inzynierii spotecznej.

Aby pomadc zrozumied, w jaki sposdb startup powinien podchodzi¢ do cyberzagrozen i co musi zrobié, aby sie
chroni¢, przygotowalisSmy przyktad dobrych praktyk. Zilustruje to, w jaki sposéb firma powinna radzi¢ sobie z

mozliwymi zagrozeniami i jak powinna sie przygotowac, aby zapobiec cyberzdarzeniom.
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Rozdziat 4 — 1 dobra praktyka ze startupow

Aby lepiej zrozumieé, jak identyfikowac zagrozenia i jak radzi¢ sobie z sytuacjg wczesniej, rozwazmy
nastepujacy przyktad. Skupilismy sie na przyktadzie podatnosci, ktdra moze wynikac z ptatnosci online, co jest
powszechng i czesto spotykang sytuacja, ktdra moze dotkngé zaréwno firme, jak i klientéw w przypadku ataku

cybernetycznego.
Higiena cyfrowa w bezpieczenstwie ptatnosci online
Kontekst

W szybko ewoluujgcym krajobrazie rozwoju aplikacji mobilnych, gdzie innowacje faczg sie z transakcjami
finansowymi, zapewnienie bezpieczenstwa aplikacji, ktdra przetwarza ptatnosci online, staje sie kluczowe.
Przyktadem jest firma oferujgca subskrypcje aplikacji mobilnej, ktéra moze by¢ narazona na podatnosé
zwigzang z przetwarzaniem ptatnosci. Potencjalna podatnosé w systemie przetwarzania ptatnosci online
moze narazi¢ zarowno firme, jak i jej klientdw na ryzyko oszustw finansowych. Startup musi przeanalizowad
sytuacje, zidentyfikowac ryzyka i wdrozy¢ rozwigzania, aby zapobiec jakimkolwiek podatnosciom i sytuacjom

oszustw finansowych.
Krok 1. Analiza sytuacji

Analiza sytuacji Jako pierwszy krok w procesie higieny cyfrowej mamy analize sytuacji. Podczas tej fazy wazne
jest, aby zidentyfikowac¢ podatnosci i oceni¢ ryzyko oraz implikacje tych podatnosci w przypadku naruszenia

bezpieczenstwa.
Identyfikacja podatnosci bezpieczenstwa ptatnosci:

Firma przeprowadzita doktadng analize funkcjonalnosci przetwarzania ptatnosci w aplikacji, aby
zidentyfikowac potencjalne stabe punkty, w tym niebezpieczne bramy ptatnosci, podatnosci w szyfrowaniu
transakcji i potencjalne punkty nieautoryzowanego dostepu. Przeprowadzenie kompleksowej analizy
aplikacji ptatniczej w celu zidentyfikowania potencjalnych stabych punktéw wymaga systematycznego i
doktadnego zbadania réznych komponentéw w aplikacji. Ogélne wytyczne dotyczace przeprowadzania takiej

analizy mogg obejmowac:

1. Ocena ryzyka: Zidentyfikowanie i zrozumienie kluczowych komponentdw aplikacji ptatniczej, w tym
uwierzytelniania uzytkownikéw, przechowywania danych, przetwarzania ptatnosci i komunikacji z
zewhetrznymi serwerami.
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2. Sprawdzenie zgodnosci z przepisami: Zapewnienie, ze aplikacja ptatnicza spetnia odpowiednie
standardy regulacyjne i wymogi zgodnosci w branzy, takie jak Payment Card Industry Data Security
Standard (PCI DSS).

3. Mapowanie przeptywu danych: Mapowanie przeptywu wrazliwych danych (np. informacji o kartach
kredytowych) w aplikacji, od wejscia do przechowywania i transmisji. Zidentyfikowanie
potencjalnych punktéw podatnosci w tym przeptywie danych.

4. Bezpieczenstwo sieci: Ocena bezpieczenstwa komunikacji sieciowej, w tym uzywania bezpiecznych
protokotéow (HTTPS), szyfrowania i certyfikatéw SSL.

5. Mechanizmy uwierzytelniania: Ocena sity mechanizméw uwierzytelniania uzytkownikdow.
Wdrozenie uwierzytelniania wielosktadnikowego w celu dodania dodatkowej warstwy
bezpieczenstwa.

6. Bezpieczenstwo bramy ptatnosci: Zbadanie integracji z bramami ptatnosci, zapewniajac, ze uzywane
sg bezpieczne i renomowane ustugi. Regularne aktualizowanie i tatki oprogramowania bramy
ptatnosci.

7. Szyfrowanie danych: Wdrozenie szyfrowania end-to-end w celu ochrony wrazliwych danych
uzytkownikow przez caty proces transakgcji.

8. Skany podatnosci i testy penetracyjne: Przeprowadzanie regularnych skanéw podatnosci i testéw
penetracyjnych w celu identyfikacji potencjalnych stabych punktéw i symulacji scenariuszy atakéw
rzeczywistych. Moze to obejmowad uzywanie narzedzi automatycznych lub zatrudnienie firm
zewnetrznych specjalizujgcych sie w testach penetracyjnych.

9. Przeglad kodu: Przeprowadzenie doktadnego przeglagdu kodu w celu identyfikacji wszelkich
podatnosci lub stabych punktéw w kodzie zrédtowym aplikacji. Zapewnienie, ze praktyki kodowania
przestrzegaja najlepszych praktyk bezpieczenstwa.

10. Plan reagowania na incydenty: Opracowanie i wdrozenie planu reagowania na incydenty w celu
szybkiego i skutecznego zarzadzania potencjalnymi naruszeniami bezpieczerstwa. Obejmuje to
posiadanie procedur powiadamiania uzytkownikéw w przypadku incydentu bezpieczenstwa.

11. Zewnetrzne audyty bezpieczeristwa: Rozwaz zaangazowanie zewnetrznych firm zajmujgcych sie
bezpieczenstwem, ktére specjalizujg sie w audytach bezpieczeristwa aplikacji. Firmy te mogg wniesé

niezalezng perspektywe i specjalistyczng wiedze w celu zidentyfikowania luk w zabezpieczeniach.

Mozesz uzy¢ tych punktéw jako liste kontrolng do przeprowadzenia analizy.

Bezpieczenstwo jest procesem ciggtym, a regularne przeglady i aktualizacje sg kluczowe, aby by¢ o krok przed
pojawiajacymi sie zagrozeniami. Punkty na powyzszej liscie kontrolnej mogg zmieniaé sie w czasie, zgodnie z
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mozliwymi zagrozeniami i krajobrazem cyberbezpieczeAstwa. Zaangazowanie zewnetrznych firm lub
konsultantéw ds. bezpieczeristwa moze dostarczyé dodatkowej wiedzy i wgladu, szczegdlnie w przypadku
przeprowadzania doktadnych audytow bezpieczenstwa i testéw penetracyjnych. Kluczowe jest priorytetowe
traktowanie bezpieczenstwa aplikacji ptatniczych, aby chronié zaréwno biznes, jak i uzytkownikéw przed

potencjalnymi ryzykami i naruszeniami.

Zatdéimy, ze podczas rutynowego audytu bezpieczenstwa zespdt ds. bezpieczenstwa startupu identyfikuje

potencjalng stabos¢ w protokole szyfrowania uzywanym do przesytania danych ptatniczych w ich aplikacji

......

Ocena ryzyk i implikacji:

Po zidentyfikowaniu podatnosci w zakresie bezpieczenstwa ptatnosci wazne jest rozwazenie ryzyk i implikacji
zaréwno dla firmy, jak i uzytkownikéw. Ta czes$¢ procesu obejmuje ocene ryzyk dla firmy i uzytkownikéw oraz

priorytetyzacje zidentyfikowanych podatnosci zgodnie z potencjalnym wptywem.

1. Ocena wptywu: Ocen potencjalny wptyw naruszenia bezpieczenstwa na firme i jej uzytkownikow,
biorgc pod uwage straty finansowe, szkody reputacyjne i potencjalne konsekwencje prawne.

2. Priorytetyzacja: Priorytetyzuj podatnosci w oparciu o powage potencjalnego wptywu i
prawdopodobienstwo wykorzystania. Podczas oceny ryzyk zwigzanych ze staboscig protokotu
szyfrowania, zespot ds. bezpieczeristwa ocenia zakres podatnosci, biorgc pod uwage takie czynniki
jak typ uzywanego algorytmu szyfrowania, zakres potencjalnego wykorzystania oraz wptyw na
bezpieczenstwo danych uzytkownikéw. Analiza ryzyk ma na celu zrozumienie potencjalnych
konsekwencji podatnosci szyfrowania, w tym ryzyka nieautoryzowanego dostepu do wrazliwych

informacji ptatniczych oraz potencjalnego wptywu na reputacje firmy.

Krok 2. Znalezienie rozwigzania

Rozwigzania dla mozliwych podatnosci w zakresie bezpieczenstwa ptatnosci obejmuja:

1. Integracja bezpiecznego bramki ptatnosci: Zaktualizuj system przetwarzania ptatnosci, aby
zintegrowac sie z bezpieczng bramka ptatnosci, zapewniajac, ze wszystkie transakcje sg szyfrowane i
chronione przed przechwyceniem podczas transmisji.

2. Szyfrowanie end-to-end: Wprowad? szyfrowanie end-to-end dla wszystkich transakcji ptatniczych,
chronigc wrazliwe dane uzytkownikédw przed nieautoryzowanym dostepem na kazdym etapie

procesu transakgc;ji.
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10.

11.

12.

Wzmocnienie uwierzytelniania uzytkownikéw: Wzmocnij srodki uwierzytelniania uzytkownikéw,
wprowadzajac wielosktadnikowe uwierzytelnianie, aby zapewni¢, ze tylko autoryzowani uzytkownicy
mogg uzyskiwac dostep i przeprowadzaé transakcje w aplikacji.

Regularne audyty bezpieczeistwa i kontrole zgodnosci: WprowadZ rutynowe audyty
bezpieczenstwa, szczegélnie skoncentrowane na funkcjonalnosci przetwarzania ptatnosci,
przeprowadzajgc kontrole zgodnosci z normami i przepisami branzowymi. W bardziej specyficznym
przypadku stabosci protokotu szyfrowania, ktéry uzylismy jako przyktad, odpowiedz i tagodzenie
skutkow obejmuja:

Natychmiastowe zawieszenie: Firma podejmuje natychmiastowe dziatania majace na celu
ograniczenie podatnosci, tymczasowo wytgczajagc dotkniety protokét szyfrowania, aby zapobiec
dalszemu potencjalnemu wykorzystaniu.

Komunikacja z interesariuszami: Firma inicjuje przejrzystg komunikacje ze swoimi uzytkownikami,
informujgc ich o zidentyfikowanej podatnosci szyfrowania, tymczasowym zawieszeniu dotknietej
funkcji oraz trwajgcych dziataniach majgcych na celu rozwigzanie problemu.

Zaangaziowanie ekspertéw ds. bezpieczenstwa: Firma angazuje zewnetrznych ekspertéow ds.
cyberbezpieczenstwa, aby przeprowadzili dogtebng analize podatnosci szyfrowania i dostarczyli
rekomendacje dotyczace bardziej solidnego i bezpiecznego rozwigzania szyfrowania.

Opracowanie poprawki: Na podstawie rekomendacji ekspertdw ds. bezpieczenstwa, zespdt ds.
rozwoju tworzy poprawke, ktéra rozwigzuje podatnosé szyfrowania. Obejmuje to wdrozenie bardziej
bezpiecznego algorytmu szyfrowania i zapewnienie zgodnosci z istniejgcymi systemami.

Testy wewnetrzne: Przed wdrozeniem poprawki firma przeprowadza gruntowne testy wewnetrzne,
aby upewnic sie, ze zaktualizowane srodki szyfrowania nie wprowadzajg nowych podatnosci ani nie
zaktdcajg funkcjonalnosci aplikacji ptatniczej.

Wdrozenie poprawki: Gdy poprawka zostanie uznana za skuteczng i bezpieczng, firma wdraza
aktualizacje na wszystkich urzadzeniach uzytkownikéw, przywracajac funkcjonalnos¢ ptatnosci z
ulepszonymi srodkami szyfrowania.

Monitorowanie po wdrozeniu: Firma uwaznie monitoruje dziatanie aplikacji po wdrozeniu, aby
upewnié¢ sie, ze poprawka szyfrowania skutecznie tfagodzi podatnos¢ i nie wprowadza
nieprzewidzianych probleméw.

Edukacja uzytkownikéw: Aby odbudowac zaufanie uzytkownikdw, firma moze uruchomié¢ kampanie
edukacyjng w aplikacji, informujac uzytkownikdw o podatnosci szyfrowania, podjetych krokach w
celu jej rozwigzania oraz udzielajgc wskazéwek dotyczgcych utrzymania bezpiecznych praktyk

uzytkowania. Kroki w tej odpowiedzi sg specyficzne dla zidentyfikowanego problemu. Jesli audyt
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bezpieczenstwa zidentyfikuje inny problem, zostang wdrozone specyficzne odpowiedzi dla tego

problemu.

Krok 3. Wyniki i wptyw

Ukierunkowane podejscie firmy do higieny cyfrowej w zakresie bezpieczenstwa aplikacji do ptatnosci online

przyniosto pozytywne wyniki:

Zero przypadkdw nieautoryzowanych transakcji lub naruszen bezpieczenstwa przez rok.
Zwiekszona pewnos¢ i zaufanie uzytkownikéw do aplikacji, prowadzace do wzrostu liczby transakgji
i pozytywnych opinii uzytkownikéw.

Zgodnos¢ z normami branzowymi, pozycjonujaca firme jako bezpieczng i godng zaufania platforme

do ptatnosci online.

Kluczowe wnioski

Startupy oferujgce aplikacje do przetwarzania ptatnosci mogg wyciggna¢ cenne wnioski z tego przyktadu:

Priorytetowe traktowanie integracji bezpiecznych bramek ptatnosci w celu ochrony danych
transakcji. # Wprowadzenie szyfrowania end-to-end w celu zabezpieczenia danych uzytkownikéw na
kazdym etapie procesu ptatnosci.

Wzmocnienie $rodkéw uwierzytelniania uzytkownikéw, wprowadzajgc wielosktadnikowe
uwierzytelnianie dla dodatkowego zabezpieczenia.

Przeprowadzanie regularnych audytéw bezpieczenstwa i kontroli zgodnosci, aby by¢ o krok przed
potencjalnymi podatnosciami i zapewni¢ zgodnos¢ z normami branzowymi. Przyjmujac te praktyki
higieny cyfrowej, deweloperzy aplikacji do przetwarzania ptatnosci mogg przyczyni¢ sie do
stworzenia bezpiecznej i niezawodnej platformy, budujac zaufanie wsrdd uzytkownikéw

korzystajacych z transakcji finansowych online.
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