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Modul 1 - Dijital Hijyen Tanimlarini ve

Kavramlarini Anlamak

Unite 1 - Dijital Hijyenin Kavramsal Cercevesi

Dijital girisimciligin hizla gelisen ortaminda, startup'lar siddetli rekabetten kaynak kisitlamalarina kadar
sayisiz zorlukla karsilagiyor. Bu zorluklarin ortasinda, saglam dijital hijyen uygulamalarinin saglanmasi,

girisimlerin strdurdlebilir bliylimesi ve basarisi igin gok dnemlidir.

Dijital hijyen kavrami, siber giivenlik, bilgi yonetimi ve 6rgilitsel davranis dahil olmak lzere gesitli alanlardan
cesitli teorik cercevelere ve ilkelere dayanmaktadir. Dijital hijyen kavraminin dayandigi bazi temel teoriler

vardir:
1. Siber giivenlik teorisi

Siber glivenlik teorisi, siber tehditleri ve glivenlik aciklarini anlamayi ve ele almayi amaclayan cesitli ilkeleri
ve modelleri kapsar. CIA Uglisii (Gizlilik, Bitiinliik, Kullanilabilirlik) siber giivenlik teorisinde temel bir
kavramdir ve verilerin yetkisiz erisime karsi korunmasinin (gizlilik), veri dogrulugu ve glvenilirliginin
saglanmasinin (bltiinlik) ve yetkili kullanicilar igin veri erisilebilirliginin strdirdlmesinin (kullanilabilirlik)
Onemini vurgular. Derinlemesine Savunma modeli ve Sifir Gliven modeli gibi diger siber giivenlik teorileri,
riskleri azaltmak ve siber saldirilara karsi savunmak icin saglam siber giivenlik stratejileri tasarlamak ve

uygulamak icin gerceveler saglar.
2. Bilgi yénetimi teorisi

Bilgi yonetimi teorisi, kuruluslardaki bilgi varliklarinin etkin yénetimine odaklanir. Bilgi yasam dongusi
yonetimi modeli, bilginin olusturulmasindan elden ¢ikarilmasina kadar gectigi asamalari tanimlayan ve
gizlilik, batinlik ve kullanilabilirligi saglamak icin yasam doénglisii boyunca bilgiyi yonetmenin 6nemini
vurgulayan teorik bir cercevedir. Veri yonetisimi, veri yonetimi ve veri kalitesi yonetimi ilkeleri de bilgi
yonetimi teorisinin merkezinde yer alir ve kuruluslarin veri varliklarini etkili bir sekilde nasil

yonetebilecekleri ve koruyabilecekleri konusunda yol gosterir.
3. insan faktorleri teorisi

insan faktorleri teorisi, siber giivenlik baglaminda insan davranisinin, bilisinin ve karar vermenin roliini
arastinir. insan Hatasi Teorisi, insan hatasinin siber giivenlik olaylarina ve veri ihlallerine énemli 6l¢iide
katkida bulundugunu o6ne sirmekte ve insanla ilgili risklerin azaltilmasinda egitim, farkindalik ve
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kullanilabilirligin 6nemini vurgulamaktadir. Planli Davranis Teorisi ve Teknoloji Kabul Modeli (TAM)
bireylerin tutum, inang ve algilarinin siber giivenlik uygulamalari ve teknolojilerini benimsemeye yonelik

davranislarini nasil etkiledigini agiklayan diger teorik cergevelerdir.
4. Orgiitsel davranis teorisi

Orgiitsel davranis teorisi, 6rgiitler icindeki bireylerin, gruplarin ve yapilarin nasil etkilesime girdigini ve
davranisi nasil etkiledigini inceler. Teknoloji-6rglt-cevre cergevesi, teknolojik faktorler, orgitsel faktorler ve
cevresel faktorler de dahil olmak Uzere, kuruluslarda bilgi teknolojilerinin benimsenmesini ve uygulanmasini
etkileyen faktorleri agiklayan teorik bir modeldir. Everett Rogers tarafindan gelistirilen yeniliklerin yayillmasi
teorisi, yeni fikirlerin, teknolojilerin ve uygulamalarin toplumlar ve kuruluslar icinde nasil yayildigini arastirir
ve dijital hijyen uygulamalarinin girisimler ve diger kurumsal baglamlarda benimsenmesi ve yayilmasina

iliskin icgoriler saglar.
5. Uyumluluk teorisi

Uyum teorisi, bireylerin ve kuruluslarin kurallara, diizenlemelere ve normlara uyumunu etkileyen faktorleri
ele almaktadir. Planli davranis teorisi ve gerekceli eylem teorisi, bireylerin tutumlarina, 6znel normlarina ve
algilanan davranigsal kontrollerine dayali olarak kurallara ve dizenlemelere uyma niyetlerini agiklayan
teorik modellerdir. Bu teoriler, girisimlerin ve kuruluglarin egitim, Ogretim, tesvikler ve yaptirim
mekanizmalari yoluyla siber glvenlik yonetmeliklerine ve standartlarina uyumu nasil tesvik edebilecekleri

konusunda fikir vermektedir.

Dolayisiyla, dijital hijyen kavrami, siber givenlik, bilgi yonetimi, insan davranisi ve startup'lar ve diger
kuruluslardaki 6rgitsel dinamiklerin karmasik zorluklarini ele almak i¢in multidisipliner perspektifleri ve

yaklasimlari entegre etmektedir.

Ayrica ek kavramlar, girisimlerde dijital hijyen uygulamalarinin anlasiimasi ve uygulanmasi icin bir temel

saglayarak dijital altyapilarinin ve operasyonlarinin korunmasini, btiinlGgini ve esnekligini saglar:
A) Siber Giivenlik

Siber guvenlik, dijital sistemleri, aglari ve verileri yetkisiz erisimden, siber saldirilardan ve veri ihlallerinden
koruma uygulamasidir. Dijital varliklari korumayi ve bilgilerin gizliligini, batinlGgind ve kullanilabilirligini

saglamayi amaclayan gesitli teknolojileri, stiregleri ve uygulamalari kapsar.
B) Veri Gizliligi

Veri gizliligi, kisisel ve hassas bilgilerin yetkisiz erisim, kullanim veya ifsaya karsi korunmasi anlamina gelir.
Bireylerin gizlilik haklarini korumak icin GDPR, HIPAA veya CCPA gibi verilerin toplanmasi, depolanmasi ve

islenmesini diizenleyen yonetmeliklere ve standartlara uyulmasini icerir.
4
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C) Risk yonetimi

Risk yonetimi, dijital bir ortamda faaliyet gdstermeyle iligkili risklerin belirlenmesini, degerlendirilmesini ve
azaltilmasini igerir. Bir girisimin faaliyetlerini, itibarini veya finansal istikrarini etkileyebilecek potansiyel
tehditleri ve glvenlik aciklarini 6nlemek, tespit etmek ve bunlara yanit vermek icin kontrollerin ve

Oonlemlerin uygulanmasini igerir.
D) Uyum ve diizenleyici cergeveler

Yasal ve etik operasyonlari saglamak i¢in yonetmeliklere ve endistri standartlarina uyum, startup'lar igin
cok onemlidir. GDPR, HIPAA, PClI DSS veya SOX gibi dizenleyici cerceveler, girisimlerin yasal ve mali
yansimalardan kaginmak icin uymasi gereken veri koruma, glvenlik ve gizlilik icin yonergeler ve

gereksinimler saglar.
E) Bilgi giivenligi yonetim sistemleri (BGYS)

ISO/IEC 27001 gibi BGYS cerceveleri, kuruluslardaki bilgi varliklarini yonetmek ve korumak icin sistematik bir
yaklasim saglar. Riskleri yonetmek, uyumlulugu saglamak ve bilgi givenligi uygulamalarini strekli
iyilestirmek igin politikalar, prosediirler ve kontroller igerirler.

F) Veri yonetigsimi

Veri yonetisimi, bir kurulus igindeki veri varliklarinin yonetimi ve gdzetimi anlamina gelir. Verilerin etkin,
sorumlu ve etik bir sekilde yonetilmesini saglamak icin veri kalitesi, butlinligi ve glvenligine yonelik

politikalarin, stireclerin ve kontrollerin olusturulmasini igerir.
G) Olaylara miidahale ve is surekliligi planlamasi

Olay miidahalesi ve is surekliligi planlamasi, siber glivenlik olaylarina ve aksakliklarina hazirlanmayi ve
bunlara miidahale etmeyi icerir. Startup'lar siber saldirilarin, veri ihlallerinin veya diger aksakliklarin
operasyonlari ve itibarlari tGzerindeki etkisini azaltmak icin kapsaml olay miidahale planlari ve is sirekliligi

stratejileri gelistirmelidir.

Dolayisiyla dijital hijyen, dijital varliklarin ve operasyonlarin givenligini, verimliligini ve butunlGglini
korumayi amaglayan bir dizi uygulama ve protokoll kapsar. Bu kavramsal cergeve, startup'larin benzersiz

ihtiyacglarina ve kisitlamalarina goére uyarlanmis dijital hijyenin temel bilesenlerini tanimlamaktadir.

Girisimler icin Dijital Hijyen Kavramsal Cercevesinin Semasi Sekil 1'de gosterilmektedir.
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1. Dijital Altyapi
- Donanim, yazilim
- Clout glivenlik

2. Veri yonetimi
- Veri yonetisimi
- Yedekleme, kurtarma

3. Siber Glivenlik
- Tehdit algilama
- Calisan egitimi

4. Operasyonel esneklik
- Olay miidahalesi
- Ig surekliligi

Sekil 1. Girisimler icin Dijital Hijyen Kavramsal Cercevesinin Semasi

Bu sema, girisimler icin Dijital Hijyenin dort ana bilesenini 6zetlemektedir: Dijital Altyapi, Veri Yonetimi,
Siber Glvenlik ve Operasyonel Dayaniklilik. Her bir bilesen, bir startup ortamindaki dijital varliklarin ve
operasyonlarin givenligini, verimliligini ve btlinlGginG saglamayl amaclayan belirli uygulamalari ve

protokolleri kapsar.

Dijital altyap, girisimlerin faaliyetlerini desteklemek ve Urlin veya hizmet sunmak igin kullandiklari donanim,
yaziim ve bulut hizmetlerini kapsar. Bilgisayarlar, sunucular ve ag ekipmanlari gibi cihazlarin yani sira

yazilim uygulamalari ve platformlari da igerir.

Veri yonetimi, bir girisimdeki veri varliklarinin yénetisimini, depolanmasini ve korunmasini igerir. Verilerin
toplanmasi, depolanmasi, kullanilmasi ve paylasilmasinin yani sira yasal gerekliliklere uyum ve veri

ihlallerine karsi korumayi da kapsar.
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Siber glvenlik, dijital varliklari ve operasyonlari kétli amagh yazilim, kimlik avi saldirilari ve yetkisiz erisim
girisimleri gibi siber tehditlerden korumaya odaklanir. Glivenlik olaylarini tespit etmek, 6nlemek ve bunlara

etkili bir sekilde yanit vermek igin proaktif dnlemlerin alinmasini igerir.

Operasyonel esneklik, dogal afetler, siber saldirilar veya sistem arizalari gibi yikici olaylar karsisinda is
operasyonlarinin devamlihigini ve esnekligini saglamayi icerir. Kesinti sliresini en aza indirmek ve kritik is

islevlerini stirdiirmek icin planlama, hazirlik ve miidahale énlemlerini kapsar.
Sekil 2, dijital hijyen sirecini ve baslangi¢ faaliyetindeki faktorlerini gostermektedir.

Bu ayrintili sekil, bir startup'taki kapsamli dijital hijyen silirecini gostermekte, degerlendirme ve analizden

surekli izleme ve iyilestirmeye kadar her asamadaki temel faktorleri ve bilesenleri vurgulamaktadir.

Girisim, dijital altyapisi ve verilerine yonelik potansiyel riskleri ve tehditleri analiz ederek mevcut dijital
uygulamalarinin ve glivenlik agiklarinin kapsamli bir degerlendirmesini yapar. Degerlendirme bulgularina
dayanarak girisim, ihtiyaglarina ve hedeflerine gore uyarlanmis kapsamli bir dijital hijyen stratejisi gelistirir

ve iyilestirme alanlarina 6ncelik verir.

Girisim, dijital hijyen onlemlerinin uygulanmasi icin net hedefler ve zaman ¢izelgeleri tanimlar ve biitce,
personel ve teknoloji dahil olmak lizere kaynaklari etkin bir sekilde tahsis eder. Girisim, galisanlara dijital
guvenligin en iyi uygulamalari konusunda egitim oturumlari ve egitim materyalleri saglayarak kurum iginde

bir siber glivenlik farkindaligi ve sorumlulugu kiltirini tesvik eder.

Girisim, dijital hijyen cabalarini strekli olarak izler ve degerlendirir, gelisen tehditlere ve zorluklara uyum

saglamak ve iyilestirme alanlarini belirlemek icin diizenli denetimler ve degerlendirmeler yapar.

Sonug olarak, etkili dijital hijyen uygulamalari, dijital girisimciligin karmasik ve dinamik ortaminda yol almak
isteyen startup'lar icin vazgecilmezdir. Burada Ozetlenen kavramsal cerceveyi uygulayarak girisimler dijital

altyapilarini gliclendirebilir, veri varhklarini koruyabilir ve siber givenlik duruslarini gelistirebilirler.
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1. Degerlendirme ve

analiz

2. Strateji gelistirme

3. Uygulama plani

Mevcut siber glivenlik durusu
Veri yonetimi uygulamalari
Yazilim ve donanim envanteri
Mevzuata uygunluk durumu

Calisan egitimi ve farkindahgi

Bitce ve kaynak tahsisi
Teknoloji entegrasyonu

Risk yonetim sistemi

Hedefler ve zaman gizelgesi
Teknoloji yapilandirmasi

iletisim ve kaynaklar

Veri gizliligi ve korumasi egitimi
Calisanlar icin rol bazli egitim

Olay miidahale tatbikatlari ve alistirmalari

Teknoloji glincellemeleri ve yama yonetimi
Calisan geri bildirimi
Uyumluluk denetimi

Dizenli siber glivenlik degerlendirmesi

Sekil 2. Dijital Hijyen Dijital hijyen sireci ve baslangictaki faktorleri
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Unite 2 — “Startup’lar icin lyi Dijital Hijyenin
gereklilikleri/temelleri

GUnUmuzin dijital caginda 'startup'lar inovasyonu tesvik etmek, operasyonlari kolaylastirmak ve
misterilere ulagsmak icin blyuk 6l¢lide teknolojiye gliveniyor. Bununla birlikte, teknolojinin faydalari siber
tehditler, veri ihlalleri ve operasyonel aksakliklar gibi riskleri de beraberinde getiriyor. Bu zorluklarin
Ustesinden gelmek ve uzun vadeli basari saglamak icin yeni kurulan sirketlerin iyi dijital hijyen

uygulamalarina dncelik vermesi gerekir.

lyi dijital hijyen uygulamalari, bir girisimin dijital varliklarini, altyapisini ve verilerini potansiyel tehditlere,

glvenlik agiklarina ve risklere karsi korumayi amaglayan bir dizi proaktif 6nlem ve protokolii kapsar.
Startup'lar igin iyi bir dijital hijyenin gereklilikleri:
1. Siber tehditlere ve saldirilara karsi koruma

lyi dijital hijyen uygulamalarini siirdiirmenin baslica nedenlerinden biri, girisimleri siber tehditlere ve
saldirilara karsi korumaktir. Siber suclarin arttigi bir cagda, yeni kurulan sirketler dijital altyapi ve
sistemlerindeki aciklardan faydalanmak isteyen kot niyetli aktorler icin baslica hedeflerdir. Koti amach
yazilim bulasmalari, kimlik avi dolandiriciligl, fidye yaziimi saldirilari ve veri ihlalleri gibi siber saldirilar,
girisimler icin mali kayiplar, itibar zedelenmesi, yasal yukimlulikler ve operasyonel aksakliklar gibi yikici
sonuglar dogurabilir. Girisimler, saglam siber glivenlik dnlemleri uygulayarak savunmalarini giiclendirebilir

ve siber tehditlerin yarattigi riskleri azaltabilir, kritik varliklarini koruyabilir ve is strekliligini saglayabilir.
2. Hassas verilerin ve fikri miilkiyetin korunmasi

Startup'lar genellikle misteri bilgileri, tescilli teknolojiler, ticari sirlar ve fikri mulkiyet dahil olmak (izere
hassas verilerle ugrasir. lyi dijital hijyen uygulamalarinin siirdiiriilmesi, bu hassas bilgilerin yetkisiz erisime,
hirsizhga veya tehlikeye atilmaya karsi korunmasi icin cok 6nemlidir. Veri ihlalleri ve yetkisiz ifsalar yalnizca
mali kayiplara ve yasal yikimliliklere neden olmakla kalmaz, ayni zamanda musteri glivenini ve itimadini
sarsarak girisimin itibarini ve marka imajini zedeleyebilir. Veri sifreleme, erisim kontrolleri ve veri kaybi
Oonleme tedbirleri uygulayarak girisimler hassas veri varliklarini koruyabilir ve bilgilerin gizliligini,
bGtinligind ve kullanilabilirligini muhafaza ederek miusterilerin, ortaklarin ve paydaslarin glvenini

koruyabilir.
3. Operasyonel verimliligin ve iiretkenligin artirilmasi

lyi dijital hijyen uygulamalari, girisimlerde operasyonel verimliligin ve tretkenligin artiriimasina da katkida

bulunur. Glncelligini yitirmis yazilimlar, yamalanmamis sistemler ve verimsiz dijital is akislari Gretkenligi
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engelleyebilir, isbirligini sekteye ugratabilir ve isletmenin blylimesini sekteye ugratabilir. Girisimler dijital
altyapilarini diizenli olarak koruyup giincelleyerek performansi optimize edebilir, siirecleri kolaylastirabilir
ve darbogazlari ortadan kaldirarak calisanlarin daha verimli ve etkili calismasini saglayabilir. Ayrica,
otomasyon, bulut teknolojileri ve dijital araglardan yararlanarak girisimler is akislarini diizene sokabilir, rutin
gorevleri otomatiklestirebilir ve karar alma sireglerini iyilestirerek inovasyonu ve pazardaki rekabet gliclini

artirabilir.
4. Mevzuata uygunlugun ve yasal yiikiimliiliiklerin saglanmasi

Dizenleyici gerekliliklere ve yasal yikiimliliklere uyum, iyi dijital hijyen uygulamalarini siirdlirmenin bir
diger kritik yonudur. Cesitli sektorlerde faaliyet gosteren startup'lar veri gizliligi, giivenligi ve korunmasini
dizenleyen sayisiz yasa, yonetmelik ve uyum standartlarina tabidir. Bu diizenlemelere uyulmamasi ciddi
cezalara, para cezalarina ve yasal sonuclara yol acarak startup'in yasayabilirligini ve itibarini tehlikeye
atabilir. GDPR, HIPAA, PCl DSS veya SOX gibi dizenleyici gerekliliklere bagh kalarak girisimler etik is
uygulamalarina baghliklarini gosterebilir, musterilerin ve paydaslarin giivenini kazanabilir ve yasal ve

finansal riskleri azaltabilir.
5. Yenilikgiligin tesvik edilmesi

Son olarak, iyi dijital hijyen uygulamalarinin sirdirilmesi, startup'larda inovasyonun ve uyarlanabilirligin
tesvik edilmesi icin elzemdir. Teknolojik gelismelerin ve piyasa aksakliklarinin olagan hale geldigi
glinimizin dijital ekonomisinde, girisimler rekabetci bir ortamda basarili olmak icin cevik, esnek ve
uyarlanabilir kalmalidir. Yeni teknolojileri benimseyerek, dijital dontsimi kucaklayarak ve strekli gelisim ve
ogrenme kiltirinl gelistirerek startup'lar kendilerini uzun vadeli basari ve sdrdirilebilirlik igin

konumlandirabilir, inovasyonu tesvik edebilir ve misterileri ve paydaslari icin deger yaratabilir.

Ozetle, iyi dijital hijyen uygulamalarini siirdiirmek, uzun vadeli basari, biiylime ve esneklik arayan girisimler

icin vazgecilmezdir.
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Unite 3 - Dijital Hijyenin Onemi

lyi bir dijital hijyen saglamanin 6nemi yadsinamaz. Hassas verilerin korunmasindan siber tehditlerin
azaltilmasina kadar, dijital hijyen uygulamalari hem bireyler hem de kuruluslar igin ¢ok 6nemlidir. Bu vaka
¢alismasinda, dijital hijyenin dnemini gercek hayattan bir 6rnek zerinden inceleyerek giivenlik, tretkenlik

ve genel refah Gizerindeki etkisini vurguluyoruz.
Dijital hijyenin 6nemini anlamak igin bazi dijital hijyen uygulamalarina géz atin.

1. isletmeler icin son teknoloji yazilim ¢éziimleri gelistirme konusunda uzmanlasmis, Silikon Vadisi merkezli
dinamik bir startup olan TechGenius ile tanisin. 2015 yilinda kurulan TechGenius, en iyi yetenekleri cekerek
ve ylksek profilli musterileri glivence altina alarak teknoloji sektoriinde hizla 6ne ¢ikti. Ancak sirket
faaliyetlerini ve is glicini genislettikce dijital altyapisini yonetme ve dijital varlklarini koruma konusunda

yeni zorluklarla karsilasti.

TechGenius, bircok startup gibi, inovasyon ve verimliligin her seyden 6nemli oldugu hizli tempolu bir
ortamda faaliyet gosteriyordu. Ancak glinlik operasyonlarin kosusturmacasi arasinda sirket dijital hijyen
uygulamalarina 6ncelik vermeyi ihmal etti. Calisanlarin siklikla zayif parolalar kullanmasi, yazilimlari dizenli
olarak glincellememesi ve temel glivenlik protokollerini goz ardi etmesi, sirketi kimlik avi saldirilari ve veri

ihlalleri gibi siber tehditlere karsi savunmasiz birakti.

Dijital hijyenin kritik édneminin farkina varan TechGenius, siber giivenlik ve veri yonetimi yaklagimini
yenilemek igin bir yolculuga ¢ikti. Sirket, calisanlarini egitmeyi, en iyi uygulamalari hayata gecirmeyi ve

guvenlik durusunu giiglendirmeyi amaglayan kapsamli bir dijital hijyen girisimi baslatti.
TechGenius'un dijital hijyen girisimi birkag¢ temel bilesenden olusuyordu:

1. Calisan egitimi ve farkindahg. Sirket, ¢alisanlarini dijital hijyenin 6nemi konusunda egitmek icin kapsaml
egitim oturumlari diizenledi. Kapsanan konular arasinda parola yonetimi, e-posta givenligi, glivenli tarama
uygulamalari ve veri koruma diizenlemeleri yer aldi. interaktif atdlye calismalari ve cevrimici modiiller
sayesinde c¢alisanlar siber glvenlik riskleri ve bu riskleri azaltmadaki rolleri hakkinda daha derin bir anlayis

kazandi.

2. Politika gelistirme ve uygulama. TechGenius, ¢alisan davranislarini yonetmek ve sektor standartlarina
uygunlugu saglamak icin saglam dijital hijyen politikalari ve prosedirleri gelistirdi. Bu politikalar parola
karmasikhgi, yazihm glncellemeleri, erisim kontrolleri ve olay midahale protokolleri gibi alanlari ele
almistir. Sirket, hesap verebilirligi gliclendirmek amaciyla bu politikalara uyulup uyulmadigini izlemek igin

diizenli denetimler ve yaptirim mekanizmalari uygulamistir.
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3. Teknolojik ¢oziimler. Egitim ve politika 6nlemlerine ek olarak TechGenius dijital hijyen uygulamalarini
gelistirmek icin teknolojik ¢oziimlere yatirim yapmistir. Buna ¢ok faktorli kimlik dogrulama, sifreleme
teknolojileri, u¢ nokta glvenlik yazilimi ve ag izleme araglarinin uygulanmasi dahildir. Sirket bu
teknolojilerden vyararlanarak siber tehditlere karsi savunmasini glclendirmis ve dijital altyapisini

korumustur.
TechGenius'un dijital hijyen girisiminin uygulanmasi 6nemli sonuglar verdi:

A. Gelistirilmis glvenlik durusu. TechGenius dijital hijyene 6ncelik vererek glivenlik durusunu giglendirdi
ve siber tehdit riskini azaltti. Kimlik avi saldirilari ve veri ihlalleri gibi olaylarin sikligi azaldi ve sirketin

operasyonlari ve itibari Gizerindeki potansiyel etki en aza indirildi.

B. Artan iiretkenlik. Daha az giivenlik olayiyla ugrasmak zorunda kalan calisanlar temel sorumluluklarina
daha fazla odaklanabildi ve bu da kurum genelinde Uretkenligin ve verimliligin artmasina yol acti. Dijital is
akislarini diizene sokarak ve kesinti slirelerini en aza indirerek TechGenius daha iyi sonuclar elde etti ve

misterilerine istlin sonuglar sundu.

C. Korunan itibar. Gilivenilir bir yazilim ¢oziimleri saglayicisi olarak TechGenius'un itibari, misteri verilerini
koruma ve yiksek gilvenlik standartlarini siirdirme becerisine baghdir. Sirket, dijital hijyene baglihigini
gostererek misterilerinin glivenini ve itimadini kazanmis ve giderek daha rekabetgi hale gelen bir pazarda

kendisini givenilir bir ortak olarak konumlandirmistir.

D. Maliyet Tasarrufu. Dijital hijyene yatirrm yapmak baslangicta maliyetli olsa da, uzun vadeli faydalari
masraflarindan ¢ok daha fazladir. TechGenius, siber giivenlik olaylarinin azalmasi, uyum cezalarinin diismesi
ve operasyonel verimliligin artmasi sayesinde maliyet tasarrufu elde etti. Sirket, glivenlik aciklarini proaktif
bir sekilde ele alarak veri ihlalleri ve mevzuata uyumsuzlukla iliskili potansiyel olarak maliyetli

yansimalardan kagindi.

TechGenius vakasi, giunimizin dijital ortaminda dijital hijyenin kritik ©neminin altini gizmektedir.
TechGenius, siber glvenlik egitimine, politika gelistirmeye ve teknolojik ¢oziimlere 6ncelik vererek siber
tehditleri azaltmayi, Uretkenligi artirmayi ve itibarini ve kar hanesini korumayi basardi. Bu gergek hayat
ornegi, kuruluslari gelisen siber risklere karsi glivence altina alma ve sirdirilebilir buyime ve basari

saglama konusunda dijital hijyenin donlistirici glictiniin bir kanitidir.
Dijital hijyen uygulamalarinin 6nemini gdsteren bir baska 6rnek de SecureHealth vakasidir.

SecureHealth, tibbi kayitlarin yonetilme ve erisiime biciminde devrim vyaratan bir saglk teknolojisi
girisimidir. Hasta bakimini kolaylastirmak ve saglik hizmeti sonuglarini iyilestirmek icin tasarlanmis bulut

tabanli bir platforma sahip olan SecureHealth, saglik sektoriinde hizla ilgi gérmeye baslamistir. Bununla
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birlikte, platformunun hizli bliyiimesi ve benimsenmesinin ortasinda, sirket hasta verilerinin glivenligini ve

gizliligini saglamada 6nemli zorluklarla karsilasmaktadir.

Saghk kuruluslari, isledikleri verilerin hassas yapisi nedeniyle siber saldirilar icin baslica hedeflerdir.
SecureHealth, hasta gizliliginin korunmasi ve mevzuata uygunlugun sirdirilmesinde dijital hijyenin kritik
oneminin farkindadir. Bununla birlikte, saglik hizmetleri BT sistemlerinin karmasikhgl ve surekli gelisen

tehdit ortami nedeniyle sirket, siber glivenlik risklerini ele alma konusunda tetikte ve proaktif olmalidir.

SecureHealth, dijital hijyen konusunda proaktif bir yaklasim benimseyerek saglik sektoriiniin kendine 6zgi
ihtiyaclarina gore uyarlanmis kapsamh bir siber glivenlik programi uygulamaktadir. Sirket asagidaki temel

bilesenlere 6ncelik vermektedir:

1. Veri sifreleme ve erisim kontrolleri. SecureHealth, hasta verilerini hem dinlenme hem de aktarim
sirasinda sifreleyerek hassas bilgilerin yetkisiz erisime karsi korunmasini saglar. Hasta kayitlarina erisimi
yalnizca yetkili saglik uzmanlariyla kisitlamak igin erisim kontrolleri uygulanarak veri ihlali riski en aza
indirilir.

2. Diizenli giivenlik denetimleri ve sizma testleri. SecureHealth, sistemlerindeki ve altyapisindaki glivenlik
aciklarini belirlemek igin diizenli glvenlik denetimleri ve sizma testleri gergeklestirir. Sirket, glvenlik
zayifliklarini proaktif olarak belirleyip gidererek siber tehditlere karsi savunmasini gliglendirir ve HIPAA gibi

saglik hizmetleri diizenlemelerine uyum saglar.

3. Calisan egitimi ve farkindaligi. SecureHealth, hasta verilerinin korunmasinda dijital hijyenin énemini
vurgulayarak tim calisanlara kapsamli siber giivenlik egitimi vermektedir. Calisanlar, glivenlik tehditlerini
nasil taniyacaklarini ve bunlara nasil yanit vereceklerini, giinlik is akislarinda glivenli uygulamalari nasil

uygulayacaklarini ve sirket politikalarina ve prosediirlerine nasil uyacaklarini 6grenirler.
SecureHealth'in dijital hijyen girisimlerinin uygulanmasi somut sonuglar vermistir:

A. Korunan hasta verileri. Dijital hijyene 06ncelik veren SecureHealth, hasta verilerinin gizliligini,
bGtUnligind ve kullanilabilirligini saglayarak hem saglik hizmeti saglayicilari hem de hastalar arasinda

glven ve itimadi tesvik eder.

B. Diizenlemelere uygunluk. SecureHealth, hasta gizliligini koruma ve veri giivenligi ve gizliligi icin endUstri
standartlarini karsilama konusundaki kararlihgini gostererek HIPAA gibi saglik hizmetleri diizenlemelerine

uymayi sirdardar.

C. Azaltilmig veri ihlali riski. Glglu siber glvenlik dnlemleri sayesinde SecureHealth, veri ihlalleri ve diger

glvenlik olaylari riskini en aza indirerek itibarini korur ve olasi mali ve yasal sonuglari en aza indirir.
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SecureHealth'in deneyimi, risklerin yiiksek oldugu ve glvenlik ihlallerinin sonuglarinin agir olabilecegi saghk
sektoriinde dijital hijyenin kritik 6nemini vurgulamaktadir. SecureHealth, veri sifreleme, erisim kontrolleri,
dizenli denetimler ve calisan egitimi gibi siber giivenlik 6nlemlerine 6ncelik vererek hasta verilerinin
glvenligini ve bltlunliglini saglar ve sonugta hasta bakiminin ve sonuglarinin iyilestiriimesine katkida

bulunur.
Dijital hijyenin 6nemini kavramak icin ek dijital hijyen uygulamalarini incelemeyi diisiinin.

FinTech Innovations, yenilik¢i dijital bankacilik ¢ozimleriyle finansal hizmetler sektérini altlist eden bir
girisimdir. Blok zinciri ve yapay zeka gibi en son teknolojilerden yararlanan FinTech Innovations, hem
tiketicilere hem de isletmelere givenli, kullanici dostu bankacilik hizmetleri sunmaktadir. Ancak sirket
bliyldikce ve misteri tabanini genislettikce, platformunun glivenligini ve istikrarini tehdit eden artan siber

glvenlik riskleriyle karsi karsiya kalmaktadir.

Finans kurumlari, sahip olduklari degerli finansal veriler nedeniyle siber saldirilar igin birincil hedeflerdir.
FinTech Innovations, misterilerinin ve is ortaklarinin glvenini ve itimadini korumada dijital hijyenin
oneminin farkindadir. Bununla birlikte, finansal islemlerin karmasikligi ve siber tehditlerin gelisen dogasi

nedeniyle, sirket dijital varliklarini ve altyapisini korumak igin tetikte ve proaktif olmalidir.

FinTech Innovations, siber giivenlik risklerini ele almak ve platformunu korumak igin saglam bir dijital hijyen

programi uygulamaktadir. Sirket asagidaki temel girisimlere odaklanmaktadir:

1. Giivenli kimlik dogrulama ve yetkilendirme. FinTech Innovations, kullanicilarin kimligini dogrulamak ve
hesaplara ve islemlere yetkisiz erisimi dnlemek icin biyometrik kimlik dogrulama ve ¢ok faktorla kimlik

dogrulama gibi giclt kimlik dogrulama mekanizmalari uygular.

2. Ger¢ek zamanh dolandiricilik tespiti. FinTech Innovations, dolandiricilik faaliyetlerini gercek zamanli
olarak tespit etmek ve 6nlemek icin gelismis analitik ve makine 6grenimi algoritmalarindan yararlanir.
Sirket, islem modellerini ve kullanici davranislarini analiz ederek slipheli faaliyetleri belirleyebilir ve

dolandiricilik risklerini azaltmak igin proaktif dnlemler alabilir.

3. Siirekli izleme. FinTech Innovations, givenlik olaylarini derhal tespit etmek ve bunlara yanit vermek igin
sistemlerini ve aglarini slirekli olarak izler. Sirket, stipheli faaliyetleri izleyen, glivenlik uyarilarini arastiran ve
potansiyel tehditleri ele almak icin zamaninda diizeltme eylemleri uygulayan 06zel bir siber givenlik

uzmanlari ekibi istihdam etmektedir.

FinTech Innovations'in dijital hijyen girisimlerinin uygulanmasi 6nemli sonuglar dogurmustur:
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A. Artan miisteri giiveni. FinTech Innovations, dijital hijyene 6ncelik vererek musteri verilerini ve finansal
varliklari koruma, kullanicilari ve paydaglari arasinda giliven ve itimat olusturma konusundaki kararliligini

gostermektedir.

B. Azaltilmis dolandiricilik ve gilivenlik olaylari. Gelismis dolandiricilik tespit mekanizmalari ve sirekli
izleme ile FinTech Innovations, dolandiricilik ve glivenlik olaylar riskini en aza indirerek platformunun ve

islemlerinin glivenligini ve bitlnlGglini saglar.

C. is siirekliligi ve esneklik. FinTech Innovations, siber giivenlik risklerini proaktif bir sekilde ele alarak siber
tehditlere ve aksakliklara karsi dayaniklihgini artirir ve finansal hizmetlerin misterilerine ve ortaklarina

kesintisiz bir sekilde sunulmasini saglar.

FinTech Innovations'in deneyimi, giivenlik ve glivenin ¢ok 6énemli oldugu finansal hizmetler sektoriinde
dijital hijyenin kritik 6neminin altini gizmektedir. FinTech Innovations, givenli kimlik dogrulama,
dolandiricilik tespiti ve silrekli izleme gibi saglam siber givenlik 6nlemleri uygulayarak platformunun
glvenligini ve istikrarini saglamakta ve nihayetinde musterileri i¢in daha glvenli ve emniyetli bir dijital

bankacilik deneyimine katkida bulunmaktadir

Bu ornekler, saglik ve finans gibi cesitli sektorlerde hassas verilerin korunmasi, mevzuata uygunlugun
surdirilmesi ve siber tehditlere karsi korunmada dijital hijyenin hayati rolini gostermektedir. Dijital
hijyene oncelik vermek, riskleri azaltmak, glven olusturmak ve giinimizin dijital ortaminda strdirilebilir

blylime ve basari saglamak isteyen kuruluslar icin cok 6nemlidir.
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Unite 4 - 1 Yeni kurulan sirketlerden iyi uygulamalar

Etkili tehdit tanimlama ve Onleyici tedbirleri gostermek icin, personel igin siber givenlik egitimini
vurgulayan bir Ornegi inceleyecegiz. Bu o6rnek, dijital givenlik 6nlemlerinin gliglendirilmesinde galisan

egitiminin kritik rolintin altini gizmeye hizmet etmektedir.
CyberSec Avrupa
Baglam

CyberSec Europe, Berlin, Almanya merkezli, kiiciik ve orta o6lcekli isletmeler (KOBI'ler) icin giivenlik
¢Ozlimleri saglama konusunda uzmanlasmis bir siber giivenlik girisimidir. 2017 yilinda kurulan CyberSec
Europe, kisa slirede Avrupa pazarinda glivenilir bir siber giivenlik hizmetleri saglayicisi olarak kendini
kanitlad. Sirket buyudikce ve misteri tabanini genislettikce, calisanlari icin siber glivenlik egitiminin kritik

oneminin farkina vardi.

Yetenekli siber glvenlik uzmanlarindan olusan bir ekibe sahip olmasina ragmen CyberSec Europe,
cahisanlarinin siber glvenlikle ilgili en iyi uygulamalar konusundaki farkindaligini artirma ihtiyaci oldugunu
tespit etti. Siber tehditlerin giderek karmasiklasmasi ve uzaktan calisma diizenlemelerinin benimsenmesiyle
birlikte, kimlik avi saldirilari ve veri ihlalleri gibi glvenlik olaylar riski artiyordu. CyberSec Europe,
¢ahsanlarini siber givenlik riskleri ve protokolleri konusunda egitmenin, glvenilir bir siber glvenlik

saglayicisi olarak itibarini korumak igin gok 6nemli oldugunu anladi.
Coziim

CyberSec Europe, tiim ¢alisanlari igin tehdit algilama, olaylara midahale ve Genel Veri Koruma Yonetmeligi
(GDPR) gibi veri koruma diizenlemelerine uyum gibi temel alanlara odaklanan kapsaml bir glivenlik egitim
programi uyguladi. Egitim programi etkilesimli, ilgi cekici ve CyberSec Europe'un isglicinin ozel

ihtiyaglarina gore tasarlandi.

Guvenlik egitim programi ¢ ay boyunca sirket genelinde uygulandi. Program, sirket ici siber glivenlik
uzmanlari ve dis danismanlar tarafindan yonetilen bir dizi atolye calismasi, web semineri ve uygulamali

alistirmadan olusuyordu. Egitim programinda ele alinan konular sunlardir:

v" Kimlik avi e-postalarini tespit etme ve yanitlama
Gucliu parolalar olusturma ve yénetme
Siber saldirilarin yaygin belirtilerini tanima

Hassas verilerin korunmasi ve GDPR uyumlulugunun saglanmasi

RN NN

Guvenlik olaylarini bildirmek ve olay miidahale prosediirlerini takip etmek.
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CyberSec Europe, katilimi ve baghligi tesvik etmek igin g¢alisanlari egitim moddllerini tamamlamaya tesvik
etti ve givenlik farkindahgi egzersizlerinde 6rnek performans igin 6diller sundu. Sirket ayrica galisanlara

siber glivenlik araglarina ve ¢evrimici kaynaklara erisim gibi stirekli destek ve kaynaklar sagladi.
Dizenli glivenlik egitimlerinin uygulanmasi CyberSec Europe i¢in olumlu sonuglar vermistir:

1. Artan giivenlik farkindaligl. Calisanlar siber glivenlik riskleri konusunda daha dikkatli ve bilgili hale

gelerek glvenlik olaylarinin ve veri ihlallerinin azalmasini sagladi.

2. Gelistirilmis giivenlik uygulamalari. Calisanlar, glcll parolalar kullanmak, hassas verileri sifrelemek ve

stpheli faaliyetleri derhal bildirmek gibi siber giivenlik alanindaki en iyi uygulamalari benimsedi.

3. Artan miisteri giiveni. CyberSec Europe'un siber glvenlik egitimi konusundaki kararhligi, misteri

verilerini ve gizliligini korumaya olan baghligini gostererek misterileri arasinda gliven ve glivenilirligi artirdi.

4. Uyumluluk hazirligi. CyberSec Europe, ¢alisanlarini GDPR gereklilikleri ve diger diizenleyici standartlar

hakkinda egiterek uyumluluk durusunu iyilestirdi ve dizenleyici cezalar riskini en aza indirdi.

CyberSec Europe'un siber giivenlik egitimine yonelik proaktif yaklasimi, Avrupa'daki girisimler icin dizenli
glvenlik egitiminin 6nemini vurguluyor. CyberSec Europe, ¢alisanlarinin farkindaligina ve giiglendirilmesine
yatirim yaparak siber giivenlik savunmasini giiglendirmeyi, riskleri azaltmayi ve misterileriyle giiven tesis
etmeyi basardi. Bu gergek hayat 6rnegi, glivenlik egitiminin dijital hijyeni artirmadaki ve Avrupa pazarindaki

girisimleri siber tehditlere karsi korumadaki etkinligini vurgulamaktadir.

lyi dijital hijyen uygulamalarinin saglanmasi, Avrupa'daki girisimlerin giinimdiziin dijital ortaminda basarili
olmasi icin ¢cok 6nemlidir. Siber tehditlerin, veri ihlallerinin ve yasal gerekliliklerin artan yayginhg, siber
glvenlik, veri koruma ve uyumluluk cabalarina dncelik vermenin 6nemini vurgulamaktadir. Girisimler,
saglam dijital hijyen 6nlemleri uygulayarak dijital varliklarini koruyabilir, hassas verileri muhafaza edebilir ve
misteriler, is ortaklari ve paydaslarla gliven tesis edebilir. Bununla birlikte, iyi bir dijital hijyene ulasmak ve

bunu stirdliirmek, uyumlu bir ¢aba, strekli dikkat ve sirekli iyilestirme taahhidi gerektirir.
Avrupa'daki Startup'larin Dijital Hijyeninin iyilestirilmesi icin Oneriler

v' Girisimlerin siber glvenlik durusu, veri yénetimi protokolleri ve mevzuata uygunluk durumu dahil
olmak tzere dijital hijyen uygulamalarini diizenli olarak degerlendirmeleri onerilir. Bu, giivenlik agiklarinin,
bosluklarin ve iyilestirme alanlarinin belirlenmesine yardimci olacaktir.

v" Degerlendirme bulgularina dayanarak, startup'larin kendi 6zel ihtiyaglarina, hedeflerine ve risk
profillerine gore uyarlanmis kapsamli dijital hijyen stratejileri gelistirmeleri tavsiye edilir. Stratejiler siber

glvenlik, veri koruma, uyumluluk ve olaylara miidahale gibi kilit alanlari ele almaldir.
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v' Girisimlerin dijital altyapilarini siber tehditlerden, kétii amach yaziimlardan ve veri ihlallerinden
korumak icin siber glivenlik teknolojilerine ve c¢éziimlerine yatirim yapmalari Onerilir. Bunlar arasinda
glvenlik duvarlari, antivirts yazilimlari, sifreleme teknolojileri ve izinsiz giris tespit sistemleri sayilabilir.

v' Startup'lar sifreleme, erisim kontrolleri, veri yedekleme ve kurtarma mekanizmalari dahil olmak
Gzere saglam veri yonetimi protokolleri uygulayarak veri koruma ve gizlilige éncelik vermelidir. GDPR gibi
diizenlemelere uyum, kisisel verileri isleyen girisimler icin cok 6nemlidir.

v'  Girisimlerin, potansiyel riskleri, en iyi uygulamalari ve iyi bir dijital hijyen saglamaya ydnelik
prosedurleri anlamalarini saglamak icin calisanlar arasinda siber givenlik farkindaligini ve egitimini tesvik
etmeleri tavsiye edilir. Diizenli egitim oturumlari, farkindalik kampanyalari ve oltalama simdlasyonlari siber
glivenlik farkindaligini gliclendirmeye yardimci olabilir.

v Startup'lar siber giivenlik olaylarina, veri ihlallerine veya diger acil durumlara etkili bir sekilde yanit
vermek icin olay miidahale planlari gelistirmeli ve uygulamalidir. Planlar, olaylarin tespit edilmesi, kontrol
altina alinmasi ve hafifletilmesine yonelik rolleri, sorumluluklari ve prosediirleri ana hatlariyla belirlemelidir.

v lyi bir dijital hijyen saglamak icin sirekli izleme ve degerlendirme sarttir. Girisimlerin dijital hijyen
onlemlerinin etkinligini diizenli olarak degerlendirmeleri, denetimler ve incelemeler yapmalari ve ortaya
¢ikan tehditleri ve zorluklari ele almak igin gerekli ayarlamalari yapmalari 6nerilir.

v' Startup'lar, sektérlerini etkileyen en son siber givenlik tehditleri, trendleri ve dizenlemeleri
hakkinda bilgi sahibi olmalidir. Siber glvenlik haberlerini diizenli olarak izlemek, sektor forumlarina katilmak
ve siber givenlik uzmanlariyla isbirligi yapmak, girisimlerin gelisen tehdit ve risklerin bir adim 6niinde

olmalarina yardimci olabilir.

Ozetle, dijital hijyen uygulamalarinin iyilestirilmesi Avrupa'daki startup'larin dijital varliklarini korumalari,
riskleri azaltmalari ve paydaslarinin giivenini stirdirmeleri icin elzemdir. Kapsaml stratejiler uygulayarak,
siber glivenlik teknolojilerine yatirim yaparak, farkindaligi artirarak ve degisen tehditleri siirekli izleyip
bunlara uyum saglayarak girisimler dijital dayanikliliklarini gliglendirebilir ve rekabet ortaminda basarili

olabilirler.
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Onemli Cikarimlar

e  Girisimlerin, farkindalik yaratmak ve siber tehditleri taniyip bunlara etkili bir sekilde yanit
vermelerini saglamak icin calisanlarina siber giivenlik egitimi vermeye oncelik vermeleri 6nerilir. Egitim
programlari kimlik avi farkindaligi, parola yonetimi ve olay miidahale protokolleri gibi konulari kapsamalidir.

e Saglam dijital hijyen politikalari ve prosedirleri olusturmak, girisimlerde siber givenlik kiltiirini
tesvik etmek icin cok onemlidir. Parola karmasikligli, yazilim giincellemeleri, erisim kontrolleri ve veri
koruma diizenlemeleri gibi alanlari ele alan politikalar gelistirilmesi tavsiye edilir.

e Dizenli denetimler ve vyaptirrm mekanizmalari, startup'larda uyum ve hesap verebilirligin
saglanmasina yardimci olur. Dijital hijyen politika ve prosediirlerine uyumu izlemek icin diizenli denetimler
yapilmasi ve yaptirim mekanizmalarinin uygulanmasi tavsiye edilir.

e  Startup'lar dijital hijyen uygulamalarini gelistirmek i¢in teknolojik ¢ézlimlere yatirim yapmalidir. Bu,
siber tehditlere karsi savunmayi gliclendirmek icin ¢cok faktorla kimlik dogrulama, sifreleme teknolojileri, ug
nokta glivenlik yazilimi ve ag izleme araglari gibi siber glivenlik araglarinin kullanilmasini igerir.

e Diizenleyici gerekliliklere ve sektor standartlarina uyum, startup'larin etik is uygulamalarina
baglliklarini gostermeleri ve yasal ve mali yansimalara karsi korunmalari igin kritik Gnem tasir. Startup'lar
veri gizliligi, glvenligi ve bitlunliglini korumak icin GDPR, HIPAA, PCI DSS veya SOX gibi diizenlemelere
uymalidir.

e  Dijital hijyen kavrami, siber glivenlik, bilgi yonetimi, insan faktorleri, 6rgilitsel davranis ve uyum
teorisi dahil olmak Uzere cesitli disiplinlerden gelen icgorileri butlnlestirmektedir. Girisimler bu
perspektiflerden yararlanarak siber giivenlik ve veri korumanin karmasik zorluklarini etkili bir sekilde ele

almak icin yaklasimlar gelistirebilir.
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Modul 2 - Dijital Hijyen Araclari ve Gunluk

Rutinlere Entegrasyon

Unite 1- Girisimler icin En lyi Dijital Hijyen Araclari

Birbirine bagh bir diinya, daha genis ve daha karmasik dijital tehdit risklerini beraberinde getiriyor. Bu
nedenle start-up'larin degerli varliklarini ve gizli bilgilerini korumak igin siber glvenlige bilyik 6nem
vermeleri her zamankinden daha 6énemlidir. Bu Unitede, start-up'larin ¢evrimici givenliklerini iyilestirmek
icin Ustlenmeleri gereken bazi temel stratejiler ve uygulamalar hakkinda bilgi edineceksiniz. Bunlar gicli
parolalar olusturmaktan kapsamh veri yedekleme ¢ozimleri uygulamaya kadar uzanmaktadir. Bu kilavuz
size start-up'larin ¢evrimici ortamda glivende kalmak icin bilmesi gereken bilgi ve araglari saglayacaktir. Bu
Gnite, dijital hijyen stratejiniz icin glclu bir temel olusturmaniza ve dijital varliklarinizi etkili bir sekilde

korumaniza yardimci olacak temel ilkeleri gbzden gecirecek ve bir dizi 6neri sunacaktir.

lyi Parola Hijyenini Strdiirmek: Temel Bilgiler

Ticketmaster, Ocak 2021'de rakip sirketin eski bir ¢alisaninin kimlik bilgilerini kullanarak Ticketmaster'in
rakibinin bilgisayarlarina gizlice erismesini saglamasinin ardindan rakip sirketin bilgisayar sistemlerini
hackledigi gerekcesiyle dava edildi. ABD Savci Vekili DuCharme, "Ticketmaster calisanlarinin, yasadisi
yollardan elde edilen sifreler araciligiyla is bilgilerini ¢almak icin bircok kez rakibin bilgisayarlarina izinsiz
olarak yasadisi bir sekilde eristigini" belirtti. Bu tekil vaka, Ticketmaster'in Bilgisayar Sahtekarhg ve
Suistimal Yasasi hiikiimleri uyarinca 10 milyon dolar nakit cezaya ¢arptiriimasina yol agmistir. (Jones, 2022).

Google Cloud'un 2023 Tehdit Ufuklari Raporu, glvenlik ihlallerinin %86'sinin g¢alinti kimlik bilgilerinin

kullanimini igerdigini ve kimlik bilgisi sorunlarinin ihlallerin altinda yatan nedenlerin %60'indan fazlasindan
sorumlu oldugunu géstermektedir - daha gigli kurumsal kimlik yénetimi kanatlarinin ¢éziilmesine yardimci
olabilecegi sorunlar. (Keszthely, 2013)'e gbre baskasinin sifresini ele gecirme eylemi dort temel yolla

gerceklestirilebilir:

1- Varsayilan kelimeler: Bilgisayarlar ve uygulamalar yerlesik varsayilan sifrelere sahiptir. Bilgisayar ve
hesap sifreleri bos olabilir veya "123456", "asdfgh" ve "password" gibi ayri bir ortak kelime kiimesinin

parcasi olabilir.

2- Giris adi ve sifreler arasindaki baglanti: Parola tahmini veya mantigi, saldirganlarin kullanici adi ve
parolayi sistematik olarak tahmin etmek icin zaman ayirmasidir. Kullanici, saldirganin kullanici adi ve sifreyi

tahmin etmesine yardimci bile olabilir. Bazi 6rnekler "password", "login-login", "qwerty" ve "letmein "dir.
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3- Sozliik yontemi: Hackerlar bazi genel sifreleri toplayacak ve bunlari listeden sececektir. Bunlari teker
teker indireceklerdir clinkl araclar cevrimdisi calismaktadir ve daha yavas calistiklarinda basarili olma
olasiliklari daha yliksektir. Buna ek olarak, internet baglantisi olmadan da her bir ipucunu test etme firsatina

sahip olacaklardir.

Sifre hirsizligindan kaynaklanan zararlardan kaginmak icin glcli, glivenli sifrelerin se¢cimine 6ncelik vermek
gerekir. (Kato & Klyuev, 2013) glicli parolalar olusturmak icin énerilen bazi ipuglarini énerir:
e Biiyiik Harf ve Noktalama isaretleri Kullanin: Daha giiclii bir parola olusturmak igin biyiik harfleri
ve noktalama isaretlerini kullanin.
e Karistirin: Daha glivenli parolalar olusturmak icin hem harfleri hem de sayilari entegre edin.
e Yaygin Bilgilerden Kaginin: Sifrelerde kolayca tahmin edilebilecek kelimeler ve kisisel bilgi detaylari
kullanmaktan kaginin.
e Daha Uzun Parolalar Diisiiniin: Hatirlamasi kolay olan daha uzun sifreleri hedefleyin.
e Parola Yoneticilerini Kullanin: LastPass gibi sifreleri glivenli bir sekilde saklamak igin tasarlanmis

programlari kullanin.
e Benzersiz Sifreler: Farkli hesaplar icin farkl sifreler olusturun.

Bireysel olarak glvenli parola aliskanliklari edinmenin yani sira, sirketlerin de parola glivenligini artirmaya
odaklanan politikalar uygulamasi gerekmektedir. (Inglesant & Sasse, 2010) kurumsal dizeyde, parola
yonergelerinin kullanici etrafinda odaklanmasi gerektigini 6nermektedir. Yonergeler, kullanicilarin ginlik
islerindeki benzersiz gereksinimlerini ve becerilerini yansitmalidir. Kuruluslar, insan-bilgisayar etkilesimi
ilkelerine uyarak ve 6zel kullanimi hesaba katarak parola yonetiminde kullanici etkinligini ve verimliligini
artirirken glivenligi en Ust diizeye cikarabilir. Ayrica, isletmeler Telepathwords gibi yeni parola teknikleri ve
cihazlari kullanarak siki parola olusturma standartlarini analiz etmeye ve uygulamaya ¢alismalidir. Buna ek
olarak, isletmeler galisanlarinin zayif ya da etki altinda kalmis sifreler kullanmalarini 6nleyici bir ¢caba iginde
olduklarindan emin olmalidir. Bu teknikler aracihgiyla semayi asmak, glivenligi blylk olgide artiracaktir

(Blocki & Liu, 2023).

iki Faktorlii Kimlik Dogrulama ile Hayati Oneme Sahip Altyapinin Korunmasi

iki Faktérli Kimlik Dogrulama (2FA), kullanicilarin kullanici onayi igin ikincil bir bilesen saglamasini
gerektiren bir glvenlik 6nlemidir. Bu yontem, parola kimlik dogrulama sistemine bir kimlik dogrulama
faktori ekler. Bir degerlendirme platformunun 2FA uygulamasi ile sahip olacagl bazi avantajlar vardir
(Tellini & Vargas, 2017):

e Yetkisiz erisim olasiligini ortadan kaldirir: 2FA sadece bir kullanici adi ve sifre kullanmanin Otesine
gecer. Kimlik dogrulama igin tamamen ayri bir sistem kullanir.

o Sifre Hirsizligina Karsi Koruma: Kullanici adlari ve sifreler her giin ¢alinmaktadir. 2FA ile, bir saldirganin

gayrimesru erisim elde etmek icin yalnizca kullanicinin adi ve parola kimlik bilgilerinden daha fazlasina
ihtiyaci olacaktir.

22

Proje No: 2022-1-LV01-KA220-VET-000086725 | Startuplar igin iyi Dijital Hijyen



e Azalan Yetkisiz Erisim Riski: 2FA ile, bilgisayar korsaninin hesaba erisimi tamamlamak icin ihtiyag
duyacagi ekstra kimlik dogrulama katmani nedeniyle yetkisiz veya kanitlanmamis erisim olasilhig daha
disuktar ve kullanicinin telefonuna veya telefonunda olusturulan bir koda sahip olmasi gerekir.

e Artan Kullanicl Giiveni: Kullanicilar hesaplarinin bir paroladan daha fazlasiyla korundugunu bildiklerinde
platforma olan giliven ve inang artabilir.

e Giivenlik Standartlar ile Uyumluluk: 2FA kullanmak, oturum agma islemlerinizi ¢evrimici glivenlik icin
en iyi uygulamalarla uyumlu hale getirebilir ve sektoriintzdeki belirli dizenlemeler veya standartlar
tarafindan gerekli kilinabilir.

e Yaygin Parola Sorunlarinin Azaltilmasi: 2FA, koti parola secimleri ve yeniden kullanim gibi yaygin parola
sorunlarinin azaltilmasina yardimci olur. Tek bir parolaya olan bagimhligimizi azaltarak 2FA daha karmasik
parolalar kullanmamiza yardimci olabilir.

2FA, son kullaniciya erisim izni vermeden 6nce kullanicilarin iki farkh tirde kimlik dogrulama faktori
saglamasini gerektiren iki asamali bir dogrulama siirecidir. Uc tiir faktér, kullanicinin bildigi bir sey (bilgi
faktord), kullanicinin sahip oldugu bir sey (sahiplik faktori) ve kullanicinin oldugu bir seydir (ickinlik
faktori).(De Cristofaro, Du, Freudiger, & Norcie, 2013). iki Faktérlii Kimlik Dogrulama ydntemi, parola
merkezli kimlik dogrulama tekniklerini daha givenli hale getirir. Hizmetler, riskleri ve faydalar olcerek
kullanici kimlik dogrulamasinin glivencesini biylk olcide artirmak icin dinamik faktor kombinasyonlarini

kullanabilir (Han, Sun, Shen, Chang ve Shen, 2013).

Class type Class description Examples
Knowledge Something known Passwaord
Key phrase

Sceret question
Personal question

Possession Something held One time password gencrator
Grid token
Smart card

Inherence (biometrics) Something about the person Fingerprint scan
Iris scan

Voice recognition

Tablo 1: Bazi kimlik dogrulama faktorleri siniflari

Kaynak : (Pearce, Zeadally, & Hunt, 2010).

(Bruzgiene & Jurgilas, 2019) kritik altyapi bilgi sistemlerine uzaktan erisimi givence altina almak igin (g
adimli bir siirecte calisan bir kimlik dogrulama ydéntemi saglar. ilk olarak, kullanici hesap kimligini ve sifresini
girer. Dogru bilgiler girildikten sonra yerel glivenlik yetkilisinden (LSA) kullanicinin mobil cihazina bir kimlik
dogrulama talebi gonderilir. Daha sonra kullanici telefonun ekranina tek bir dokunusla talebi onaylamalidir;

bu, mobil cihazin uzak sistem icin erisim haklarinin seviyesini belirlemek Gzere kullanicinin amir(ler)ine bir
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yetkilendirme talebi gondermesini saglayacaktir. Kullanici

onaylandiktan sonra, talepte bulunan kullaniciya uzak sisteme erisim haklari verilir

talebi

Sekil 1: Onerilen kimlik dogrulama yéntemi (Bruzgiene & Jurgilas, 2019)

amir(ler)

tarafindan basariyla

User | User's LSupervlsorJ Supervisor's Single sign-on | Information system of
T ' mobile phone e : mobile phone system \ critical infrastructure
1: Request access to information system of ¢ritical
mfras}ructure by provtd:ng user name anq password ’:
12. Send authentication
ks request
>
3. {\Dprove 1 4- Send authorization
dulhenhmh()n# | b request
5. Approve
authorizatior ‘
6. Send authonzed request >

Kaynak : (Bruzgiene & Jurgilas, 2019)

Zamaninda Yazilim Guncellemeleri: Sistem Guvenligini Glg¢lendirme

- — s Sl |
r §

/- Venty request
authonization

Yazihm gincellemeleri ¢cok onemlidir clinkd hatalari dizeltir veya siriciler ve isletim sistemleri gibi

yazilimlarin performansini artirir (Mathur, Malkin, Harbach, Péer ve Egelman, 2018). Yazilimi giincelleyerek,

diger yazillm ve donanim sistemleriyle uyumlu olmasini saglar ve yazilimin en son slriminiG c¢alistirarak

sistemlerinizi glivende ve emniyette tutarsiniz. Glincellemeler, bir bilgisayari kot amach yazilimlardan ve

glvenlik acgiklarindan korumak icin gerekli olan glivenlik gilincellemelerini, kiiciik hata dizeltmelerinden

onemli is akisi degisikliklerine kadar her seyi icerebildikleri i¢cin 6nem derecesine gore degisen Ozellik

glncellemelerini ve en son glincellemeye ulasmadan ©6nce Onceki tim glincellemelerin yliklenmesini

gerektiren kimilatif gincellemeyi kapsar (Vaniea, Rader ve Wash, 2014). Bu iyilestirmeler, yazilim

sistemlerinin givenligini ve islevselligini korumaya yardimci olur. Gerekli tim gilincellemeleri aldiginizdan

emin olmaniz bu nedenle 6nemlidir.
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Ancak, birgok kullanici algilanan faktorler nedeniyle yazilimlarini glincellemekten kaginma egilimindedir. Bu
faktorler arasinda kurulum siresi, yeniden baslatma gerekliligi ve kullanilan disk alani gibi giincelleme
maliyetleri; kullanicinin mevcut sistemden memnuniyeti, glincelleme nedenlerinin agikligi ve glincellemenin
kullanici tarafindan algilanan 6nemi gibi giincelleme gerekliligi ve glincellemeler sirasinda veri kaybina iliskin
endiseleri iceren giincelleme riski ve herhangi bir glincellemenin sistemi savunmasiz hale getirebilecek bazi
virls veya kot amach yaziimlar tasiyabilecegi yer almaktadir. (Mathur, Malkin, Harbach, Péer ve Egelman,
2018). Yazilimi yukseltmeyi ihmal etmek, bilgisayar sistemlerini, bilgisayarlara yeni virlsler ve solucanlar
bulastirmaya calisabilecek bilgisayar korsanlarinin eylemlerine acik hale getirebilir. Ayrica bilgisayarlariniz
icin ciddi sonuglar dogurabilir. Yamanmamis giivenlik aciklari sistemi daha az givenli hale getirmekle

kalmaz, ayni zamanda cogu viriisiin bu kadar basarili olmasinin da nedenidir.

Yazihm gilincelleme teslim politikasi, glvenlikle ilgili yazihm glincellemelerini degerlendirmek ve teslim
etmek icin zaman gizelgelerini ve yontemleri tanimlayan kuruluslar tarafindan gelistirilen bir politikadir. Bu
politika, kisitlama izin veriyorsa, glivenlik agigl penceresini en aza indirmek igin kisitli bir zaman araliginda
(kisitlama) glvenlik giincellemelerinin derhal teslim edilmesine odaklanir. Kuruluslar kaynak kisitlamalarina
bagl olarak daha stratejik bir yaklasim benimseyebilir. Yenilik¢i ¢oziimler arasinda, 6rnegin, givenlik
glincellemelerinin genis son kullanici aglarina son derece verimli ve uygun bir sekilde dagitilmasini saglamak
icin esler arasi Blok Zinciri tabanli sistemler ve bliyik 6lcekli kaplama aglari yer alabilir. (Mugarza, Flores ve
Montero, 2020). Politika, farkli seviyelerdeki glincellemelerin dagitimdan 6nce ihtiyag, maliyet ve iliskili
riskler dogrultusunda degerlendirilmesini saglamak icin farkli yama kategorilerini ve bunlarla iliskili

degerlendirme ve teslimat zaman cizelgelerini ayirmaktir.
iste is diinyasi icin yazilm giincelleme 6nerileri® :

e Zamaninda Yikleme: Givenlik glincellemelerinin zamaninda yiklenmesi, sistemlerinizi givenlik
aciklarindan ve tehditlerden korumaya yardimci olabilir.

o Acik iletisim: Kullanicilar giincellemelere neden ihtiya¢ duydugunuzu anlamadiklari icin genellikle direng
gosterirler. Glncellemenin neden 6nemli oldugunu ve bunun sadece satici tarafindan saglanan rastgele bir
yama olmadigini anlatmak 6nemlidir. E-postanizda bazi glincellemelerin halihazirda istismar edilmis
olabilecek glivenlik acgiklarina yonelik yamalar oldugunu belirtmeniz de faydali olacaktir

e Kesintiyi En Aza indirin: Giincellemelerin uygulanmasini kolaylastiracak sekilde sisteme sessiz
kurulumlari veya yapilandirmalari etkinlestirin. Kesintiyi en aza indirmenin bir baska yolu da glincellemeleri
yogun olmayan saatlerde dagitmak ve dagitmaktir.

o Kullanici Egitimi: Proaktif glincelleme davranisini tesvik etmek igin son kullanicilari sistem glivenligini ve
islevselligini sirdiirmede yazilim glincellemelerinin 6nemi konusunda egitin

1 (Mathur, Malkin, Harbach, Péer, & Egelman, 2018), (Di Tizio, Armellini, & Massacci, 2022), (Vaniea, Rader, & Wash,
2014)'den derlenmistir)
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e Test Prosediirleri: Glincellemelerin dagitimdan dnce uyumluluk ve potansiyel riskler agisindan titizlikle
test edilmesini saglamak igin test prosedirlerini iyilestirin.

e Giincellemeleri Farkhlastirin: Guvenlik glincellemelerini 6zellik gincellemelerinden ayirin, bdylece
kullanicilar her bir glincelleme tirinin degerini anlar ve buna gore 6nceliklendirir.

o Kiimilatif Giincellemeler: Kimilatif glincellemelerin etkilerini géz 6éninde bulundurun ve kullaniciy
kritik givenlik yamalarini yiklemeye tesvik edin.

Antiviris Korumasi: Sistem Butunligunun Korunmasi

Gore (Rohith & Kaur, 2021)Anti-virGs yazilimi, degerli kisisel verilerin ¢calinmasini 6nlemek icin isletim
sistemini virUslerden, casus yazilimlardan, hacker saldirilarindan ve diger yetkisiz bilgisayar erisimlerinden
koruyan o6zel bir programdir veya bilgisayarin yetkisiz kontrolii baska bir bilgisayar uygulamasidir (licretsiz,
paylasilan yazilim ve ticari). Anti-virls yazilimi, bilgisayar dosyalarini, uygulama programlarini ve bilgisayarin
isletim sistemlerini etkileyebilecek bilgisayar virUslerini tespit etmek icin kullanilir. Bu nedenle, bilinen
herhangi bir virlis imzasini tespit etmek ve boylece bilgisayar sisteminin ve dosyalarinin olasi bulasmasini
onlemek icin bilgisayarin dosyalari ve bellegi lizerinde diizenli incelemeler yapmak lzere de ayarlanabilir.
Yeni virlsler ve varyasyonlari diizenli olarak ortaya cikmaya devam ettiginden, anti-viriis yazilimini en son
tanimlar ve virls imzalariyla diizenli olarak glincellemek 6nemlidir. En son virls tehditlerini tespit ederek,
anti-viris yazihminin glncellenmesi, galisirken bilgisayar tehditlerinin siirekli evrimine karsi saglam bir

savunma saglar (Naie & Teymournejad, 2012).

Bilgisayarinizda bilgisayar virlslerinin varhgiyla iliskili cesitli belirtiler vardir ve bunlardan birkagi asagida
ayrintili olarak acgiklanmistir. Bu belirtilerin her biri bir virls sorununa isaret edebilir. Bu nedenle, sistemi
mimkin olan en kisa slirede antivirls yazilimi ile taramak ¢ok 6nemlidir (Kumar, 2008):

° Daha yavas bilgisayar

° Temel gorevler daha uzun sirer

° Kilitlenmeler ve ¢gokmeler

° Surekli disk etkinligi

° Asiri CPU kullanimi

° internette gezinme eskisinden ¢ok daha yavas.

° Uygulamalar baslamiyor.

° Yetiskinlere yonelik icerik iceren agilir pencereler ve davetsiz mesajlar.

° Sabit diskler kalem numaralari.
° CD-ROM siiriicis agihyor ve kapaniyor.

Beklenmedik bir sekilde bu durumlardan bir veya birkagiyla karsilasirsaniz, BT yOneticinizle iletisime gecin
veya gerekli viris kontrollerini gerceklestirin. En iyisi olmasa bile tiim sistemlerde bir antivirlisin yukli
olmasinin ¢ok dnemli oldugunu unutmamak gerekir. Bu, bir sistemin glvenligini tehlikeye atmaya ¢alisan

saldirganlar icin daha ylksek bir zorluk seviyesi saglamaya yardimci olur (Min & Varadharajan, 2015).
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ilerliyoruz, (Ncube & Maiden, 2004) bir kurulus icin antiviriis yazilimi secimi sirasinda karsilasilan zorluklar

ve arastirilmasi gereken hususlar hakkinda degerli bilgiler sunmaktadir:

1. Diger bilgi edinme teknikleriyle birlikte bir anket kullanin

2. Sorularin kisa ve tedarikgilerden iyi yanitlar almaya yonelik oldugundan emin olun.

3. Uriin agiklamasini gergek iiriinle daha iyi eslestirebilmemiz igin anket yanitlariyla birlikte belge isteyin.

4. Uriinde ne soylediginizi ve ne kadarini test edeceginizi agikca tanimlamaniz test senaryosunu daha iyi

tanimlamaniza yardimci olacaktir.

5. COT yazilimini secerken zamanla sinirli olacagimizi anlayin ve farkli durumlarda daha hizli olmak igin streg

actklama sablonlarini inceleyin.

6. Her seyi test edemeyeceginizi bilin. Bazi gereksinimlerin kisitlamalari olabilir.

Veri Yedekleri: Kayiplara Kargi Bir Kalkan

Ongoériilemese de, beklenmedik olaylar ve siber olaylar bir kurulusun verilerine énemli miktarda zarar
verebilir. iste bu noktada veri yedeklemeleri devreye girer. Veri yedeklemeleri, siber giivenligin ve giivenli
bir dijital ortam saglamanin kritik bir bilesenidir. Veri yedekleri, gtivenlik ihlalleri durumunda kuruluslar igin
harika bir arag olabilir. Verilerin kaybolmaya karsi korunmasinin yani sira yedekleme sistemleri, dosyalarin
gecmis slrtmlerini geri ylikleme olanagl saglar, boylece dosya geg¢misi korunur. Yedekleme araglarinin
¢ogu, ayni dosyanin birden fazla drnegini, her biri bir zaman damgasiyla iligskilendirilmis birgok formatta
tutabilir. Ayrica, sikistirma ve sifreleme neredeyse tim yedekleme sistemlerinin ortak o6zellikleridir.
Sikistirma, kullanicilarin dosyalari paylasirken bir ag veya internet tizerinden aktarmalarina yardimci olur

(Sampaio & Bernardino, 2015).

Veri yedekleme sistemlerinin teknikleri, tim verilerin tam bir kopyasini olusturan tam yedekleme, son tam
yedeklemeden bu yana veri degisikliklerini depolayan diferansiyel yedekleme ve yalnizca bir 6nceki
yedeklemenin alinmasindan bu yana degisen veri bolimlerini kaydeden artimli yedeklemeyi icerir. (Nadee
& Somwang, 2021). Her yontem, yedekleme islemleri icin farkh sonuclar ve uygunluk saglar. Guvenilir
yedeklemeler dikkat cekicidir ¢linkii bazi veriler paha bicilmezdir ve ek verileri yeniden olusturmak
zaman/para kaybina neden olur (Traeger, Joukov, Sipek ve Zadok, 2006). Yedekleme verileri yalnizca veri
kaybini 6nlemek icin degil, ayni zamanda eski bir sirimi geri yiklemek icin de kullanilir (Sampaio &
Bernardino, 2015). Bu ikili islevsellik hem veri kurtarma hem de belirli yasal standartlara uyumluluk

acisindan énemlidir. iste kiigiik isletme yedeklemesi icin bazi en iyi uygulamalar (Rock, 2023):

Veri Koruma Stratejisi: Kiigiik isletmelerin, BCP (is Strekliligi Plani) veya DRP'lerinin (Felaket Kurtarma Plani)
bir pargasi olacak ayrintili bir veri koruma plani tasarlamalari gerekir.
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Yedekleme Coziimleri: isletmeler basit yedekleme c¢oziimleri kullanmamali, bunun yerine minimum
operasyonel kesintiyi garanti eden bazi saglam BC/DR (is Sirekliligi / Felaket Kurtarma) coziimleri

secmelidir.

Yedekleme Sikhg ve Depolama: Dizenli yedekleme sarttir ve modern yedekleme c¢ozimleri sik sik
yedekleme yapar. Verileri hem yerinde hem de bulutta depolayan hibrit yedekleme korumasina sahip

olunmasi onerilir.

Guvenlik ve Uyumluluk: Yedekleri Siber saldirilardan korumak ve ayrica veri saklama politikalarina uymak

onemlidir. Yedeklerin aktarim sirasinda ve bekleme sirasinda sifrelenmesi ek bir glivenlik olacaktir.

Verileri glivenli cihazlarda yedekleyin: Yedekleme cihazlarini yalnizca glvenli bir yerel alan agi icinde giden
iletisim icin yapilandirin. Bu yaklasim, bir siber suglunun yedeklerinizin kontroliini ele gegirmesini dnlemeye

yardimci olacaktir.

Verileri ayri cihazlarda yedekleyin: Yerel agda fidye yazilimi olustugunda yedeklemelerin etkilenmesini
onlemek icin yedekleme cihazlarini yerel agdan ayri tuttugunuzdan emin olun. Verileri buluta yedeklemenin

avantajlarindan biri, bunun ana kurulus ofislerinden uzakta, bagl herhangi bir yerden yapilabilmesidir.

Sifrelenmis yedeklemeler kullanin: Kritik verileri yetkisiz erisime, tahrifata ve bozulmaya karsi korumak igin

sifreli depolama ve iletim kullanin.

Kurtarma yazilimi kullanarak tim ug¢ nokta verilerini yedekleyin: Veri kaybinin ¢cok onemli bir kaynagi
kaybolan, calinan veya bozulan dizisti/masatstt bilgisayarlardir. Sonug¢ olarak, kaybolan verileri
yedekleyemez veya geri ylikleyemezsiniz. Yedekleme cihazlarinin masadsti bilgisayarlar ve sunucular
seklinde oldugunu bilerek, her zaman herhangi bir bilgisayardaki tiim verileri korumak icin kurtarma

¢Oziimlerini se¢in ve ug nokta yedeklemesini buna gore secin.

Kot Amacli Kodlara Kargi Koruyucular: Anti-Malware Cozumlerini Anlamak

Kotl niyetli ylaritilebilir dosyalar, bir bilgisayar sistemini istila etmek veya zarar vermek i¢in olusturulan ve
bilgisayarin giivenligi icin biyik bir tehlike olusturan yetkisiz programlardir (Ye, Wang, Li ve Ye, 2007).
Kullanicilar genellikle farkinda bile olmadan koéti amach yazilimlarin kurbani olurlar. Bir kullanicinin
bilgisayarinda bilgisi olmadan arka planda calisan ve bilgi ¢calmak, cihazlarinizi temizleyecek virisler veya
dosyalarinizi silebilecek veya silmeyebilecek truva atlari gibi seyler yapan programdir. Casus yazilimlar,
virtsler, solucanlar, Truva atlari, fidye yaziimlari ve reklam yazilimlari kot amacgh yazilimlarin yaygin
versiyonlaridir. Her isletme sistemlerini glinde birden fazla kez yedeklemeli ve saglam bir kotli amaglh

yazilimdan koruma ¢6zimi kullanmahdir. Bir isletme igin kbt amach yazilimdan koruma yazihimi segerken,
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¢O6zimin kurulusun ihtiyaglarina veya hedeflerine uygun oldugundan emin olmak igin gesitli faktorlerin

dikkate alinmasi gerekir (Alharbi, Alzahrani, Asseri ve Taramisi, 2020):

Giivenlik Ozellikleri: Gercek zamanli erisim, giivenlik duvari korumasi ve izinsiz giris tespiti, bir kétii amagh
yazilimdan koruma programina dahil edilmesi gereken temel glivenlik 6zellikleridir. Bu 6zellikler etkili tehdit

yonetimi ve gézden kagan tehditlerin olmadigindan emin olmak i¢in hayati 6nem tasir.

Operasyonel Ozellikler: Koéti amacli yazilimdan koruma yaziliminin aramaniz gereken operasyonel
ozellikleri arasinda yaziimi kurmanin ve kullanmanin ne kadar kolay oldugu, yazihmin hangi yonetim

yeteneklerine sahip oldugu ve mevcut sistemlerinizle nasil entegre olacagi yer alir.

Verimlilik: Koti amacglh yazihmdan koruma yazihminin zararl yazilimlari bulma ve kaldirma konusundaki
verimliligini degerlendirin. 100'e varan yiiksek algilama yilizdesine ve minimum yanlis pozitif ylizdesine sahip

¢Oziimleri arayin.

Olceklenebilirlik: isletme biyiidikce ihtiyaclarina goére &lgeklenebilen bir ¢dziim segin. Kot amagl
yaziimdan koruma yazilmi ¢6ziminin kurulusunuzun mevcut ihtiyaglarini karsilayabildiginden ve

gelecekteki ihtiyaclari karsilayabildiginden emin olun.

Satici itibarini Kontrol Edin: lyi bir itibar, yazilim sektériinde nadir bulunan bir 6zelliktir, ancak herhangi bir
yazilim saticisinin en degerli 6zelliklerinden biridir. Yiksek kaliteli giivenlik ¢6ziimleri konusunda uzun bir
gecmise sahip koti amach yazihmdan koruma saticilarini arayin. Bagimsiz test kuruluslarn tarafindan

taninmiglar mi?

Maliyet: Dikkate alinmasi gereken ilk sey, kotli amacgli yazihmdan koruma yaziliminin fiyatidir. Farkh saticilar
yaziimlarini farkli fiyat noktalarinda ve lisanslama seceneklerinde sunar, bu nedenle bitcenize uygun
oldugundan emin olun. Bazi kuruluslar bunu 6énemli bir faktor olarak siniflandirirken, digerleri bunu ¢ok

onemli degil olarak siniflandirabilir.

Destek ve Giincellemeler: Tedarikcinin destek ve glincelleme kayitlarini degerlendirin. Sorun g¢ikmasi

durumunda dizenli glincellemeler ve teknik destek saglayan bir satici bulun.

Uyumluluk, bir kurulusun listeden ¢ikarmasi gereken seylerden biridir ¢linkii uyumluluk sorunlari
yasiyorsaniz hicbir yazihm etkili olamaz. Uyumluluk sorunlari, bir kurulusun yaziliminin etkisiz hale

gelmesinin en biyilk nedenlerinden biridir.
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Unite 2 - Startup Operasyonlarinda Dijital Hijyen Nasil
Aliskanhk Haline Getirilir?

Bir start-up operasyonunun giinlik operasyonlarinda Siber Givenlik ve Siber hijyen uygulamalarini bir
kiltdr haline getirmek ¢ok 6nemlidir. Siber hijyen uygulamalari kisisel hijyen ile aynidir, kisisel ve sirket
verilerini/bilgilerini glivende ve emniyette tutmak icin takip edilmesi gereken protokolleri saglar (Alkhaledi
& Hawamdeh, 2023). Start-up'lar, fon eksiklikleri nedeniyle bir siber olayin yaratacagi aksilikleri goze
alamazlar. is Gzerindeki etkileri sadece finansal etkiyle sinirli olmayip, misteri giiveninin kaybedilmesi, itibar
kaybi ve potansiyel yasal sonuglari da icermektedir ki bu da bir start-up icin basarili bir sekilde 6lceklenmek
veya zamanindan 6nce basarisiz olmak arasindaki fark anlamina gelebilir. Siber hijyen konusunu ele almak
icin cok sey yapilmis olmasina ragmen birgok kurulus hala iyi bir siber hijyen davranisindan yoksundur

(Kalhoro, Rehman, Ponnusamy ve Shaikh, 2021).

lyi bir siber hijyen davranisi, siber tehditleri ve siber hijyen sorunlarinin ele alinmasina yénelik giinliik
zorluklari azaltmak icin gereklidir. Bu bolim, yeni kurulan sirketlerin ginlik bir dijital hijyen rutini
olusturmalari i¢in glnlik olarak belirlenen stratejilerin ana hatlarini ¢izmeye ve genisletmeye hizmet

etmektedir.

2.1. Girisiminizin Dijital Saghgini Degerlendirme

Siber glvenlik risk degerlendirmesi, is planlamasinin 6nemli bir parcasidir; bir kurulusun dijital varliklarina
ve operasyonlarina yonelik risklerin belirlenmesini, degerlendirilmesini ve tahmin edilmesini igerir.
Uygulanan siber glvenlik risk degerlendirme yontemi, kurulusun glvenlik duruslarini degerlendirmesini,
bilgilerine ve sistemlerine deger atamasini, mevcut glvenlik altyapisinin ve faaliyetlerinin etkinligini tahmin
etmesini ve ayrica belirli risklerin gerceklesmesi durumunda ortaya cikacak hasarin blyikligini tahmin
etmesini saglar. Kuruluslar, belirlenen riskleri 0Onceliklendirerek savunmalarini gliclendirmek ve is

surekliligini saglamak icin kaynaklari etkin bir sekilde tahsis edebilirler.

Cok sayida g¢alisma, bir isletmeye yardimci olabilecek siber glivenlik risk degerlendirmesinin farkli yonlerine
iliskin degerli bulgular sunmaktadir. (Chavez, ve digerleri, 2020) KOBI'lerde dijital araclarin kullanimiyla etkili
sapma yonetiminin ana adimlarindan biri olarak bilgi ihtiyaglarinin degerlendirilmesini de gostermektedir.
Proseddrler igin toplanmasi gereken bilgi tlrlerine ve verilerin kritiklik dizeyine karar vermek, dijital
sistemlerin entegrasyon riskini en aza indirmeye yardimci olacaktir. (ElImarady & Rahouma, 2021) havacilik
siber giivenliginde risk degerlendirme siirecini &zetlemistir, ancak bu uygulamalar KOBI'lerde risk
degerlendirmesinde genel bir cerceve olarak kullanilabilir:

1. Korunmasi gereken sistemleri belirleyin. Sistemlerin ne yapmak {zere tanimlandiginin
anlasilmasiyla, bu sistemlere yonelik potansiyel tehditlerin belirlenmesi kulaga basit gelmektedir.
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- Sistemleri anlayarak potansiyel tehditleri taniyin.
- Degerlendirilecek sistemlerin sinirlarini tanimlayin ve bunlari agiklayin.

2. Sistemde kayba veya zarara neden olabilecek her seyi listeleyin. Bir glivenlik hedefinin
gerceklestirilememesine dogrudan veya dolayli olarak neyin neden olabilecegini ve bir tehdit ile bir glivenlik
acig1 arasindaki farkin ne oldugunu anlayin.

- Sisteme dogrudan veya dolayli olarak zarar verebilecek senaryolari belirleyin.
- Sistemin butunligund, gizliligini ve kullanilabilirligini etkileyebilecek tehditleri degerlendirin.

3. Tehditlerin olasiigini ve etkisini degerlendirin. Bir tehdidin gergeklestirilebilecegi tohumun
degerlendirilmesinde bircok faktor ele alinmahdir.

- Tehditlerin olasiligini degerlendirin.

- Tehditlerin glvenlik, verimlilik, ekonomi, siyaset ve kamu gliveni lzerindeki potansiyel etkisini

degerlendirin.

4. Risk seviyelerini belirleyin. Risk seviyelerini degerlendirin.

- Olasllik, giivenlik acigi degerlendirmeleri ve tehdit etkisini kullanarak risk profilini analiz edin.
- Risk seviyelerini niteliksel terimlere donistirlin ve risk tolere edilebilirligini belirleyin.
- Standartlastirilmis bir metodoloji kullanarak risk seviyelerini kategorize edin.

Riskleri kabul edilebilir seviyelere indirmek icin gereken azaltma dnlemlerini uygulayin. Kuruluslar bu
adimlari izleyerek siber glvenlik risklerini etkili bir sekilde degerlendirebilir, tehditleri belirleyebilir ve kritik

sistemleri korumak igin politikalar uygulayabilir.

2.2. Dijital Hijyen KultGranin Olusturulmasi

Dijital hijyen kaltiirli, gelisen bir dijital ekosistemin olusturulmasi, ilk kosul olarak &ncelikle kurum igine
yerlestirilmelidir. Bu, yonetim tarafindan yukaridan asagiya dogru yonlendirilmelidir. Sadece dijital refah
hakkinda konusmak yeterli degildir, ayni zamanda Ust yonetim tarafindan uygulanmalidir. Bu da politika
gelistirmekle baslar. Liderler, veri yonetimini yoneten ve glivenligi artiran kapsamh bir politikayi
yonlendirmeli ve gelistirmelidir. Diizenli bir egitim seansi son derece gereklidir. Calisanlar arasinda nasil
glvende kalinacagl ve Dijital Glvenligin en son en iyi uygulamalari konusunda farkindalik yaratmak igin
diizenli bir program olarak alinmalidir. Agik iletisim son derece kritiktir. Calisanlarin rahatga iletisim
kurabildikleri, endiselerini dile getirebildikleri ve ayrica herhangi bir glivenlik sorununa neden olabilecek
sipheli bir sey bulduklarinda bildirebildikleri bir kurulusta seffaf bir kiltire sahip olmak ¢ok énemlidir.

Ancak bu sekilde dijital hijyen ve glvenligi koruyacak bir kiltliriin olusmasini saglayabiliriz.
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2.2.1. Politika gelistirme

Gl bir siber giivenlik politikasina sahip olmak, Kiiciik ve Orta Olcekli isletmelerin (KOBI) dijital varliklarini
glivence altina almalari ve operasyonel siirekliligi saglamalari icin cok dnemlidir. Arastirmalar, KOBI'lerin
bltce yetersizligi, uzman eksikligi ve siber tehditlerdeki artis gibi gesitli zorluklarla karsilagtigini gbstermistir
(Neri, Niccolini ve Martino, 2023)Bu nedenle KOBI'lerin siber farkindaliklarini ve hazirlik durumlarini
iyilestirmeleri gerekmektedir. Siber giivenlik dnlemlerinin alinmasi, yeterli bilgi isleme kapasitesine sahip
glvenilir bir sistem olusturmanin yani sira veri ihlallerini 6nemli dl¢lide azaltabilir ve dahili slireg glivenligini
artirabilir (Hasani, O'Reilly, Dehghantanha, Rezania ve Levallet, 2023). Ayrica, KOBi'lerin siber saldirilara
karsi dayanikhligi, siber glivenlik politikalari araciligiyla gelistirilebilir. siber dayaniklihga yénelik batancdl bir
yaklasimin uygulanmasi, KOBI'lerin siber saldirilari 6ngdérme, tespit etme, bunlara karsi koyma, bunlardan
kurtulma ve siber saldiri sonrasinda gelisme kabiliyetlerini artirabilir (Carias, Borges, Labaka, Arrizabalaga ve

Hernantes, 2020).

isletmeler siber giivenlik politikalarini tasarlarken farkl alanlari géz éniinde bulundurmali ve ihtiyaglarina
gore uygun alanda siber gilvenlik politikalari Gretmelidir. Kurumlar, siber gilivenlik politikalarini ve
uygulamalarini ilerletmek icin siber glvenlik politikalari taksonomisini gelistirmek igin pargalar
kullanabilirler. tarafindan belirtilen siber giivenlik politikalari taksonomisinin bilesenleri (Mishra, Alzoubi,

Gill ve Anwar, 2022) Sekil 2'de gosterilmistir:

Sekil 2: Siber glivenlik politikalari taksonomisi

Privacy Policy
Website Policy Cloud Policy
Email Policy . Information Policy
Cyber Security
Policies
Network Policy Physical Policy
Data Protection Policy Data Retention Policy

Access Control Policy

Kaynak: (Mishra, Alzoubi, Gill, & Anwar, 2022)
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1. Gizlilik Politikasi: Hassas kisisel verilerin korunmasina ve veri koruma diizenlemelerine uygunlugun
saglanmasina odaklanir.

2. Web Sitesi Givenligi: Kullanici verilerini korumak icin web sitelerini siber tehditlere ve giivenlik aciklarina
karsi glivence altina almayi igerir.

3. Bulut Bilisim Glvenligi: Bulutta depolanan verileri korumak icin bulut tabanli hizmetlere yonelik giivenlik
onlemlerini ele alir.

4. E-posta Guvenligi: E-posta iletisimlerinin glivenligini saglamaya ve e-posta tabanh siber tehditleri
onlemeye odaklanir.

5. Fiziksel Guvenlik: Yetkisiz erisimi 6nlemek icin BT altyapisina ve kritik varliklara fiziksel erisimin glvence
altina alinmasini igerir.

6. Ag Guvenligi: Bilgisayar aglarini siber tehditlerden ve yetkisiz erisimden korumaya odaklanir.

7. Bilgi Guvenligi: Hassas bilgilerin korunmasina yonelik 6nlemleri kapsar

8. Erisim Kontroli: Yetkisiz erisimi dnlemek igin sistemlere ve verilere kullanici erisimini ydnetmeyi igerir.

9. Veri Saklama: Verilerin yasam dongisi boyunca saklanmasi ve yonetilmesine yonelik politikalari ele alir.
10.Veri Koruma: Sifreleme ve glivenlik kontrolleri araciligiyla verilerin kaybolmaya, calinmaya veya yetkisiz
erisime karsi korunmasina odaklanir.

Eksiklikleri ve hedefleri 6grendikten sonra, siber gilivenlik politikalarini bu alanlari kapsayacak sekilde
tasarlayabilirsiniz. Politika tasarimi icin faydal bir cerceve su sekilde 6zetlenmistir (Lubua & Pretorius, 2019)
Sekil 3'te gosterilmistir. Politika Gelistirme DonglsU, bir tiir politika gelistirilmesini gerektirecek konularin
farkina varilmasini, bir politika ekibi olusturulmasini, paydaslarla bir araya gelinmesini ve paydaslarin
toplanmasini, politikanin onaylanmasini, her degerli kararla birlikte politikanin benimsenmesini, politikanin
Gc yil sonra ele alinmamasini, politikanizin geri bildirim ve degisiklikle azaltilmasini igerir. Sire¢ boyunca
paydas katiliminin saglanmasi, farkli insan gruplarindan girdi alinmasi 6nemlidir. Politika ayrica
resmilestirilmeli, kurumsal hedeflerimizle ve yasa gereklilikleriyle uyumlu oldugundan emin olunmalidir.
Politikalar dizenli olarak gézden gecirilmeli ve giincelligini yitirdiginde glncellenmelidir. Dlzenli gézden
gecirmeler yapilmalh ve giincellemeler gerekli olmalidir. Politikalar buna uygun olarak bir kurulustaki veya

belirli bir baglamdaki cevresel degisiklikleri zorlayacak ve ayni zamanda isletecektir.

Sekil 3: Politika gelistirme déngisu

1] coniscnisus |
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Kaynak: (Lubua & Pretorius, 2019)
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2.2.2. Diizenli egitim

Calisanlarin siber hijyen konusunda en iyi uygulamalar konusunda egitilmesinde hayati 6nem tasiyan bir
husus, davranislarini ve bilgilerini etkileyen cok sayida faktoriin incelenmesidir. Yakin zamanda yapilan bir
calismada (Cain, Edwards ve Still, 2018) kullanicilarin genellikle yapmalari gereken temel eylemlerin ve
bunlarin etkilerinin farkinda olmadiklari ve dolayisiyla davranislarini etkiledikleri gercegine isaret
etmektedir. Cogu kullanici, ilgili risklerin farkinda olmalarina ragmen en iyi glivenlik uygulamalarini takip
etmenin tam olarak ne anlama geldigini anlamaktan yoksundur. Onemli sayida kullanici da risklerin farkinda
olabilir ancak yine de gilivenlik kavramini daha iyi kavramak icin uygun 6nlemleri alamayabilir. Tarafindan
yapilan bir baska ¢alisma (Neigel, Claypoole, Waldfogle, Acharya ve Hancock, 2020) siber ihlallere ve risklere
katkida bulunan insan faktorleri gibi faktorleri sunmaktadir. Kéti siber hijyen uygulamalari, farkindahk
eksikligi, davranissal onyargilar, egitim bosluklari ve yetersiz egitim, egitim ve farkindalikla ele alinabilecek
insan faktorlerine 6nemli 6lctide katkida bulunur ve glivenlik acigini biylik dlciide azaltabilir ve boylece

siber dayanikliligi da artirabilir.

Calisanlar igin siber givenlik egitimi, kuruluslarin bilgilerini korumak icin proaktif bir yaklasim
benimseyebilmeleri acisindan ¢ok 6nemlidir. Calisan egitimi sadece calisanlari egitmekle kalmaz, ayni
zamanda tim cahsanlarda var olan siber tehditlerin tiir, bir siber suglunun basarili bir saldirisinin
sonuglarinin neler olabilecegi ve bir kurulusun istikrarini bozmasi durumunda buna nasil karsi koyulacagi
konusunda farkindalik yaratir. Kurulusun tim calisanlarini siber givenlik konusunda bilgili hale getirmek ve
sirketin degerli varliklarina yonelik herhangi bir tehdidi aciklamak icin egitmesi gerekir (Singh, Mohanty,

Swagatika ve Kumar, 2020).
iste siber siber giivenlik egitimi icin bazi en iyi uygulamalar (Mughal, 2019) :

e Duzenli Egitim: Sirketin son kullanicilarina, sorumluluklari dahilinde her zaman ortaya ¢ikan yeni
tehditler hakkinda bilgi sahibi olmalari ve giincel kalmalari igin glivenlik egitimi vermeye devam edin.

e Ozel veya Uyarlanmis icerik: Her zaman IoT cihazinin riskine ve son kullanici rolii endisesine dayanan
ozel veya uyarlanmis egitim icerigi kullanin.

e interaktif Ogrenme: Son kullanicilarin ilgisini neyin cektigini ve 6grenme siireclerini bilmek dnemlidir;
bu, kullanicinin ilgisini bu sekilde cekmeye devam etmek icin atélye galismalarini etkilesime sokmaya
ve simile etmeye yardimci olur.

e Acik iletisim: loT giivenligi ve uygulamalarina dayal sinirlamalarla ilgili politikayi her zaman en iyi
sekilde iletin ve kullanici bunun farkinda olsun.

e Pekistirme ve Hatirlatmalar: Son kullanictya glivenlikle ilgili hatirlatmalarda bulunun ve son
kullanicilarin farkindaligini her zaman saglamaya devam edin.

e Tesvikler ve Odiiller: Son kullanicilari egitimi tamamlamaya veya Olaylari raporlamaya tesvik eden
oduller ve tesvikler yoluyla siber glivenligin iyi uygulanmasini saglayin ve tesvik edin.

e Degerlendirme ve Geri Bildirim: Kullanici davranisini ve herhangi bir katihm gosterilmisse program
gorevlisinin nasil calistigini izleyin.
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2.2.3. Orgiitsel Kiiltir

Kaltdrel hazirlik kavrami kendi kurulusunuzun siber giivenlik hazirligina nasil uygulanabilir? Arastirmalar,
siber glvenlik konusunda glgcli bir kiltiire sahip kuruluslarin siber tehditlerle basa ¢ikmaya daha hazirlikh
oldugunu gostermistir (Berlilana,Noparumpa, Ruangkanjanases, Hariguna ve Sarmini, 2021). Siber glivenlik
kiltdrd, siber glivenlikle ilgili risk yonetimi gercevelerini, yonetisimi, politikalari ve calisan davranislarini
sekillendiren genel kurum kiltirinin ayrilmaz bir unsurudur (AL-Nuaimi, 2024). Ayrica kuruluslar, glivenlik
girisimlerini destekleyerek, etkili iletisim kurarak ve calisanlarin aktif katilimini saglayarak Ust yonetim
liderliginden ve kurum kiltiiriinden yararlanarak galisanlarin bilgi glvenligi politikalarina uyumunu tesvik
edebilir (Hu, Dinev, Hart ve Cooke, 2012). Ortak bir glivenlik klltlrl, departman veya is roliinden bagimsiz
olarak tim calisanlarin siber tehdit risklerini anlamasina yardimci olur. Bu da s6z konusu bilgi givenligi

risklerini azaltmaya yonelik stratejilerin daha iyi uyumlastirilmasina yardimci olur (Fritzvold, 2017).

Tornatzky ve Fleischer (1990) tarafindan gelistirilen Teknoloji-Organizasyon-Cevre (TOE) cercevesi, gesitli
Bilgi Sistemleri (IS) ve Bilgi Teknolojisi (IT) Urlin ve hizmetlerinin kuruluslar tarafindan benimsenmesini
incelemek icin bir temel saglayan kapsaml bir cercevedir (Gangwar, Date ve Ramaswamy, 2015). Bu
cerceve, yeniligin sadece teknik yonlini degil, ayni zamanda bir teknolojinin benimsenmesini aciklamak ve
incelemek i¢in organizasyonel ve cevresel goriinimi de temsil eder (Rahayu & Day, 2015). Sonug olarak,
TOE cergevesi, kuruluslarda yeniliklerin benimsenmesini etkileyen faktorlerin net bir genel resmini
gostermek icin bu U¢ boyutu kapsamaktadir. Buna gore (Hasan, Ali, Kurnia ve Thurasamy, 2021) TOE

cercevesine dayali olarak kuruluslarda siber giivenlik hazirligini etkileyen temel faktérler sunlardir:
Teknolojik faktorler

Kurumsal BT Altyapisinin olgunlugu, bir kurumun siber saldirilara karsi hazir olma durumunu artirmada
onemli bir rol oynar. Uzmanlar, BT cihazlari ve kullanici yazihm uygulamalari konusunda gerekli kaynaklara

sahip olarak BT altyapisinda olgunlasmak, hazir olma durumunu artirabilir.
Organizasyonel faktorler

Siber glivenlige Ust yonetim destegi, orglitsel yapi ve orgiit kiiltlrl siber saldirilara karsi hazirlikh olmak igin
dnemli faktorlerdir. Ust yonetim desteginin siber giivenlik hazirligi iizerinde pozitif yénde anlamli bir etkisi

vardir.
Cevresel faktorler

Satici/Ortak iliskileri, hitkkiimet diizenlemeleri ve endiistriyel politikalar, kurumun siber saldirilara karsi hazir

olma durumunu artirmaya olumlu yonde yardimci olan dis ¢evre kosullaridir

Siber glivenlik klltlrtinin gelistirilmesi, kurum kaltlriand, alt kiltarleri ve cergeveleri dikkate alan karmasik
bir strectir. Kurum kiltlrl, givenlik kilttrlerinin sekillendirilmesinde énemli bir faktor olarak tanimlanmis
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ve glvenlik kiltGrd de kurum iginde bir alt kiltiir olarak tanimlanmistir. Kurumun bir pargasi olan bir
glvenlik kaltird olusturmak icin kurum, kiltliri eserler ve Onerilen degerler, paylasilan varsayimlar,
kurumsal bilgi ve gerekli operasyonel uygulamalar gibi boyutlar araciligiyla kesfedebilir (Uchendu, Nurse,

Bada ve Furnell, 2021).

Unite 1 ve Unite 2'yi Bir Araya Getirelim: Daha lyi Dijital Hijyen igin Gunliik Aligkanliklar

Surekli gelisen start-up ekosisteminde saglam bir dijital hijyen kilttrd sarttir. Yonetim tarafindan yukaridan
asagiya dogru yonlendirilen bu kiiltir, siber giivenlik ve veri korumanin énemini vurgular. Bu kiltiiriin
gelistirilmesine yardimci olmak igin start-up'lar, verilerin hem yerinde hem de bulutta depolandigi hibrit
korumali dizenli yedeklemeler uygulamalidir. Bu, siber saldirilara ve sistem arizalarina karsi korunmaya
yardimci olacak ve verilerin her zaman glivende olmasini saglayacaktir. Sifrelenmis yedeklemeler de

ozellikle veri koruma uyumlulugunun tartisilmaz oldugu saglik gibi sektorler icin buyik 6nem tasimaktadir.

Sistemleri kot amagli yazilimlarin bulasmasindan korumak icin gercek zamanli tarama, davranis izleme, e-
posta korumasi ve web filtreleme gibi kapsaml bir 6zellik paketi sunan kéti amacgl yazihmdan koruma
yazihmi kullanmak ¢ok énemlidir. Ote yandan, start-up'lar olasi tehditleri belirlemek, bunlarin olasiliklarini,
etkilerini ve risk seviyelerini degerlendirmek igin dizenli olarak proaktif siber glvenlik risk
degerlendirmeleri yapmalidir. Degerlendirmeler, kritik sistemleri korumak icin etkili hafifletme énlemlerinin

uygulanmasina rehberlik edecektir.

Verilerin glivenli bir sekilde ele alinmasini saglamak icin kapsaml veri yonetimi politikalari ve protokolleri
gelistirmek bir onceliktir. Politikalar, veri koruma, giivenli iletisim ve iyi Dijital Hijyen konularinda en iyi
uygulamalara yonelik politika ve prosedrleri tanimlamaldir. Calisanlar igin diizenli egitim Personelin dijital
tehditler ve bunlari 6nlemeye yardimci olmak i¢in neler yapabilecekleri konusunda daha iyi bilgilendirilmesi

gerekir. Bu, personelinizin en son Tehditler ve Glvenlik 6nlemleri konusunda glincel kalmasini saglayacaktir.

Calisanlarin glivenlik endiselerini rahatca dile getirmelerine, stipheli faaliyetleri bildirmelerine ve potansiyel
tehditleri tartismalarina olanak taniyan kurumsal olarak acik iletisim, ortamin glivenligini saglamak icin
hayati 6nem tasir. Gicli parolalar olusturmak, yazilim yamalarini takip etmek, verileri sifrelemek ve giivenli
iletisim kanallari kullanmak gibi ginlik iyi siber hijyen uygulamalarina sahip olmak calisanlar igin bir

ahiskanlik haline gelmelidir.

Dikkate alinmasi gereken bir diger maliyet-etkin unsur da farkli k6t amacgli yazihmdan koruma ¢ézlimlerine,
maliyete, destege, glincellemelere ve biitgenizle ve ¢alisma seklinizle uyumluluga bakmaktir. Startup'larin
yukaridaki unsurlari eklenti olarak gérmemesi gerektigi gibi, startup'lar da bu unsurlari eklenti olarak
gormemelidir. Startup'larin ¢evrimici ortamda glvende olmalari, varliklarini korumalari ve musterileri ve

ortaklari nezdinde gliven tesis etmeleri gerekir; bunun igin de startup'larin dijital Hijyen ve Siber Gilvenligi
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DNA'larinin bir pargasi haline getirmeleri gerekir. Girisimlerin dijital bakim ve siber hijyeni ginlik
operasyonel faaliyetlerinin tamamina yaymalari, girisimlerin gevrimigi glivenligini artirmanin ve boylece
onlari siber direngli hale getirmenin tek gergek yoludur. Siber Hijyen, dislerinizi fircalamak ve glivenli dijital
uygulamalardir; Siber Gilvenlik ise dislerinizi fircalamanin yani sira bir Agiz Koruyucu'ya sahip olmaktir.

Birine sahip oldugunuzda digerine sahip olamazsiniz, her ikisi de ¢ok gereklidir.

Unite 3 - Dijital Hijyen Entegrasyonu: Vaka Calismasi ve
Startup'lardan 1 lyi Uygulama

En lyi Uygulamalar: Startup'lar igin En lyi Dijital Hijyen Araglan

Baglam: Bu dijital cagda, start-up'lar ve herhangi bir 6zel isletme operasyonel faaliyetleri icin teknolojiye
blylik 6lglide gliveniyorsa, tiim dijital tehditlerden ve veri ihlallerinden korunmak igin dijital hijyeni yerinde
tutmak c¢ok 6nemlidir. Her start-up, dijital varliklarini korumalarina yardimci olacak belirli dijital hijyen
araglarina sahip olmalidir, bdylece operasyonel faaliyetlerine herhangi bir kesinti olmadan devam

edebilirler.

En lyi Dijital Hijyen Araglarinin Belirlenmesi: Startup'lar, siber giivenligin cesitli yonlerini ele almak igin
kendilerini bir dizi dijital hijyen araciyla donatmalidir. iste cok sayida insanin giivendigi isletme ve

kuruluslardan birkag aracin listesi.

1. Antiviris Yazilimi: Antivirts yazilimi, belirli bir yazihmdaki virtsleri ve diger kot amach yazilimlari
engelleyen ve ortadan kaldiran ve ayni zamanda verileri gevrimici tehditlerden koruyan bir kontrol
sistemidir.

2. Giivenlik Duvarlari: Bir baska ag gtivenlik sistemi, bir aga yetkisiz erisimi 6nlemek i¢cin tasarlanmis
internet giivenlik cihazlari igin olan giivenlik duvarlaridir.

3. Parola Yoneticileri: Bunlar, tim siteler icin glgli, benzersiz parolalar olusturmaya ve siirdlirmeye
yardimci olacaktir.

4. Sifreleme Araglari: Hassas verilerin yetkisiz kullanicilar tarafindan okunamamasini saglamak igin
hem bekleyen hem de aktarim halindeki verileri sifreleyin.

5. ki Faktorli Kimlik Dogrulama (2FA): Oturum agma islemi sirasinda ekstra giivenlik ekler.

6. Sanal Ozel Aglar (VPN): Genel aglar lizerinden gizliligi ve veri giivenligini korumak icin giivenli ve
sifreli baglantilar saglar.

7. Giivenli Bulut Depolama: dosyalarinizi giivenli bir noktada yedekleyebileceginiz bir yer sunar.
Yalnizca belirli kisilerin erismesine izin vererek.

Dijital Hijyen Araglarinin Etkinliginin Test Edilmesi

Oncelikle, sectigimiz araglarin faydal oldugundan emin olmamiz gerekir:
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1. Uyumluluk Kontrolii: Secilen araclarin kurulusun mevcut sistemleriyle uyumlu oldugundan ve
ayrica is akislarina miidahale etmeyeceginden emin olun.

2. Kullanilabilirlik Degerlendirmesi: Araclari kullanarak gorevleri yerine getirmemiz gerekir. Araci
kullanarak glinltk gorevleri yerine getirmede basarili olmak icin ¢cok fazla zaman ve veri girisi
tiketmemesi

3. Giivenlik Denetimi: Etkinligi test etmek icin araglar dlizenli olarak ¢alistirilacak ve en son siber
tehdit tlirlerine karsi gergekten glivenli olup olmadiklari fark edilecektir

4. Egitim ve Farkindalik: Ekibin dijital hijyenin 6nemi ve araclarin etik ve dogru kullanimi konusunda
egitilmesi.

Dijital Hijyen Kiiltiiriiniin Olusturulmasi

Baglam Her girisimde bir siber hijyen kiltiri olusturmak teknolojinin kendisi kadar 6nemlidir. Siber
glvenlik farkindaligl ve hazirhgi, her bir start-up'taki her galisanin siber giivenligin 6nemini ve bir tehdide

karsi korunmadaki rollerini kabul ettigi bir ortami tesvik etme fikridir.
isletmenizde Dijital Hijyen Kiiltiirii Olusturma:

1. Liderlik Ornegi: Dogrudan liderlerin 6rnek teskil etmesi ve iyi bir dijital hijyene sahip olmasi
gerekir.

2. Diizenli Egitim: Yeni tehditler ortaya ciktikca calisanlari egitin.
3. Agcik Politikalar: lyi bir dijital hijyen icin agik ve iyi tanimlanmus sirket ici politikalara sahip olun.

4. Agik iletisimi Tesvik Etmek: Calisanlarin dijital hijyen sorunlarini bildikleri veya gordiikleri igin
odullendirildikleri bir kiiltir olusturun.

5. Uyumlulugun Odiillendirilmesi: Dijital hijyen konusunda temel cizgiyi astigini gdsteren calisanlari
odullendirin.

Sonuglar ve Etki Bir Startup icin dijital hijyen kiiltlriiniin beklenen sonuglart:

e Azaltilmig Siber Saldiri Riski: lyi bilgilendirilmis bir ekip ilk savunma hattidir.
e Gelismis Veri Korumasi: Uygun dijital hijyen ile sizin ve musterilerinizin islerini koruyun.
e Mevzuata Uygunluk Siber glivenlik diizenlemelerine uyun ve mali ve diger cezalardan kaginin.

Anahtar Gikarimlar: Start-up'lar uzun vadede basarili olmak istiyorlarsa temel bilgileri dogru bir sekilde
ogrenmelidirler. En iyi dijital hijyen araglarini kullanmak ve siber esneklik kultlrini isletmeye yerlestirmek,
bir ihlalin uzun vadeli maliyetlerini azaltmak ve en kotlisi gergeklesirse iyilesme siresini hizlandirmak icin

¢cok onemlidir.

Ornek Olay incelemesi: SecureTech Startup - Siber Giivenlik i¢in Dijital Hijyeni Benimsiyor

Yonetici Ozeti: SecureTech, sirketlerini giivence altina almanin bir pargasi olarak dijital hijyenin énemini

fark eden bir fintech girisimidir. Bu vaka calismasi, saldirganlarin dijital alanlarina girmeleri icin daha da
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bliylk bir bosluk yaratmak amaciyla kuruluslarinda yaptiklari farkh aracglarin ve kiltirel degisimlerin ana

hatlarini saglayacaktir.

Giris: Siber tehditlerin hizla gelistigi bir cagda, SecureTech'in dijital varliklarini ve misteri verilerini korumak
icin yapmasi gereken cok zor bir gorevi vardir. Kurulusun ilk asamalarinda sirket yonetimi, saglam dijital
hijyenin kendileri icin sadece bir gereklilik degil, ayni zamanda ¢ok kritik bir rekabet avantaji oldugu

gercegini anlamistir.

Durum Analizi: ilk siber giivenlik degerlendirmesinin ardindan sirket, iyilestirilmesi gereken pek ¢ok alan
oldugunu kesfetti. SecureTech, dijital hijyen ve genel calisan siber giivenlik farkindahg ile ilgili olarak

kullanilacak araglari gelistirdi.

Dijital Hijyen Araglarinin Belirlenmesi: Dijital Hijyen ile ilgili cok sayida araci degerlendirdikten sonra
SecureTech, kendi 6zel durumlarina hitap edecek bir paket belirledi.

1. BitDefender: Tiim cihazlarinizi gesitli tehditlere karsi korur.

2. Cisco Giivenlik Duvarlari: Ag trafigini izler ve kontrol eder.

3. LlastPass: Tercih edilen Parola Yoneticisi.

4. VeraCrypt: Tum verilerinizi sifreler.

5. Duo Giivenlik: iki faktérli kimlik dogrulama icin kullanilir.

6. NordVPN: Uzaktan baglantinizi ve isinizi merakl gdzlerden korur.

7. Dropbox Business: Yedeklerinizi ve dosyalarinizi bulutta giivenli bir sekilde depolar.
Dijital Hijyen Kiiltiiriiniin Olusturulmasi: SecureTech liderligi, sirket icin bir dijital hijyen programi tasarladi

ve uygulamaya koydu.

CEO Taahhiidii: Programin sirket genelinde kullanilmasina yonelik destek, CEO'nun onay damgasini

vurmasiyla desteklendi.

1. Aylik siber giivenlik egitimi: Ekibi en son tehditler ve trendler hakkinda bilgilendirmek igin atélye

calismalari diizenlendi.

2. Dijital Hijyen El Kitabi: Kapsamli bir dizi politika ve slireg, tim calisanlara Masalstli Drop olarak

saglanmistir.

3. Giivenlik Sampiyonlari: Secilen calisanlar, kendi departmanlari icin Siber Gulvenlik Savunuculari

olmak lzere egitilmistir.
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4. Glivenli Aliskanhklar icin Odiillendirme ve Tanima: Miikemmel dijital hijyene sahip bireyler

taninmig ve ddullendirilmistir.

Zorluklar ve Coziimler: Degisimimize yonelik itirazlar: yeni araglarin benimsenmesi, dijital hijyen

uygulamalarimizda kiiltiirel degisim.

1. Engellerin Azaltilmasi: Yeni dijital arag setlerimizin her bir ekibimizin verimliligini yavaslatmak yerine

artirdigindan emin olduk.

2. Giivenlik Egitimini Eglenceli Hale Getirmek: Ekipleri siber becerilerine gbre siralayacak oyun tabanli bir

glvenlik egitim programi uygulandi.

3. Birliklerimizi Bilgilendirmek: TeamSecureTech'in kaydettigi ilerleme ve dijital hijyen c¢abalarinin
sirketlerinin giivenligi Gizerindeki ETKISI siirekli olarak iletildi.

Sonuglar: Bir yil icinde SecureTech raporladi:

¢ 100 Dijital Hijyen Aracinin Benimsenmesi - Secilen araclar personel tarafindan tamamen benimsenmistir

- Kimlik Avi Girisimlerinde %80 Azalma - Personel farkindaliginin artmasi, siipheli e-postalarin daha hizh

fark edilmesini ve raporlanmasini sagladi

- lyilestirilmis Uyumluluk Durusu - Tim diizenleyici standartlar karsilandi ve herhangi bir para cezasiyla

karsilagilmadi

Sonug: SecureTech'in dijital hijyen konusundaki son derece proaktif tutumu, siber glivenligini blylik 6l¢lide
iyilestirmis ve bir ihtiyat ve sorumluluk kiltiri gelistirmistir. Bu vaka calismasi, bir sirketin kiltlrindeki
donlsimle birlikte galisan etkili bir kontrol gergevesi araciligiyla karmasik bir tehdit ortaminin nasil alt

edilebilecegini gostermektedir.
Cikarimlar:

Dogru aracin segilmesi ¢ok 6nemlidir: startup'larin kendi 6zel ihtiyacglarina ve is akislarina uygun dijital

hijyen araclarini aramalari gerekir
Kiiltir uyumu yonlendirir: glicll bir dijital hijyen kiltlrt olusturmak siber giivenlik risklerini azaltabilir

Bu bir iyilestirme siirecidir: siber givenlik bir durum degil, devam eden bir sirectir, tek seferlik bir eylem

degildir ve diizenli glincellemelere ve egitimlere ihtiya¢ duyar
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Modul 3 - Startup'larda Dijital Hijyen

Unite 1 - Dijital Hijyenin Startup Blyimesi ve Glvenligindeki

RolU

Fiziksel saghgimizi korumak gibi, dijital hijyeni de saglam tutmak ¢evrimici ortamda daha gilivenli olmanin
anahtaridir. Dijital hijyen, hem kisisel cevrimici yasamlarimizda hem de profesyonel faaliyetlerimizde

hepimiz icin bir rutine donismelidir.

Start-up'lar olarak, sirket ici kurallari ve politikalari tanimlarken, tiim ¢alisanlarin uymasi gereken dijital

hijyen kurallarini ve en iyi uygulamalari da dahil etmelisiniz.

s faaliyetlerimizin cogu cevrimici dijital ortamlar kullanilarak gerceklestiriliyor. Bu nedenle, olasi risklerin
farkinda olmali ve bunlari azaltmak ve girisiminizde iyi bir dijital hijyen saglamak icin belirli politikalar

uygulamalisiniz.

Sadece kontrol etmeniz gereken resmi bir gorev olan dijital hijyen politikasini uygulamayi diisinmeden

once, bunun getirebilecegi tiim faydalari diisiinin.

Bu nedenle, girisiminiz icin bir dijital hijyen politikasi uygulamak hos degil, calisanlarinizin profesyonel ve
kisisel yasamlarini korumak icin olmazsa olmazdir. Girisimlerde dijital hijyen uygulamalarina duyulan ihtiyaci
vurgulamak icin bazi nedenlere ihtiyaciniz varsa, dijital hijyenin onlar icin neden ¢cok 6nemli oldugunu

gbzden gecirelim.

Startup'lar, sinirh kaynaklara sahip ve blyiik kuruluslarin glicli giivenlik altyapisina sahip olmayan kiiglik
kuruluslardir. Bu durum onlari siber suclular icin cazip hedefler haline getirir ve siber tehditlere karsi daha
duyarli kilar. Dijital hijyen politikasi, etkili glivenlik 6nlemlerinin uygulanmasina ve olasi risklerin

azaltilmasina yardimci olur.

Sonug olarak, girisimler icin dijital hijyen politikasi glivenlik, gliven olusturma, 6lceklenebilirlik, maliyet
etkinligi ve operasyonel verimlilik icin temel bir unsur olarak hizmet eder. Giinimuziin dijital is ortaminda
girisimin slirdirilebilir basarisi ve bliyiimesi igin ok 6nemli olan sorumlu ve giivenli dijital uygulamalarin

tonunu belirlemeye yardimci olur.
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Unite 2 - Startup'larda Dijital Hijyen Uygulamalarini Hayata

Gecirmenin Faydalari

iyi dijital hijyen uygulamalarini hayata gecirmenin faydalari nelerdir?

Basit bir ifadeyle, iyi bir dijital hijyen uygulamak, ginim{zin teknoloji odakl is ortaminda ¢evrimigi

varliginizi glivenli ve saglikli hale getirir. Yani, faydalar iki diizeydedir:

1. Givenlik ve bakim
2. Saghk

Baslica faydalarini 6grenelim!

1. Giivenlik ve bakim
lyi dijital hijyen politikalari ve en iyi uygulamalari uygulamak is yerinizin (ve kisisel) dijital ortamini giivende
tutacaktir. Bakim kurallarini tanimlamayi, tim galisanlarin i¢ politikadan haberdar oldugundan ve kurallarin

yeni olasi tehditlerle glincel oldugundan emin olmayi unutmayin.

Ekibinizin olasi yeni siber tehditlere dogru sekilde yanit vermek icin gerekli bilgiye sahip oldugundan emin

olmak amaciyla periyodik siber gtivenlik farkindalik egitimleri gerceklestirmeniz 6nerilir.

Dijital ortamda guivenliklerini korumak icin iyi dijital hijyen uygulamalarini hayata gegiren ve stirdiiren

startup'lar icin temel faydalari nasil 6zetleyebiliriz?

e Givenlik ve veri gizliligi uyumlulugu
Hassas bilgilerin korunmasi cok dnemlidir. Yazihmlarin diizenli olarak giincellenmesi, gl parolalarin
kullaniimasi ve sifreleme tekniklerinin uygulanmasi hassas verilerin siber tehditlere karsi korunmasina
yardimci olabilir. Iyi bir dijital hijyen, hassas bilgilerin korunmasina yardimci olur ve yetkisiz erisimi
onleyerek veri ihlali riskini azaltir. Veri koruma yonetmeliklerine uymak, girisimin yasal sorunlardan

kacinmasini ve musterilerle gliven olusturmasini saglar.

Ayrica, finansal verilerin ve musteri verilerinin korunmasi startup'lar icin son derece 6nemlidir. Dijital hijyen,

glvenli cevrimici islemler ve finansal veri batinltGgi saglar.

e itibar yonetimi ve giiven olusturma
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Musteriler ve is ortaklari dijital glivenlige dncelik veren isletmelere glivenir. Dijital glivenlik ve gizlilige
bagllik gdstermek, girisimin itibarini artirabilir ve musteriler, yatirimcilar ve is ortaklari nezdinde giiven
olusturabilir. Ayrica, glivenlik olaylarinin olumsuz etkilerinden de kacinilabilir. Kullanici dostu bir web sitesi
ve glivenli cevrimici islemler de dahil olmak Gzere bakimh dijital varliklar profesyonel bir imaja katkida

bulunur.

o Uyumluluk ve yasal koruma: mevzuat gerekliliklerinin karsilanmasi
Bircok sektorde veri koruma ve gizlilikle ilgili kati diizenlemeler vardir. Sektore 6zgii diizenlemelere ve
uyumluluk standartlarina bagl kalmak, girisimlerin yasal komplikasyonlardan, para cezalarindan ve itibar
kaybindan kaginmasina yardimci olur. Bu diizenlemeleri benimsemek yalnizca start-up'i yasal sonuclardan

korumakla kalmaz, ayni zamanda glvenilir bir marka imaji olusturmaya da yardimci olur.

Denetimler ve incelemeler de bir diger 6nemli unsurdur. Dijital uygulamalarin diizenli olarak denetlenmesi,

girisimin gelisen yonetmelikler ve endistri standartlariyla uyumlu kalmasini saglar.

e Operasyonel siireklilik: kesinti siiresinin azaltilmasi
Kotd amagli yazilim saldirilari veya veri kaybi gibi siber glivenlik olaylari 5nemli 6l¢tide kesintiye yol agabilir.
Dijital hijyen dnlemleri, bu tir olaylarin dnlenmesine ve azaltilmasina yardimci olarak is operasyonlarinin

kesintisiz devam etmesini saglar.

e Maliyet Tasarrufu: mali kayiplarin 6nlenmesi
Bir siber glivenlik olayindan kurtulmak pahali olabilir. Diizenli yedeklemeler ve glivenli depolama
yontemleri, veri kaybini dnleyerek girisimleri kayip bilgilerin kurtarilmasiyla ilgili potansiyel olarak yiiksek
maliyetlerden kurtarabilir. Dijital glivenlik 6nlemlerine erkenden yatirim yapmak, fidye yazilimi veya veri
ihlalleri gibi siber saldirilardan kaynaklanan potansiyel mali kayiplari 6nlemeye yardimci olan proaktif bir

yaklasimdir.

¢ inovasyon ve bilyiime: inovasyonu tesvik etmek
Glvenli bir dijital ortam, girisimlerin siber glivenlik endiseleriyle strekli olarak dikkatleri dagilmadan
inovasyona odaklanmalarini saglar. Bu, yaraticiligi tesvik eder ve is bliyiimesini hizlandirir. Rutin gérevleri
otomatiklestirerek ve dijital is akislarini optimize ederek startup'lar inovasyona ve stratejik girisimlere
odaklanmak igin zaman ve kaynak ayirabilir. iyi bir dijital hijyen, girisimin yeni araclari ve teknolojileri

benimsemeye teknolojik olarak hazir olmasini ve pazarda rekabetci kalmasini saglar.

e Miisteri giiveni ve sadakati: miisteri bilgilerinin korunmasi
Musterilerin, kisisel bilgilerinin glivenligine 6ncelik veren isletmelerle etkilesim kurma olasiligi daha

yuksektir. Dijital hijyen, misteri gliveni ve sadakati olusturarak uzun vadeli iliskilere katkida bulunur.
e Tedarik zinciri giivenligi: satici ve ig ortagi giivenliginin saglanmasi
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lyi dijital hijyen uygulamalari, startup'in dahili sistemlerinin étesine gecerek saticilar ve ortaklarla giivenli

iletisim ve veri alisverisini de kapsar ve uctan uca glivenli bir tedarik zinciri saglar.

e Ortaya cikan tehditlere uyum saglama: tehditlerin 6niine gegmek
Dijital hijyen, en son siber glivenlik tehditleri hakkinda bilgi sahibi olmayi ve bunlara karsi dnlemler almayi

icerir. Bu uyarlanabilirlik, siber tehditlerin strekli gelisen ortaminda ¢ok 6nemlidir.

2. Saghk
Gun iginde zamanimizi gegirdigimiz ¢ok sayida dijital teknoloji ve ¢evrimigi platformdan bunalmis
durumdayiz. Bunlarin ruh saghgimiz iizerindeki etkilerini ihmal etmemeliyiz. is zamanlarimizda
kurumlarimizin mevcut kurallarina uyuyorsak, kisisel yasamlarimizda da iyi bir dijital hijyen uygulamalyiz.
Ekran basinda gecirdiginiz sireye dikkat etmek, sosyal medyada asiri maruziyetten ve fazla zaman
gecirmekten kaginmak ve hesaplariniz igin bir sifre yoneticisi ve iki faktoérlt kimlik dogrulama kullanmak size

sadece guvenlik saglayacaktir.

lyi dijital hijyen uygulamalarinin hayata gegirilmesi yalnizca ¢alisanlarin iiretkenligi ve morali icin fayda
saglar. Dikkat daginikhgi azalir ve ¢cahsanlar siirekli olarak giivenlik sorunlariyla ugrasmadiklarinda daha

Uretken olabilirler. Glivenli bir dijital ortam olumlu bir isyeri atmosferini tesvik eder ve morali yikseltir.
Ayrica, dijital hijyen uygulamalarini hayata gegirmenin ve stirdirmenin ek faydalarindan da bahsedebiliriz:

e Verimli is akisi. Dijital varliklarin ve dosyalarin uygun sekilde diizenlenmesi, is siireclerini
kolaylastirarak calisanlarin bilgileri hizli bir sekilde bulmasini ve gérevleri daha verimli bir sekilde
tamamlamasini saglayabilir.

e sbirligi. Ortak calisma araglari ve bulut depolama kullanimi gibi dijital hijyen uygulamalari, iletisim
ve dosya paylasimi icin merkezi bir platform saglayarak ekip ¢calismasini gelistirir.

e Biiyiime ve 6lgeklenebilirlige kolay adaptasyon. Olceklenebilir dijital ¢céziimlerin en bagindan
itibaren uygulanmasi, girisimlerin 6nemli kesintiler olmadan veya dijital altyapinin bliyik olglide
elden gecirilmesine gerek kalmadan blylimesine olanak tanir.

e Esneklik. Temiz ve diizenli bir dijital ortamin siirdiiriilmesi, degisen is ihtiyaglarina ve pazar
trendlerine uyum saglama esnekligi saglar.

e Ceviklik. Ceviklikleriyle bilinen startup'lar, iyi uygulanmis bir politikanin sagladigi verimli is akislari

ve isbirliginden yararlanir.

Ozetle, girisimler icin dijital hijyen politikasi giivenlik, gliven olusturma, 6lceklenebilirlik, maliyet etkinligi ve

operasyonel verimlilik i¢in temel bir unsur olarak hizmet eder. Ginimizin dijital is ortaminda girisimin
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surdurdlebilir basarisi ve blylimesi igin ¢ok 6nemli olan sorumlu ve glivenli dijital uygulamalarin tonunu

belirlemeye yardimci olur.
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Unite 3 - Dijital Hijyeni Ihmal Etmenin Potansiyel Tehditleri

ve Sonuclari

Mart 2023'te Avrupa Birligi Siber Glvenlik Ajansi (ENISA), Giye devletler ve paydaslar arasinda gelecekteki
tehditler ve karsi dnlemler konusunda farkindaligl artirmak amaciyla 2030 yili icin siber glivenlik tehditleri
ve zorluklari hakkinda kapsamli bir rapor yayinlamistir (Mattioli vd., 2023). Belirlenen tehditlerin bircogu
buglin bile gecerlidir ve 6nimizdeki yillarda da énemini koruyacaktir. Ekim 2023'te ayni ajans Temmuz
2022 ve Haziran 2023 arasinda rapor edilen tehditler hakkinda bir rapor yayinlamistir: ENISA Threat
Landscape 2023 (Lella, 2023).

Bu raporlarin hedef kitlesi ve paydaslari hem kamu hem de 6zel sektorden olmak lizere genis olmakla
birlikte, 6zellikle yeni kurulan sirketler baglaminda 6nem tasimaktadir. Yeni kurulan isletmeler, genellikle
yapilari, kaynak kisitlamalari ve is ortaminin hizla gelisen dogasi ile ilgili faktorlerin bir kombinasyonu
nedeniyle siber tehditlere karsi Ozellikle savunmasizdir. Gelismekte olan isletmeler faaliyetleri igin
teknolojiye ve gevrimigi platformlara giderek daha fazla bel bagladiklarindan, siber saldirilara karsi daha
hassas hale gelmektedirler. Daha 6nce de belirtildigi gibi, siber tehditlerin kurbani olmanin potansiyel
sonuglari arasinda veri ihlalleri, mali kayiplar, itibar zedelenmesi ve hatta is kesintisi yer almaktadir. Start-
up'lar genellikle hassas bilgileri ele alirken daha buylk kuruluslarin sahip oldugu altyapi ve kaynaklardan
yoksundur, bu da onlari glivenlik agiklarindan yararlanmak isteyen siber suclular icin cazip hedefler haline

getirir.

Yeni kurulan sirketlerin siber tehditlere karsi savunmasizligi, ekonominin geneli ve diger cesitli kamu yapilari
izerinde de &nemli etkilere sahip olabilir. Ornegin, yeni kurulan sirketlerin giivenlik agiklarinin daha genis
ekonomik ve toplumsal unsurlari etkileyebilecegi cesitli yollar arasinda ekonomik kayiplar, is kayiplari ve
issizlik, inovasyonun yavaslamasi, fikri milkiyet kaybi, musteri giiveninin erozyona ugramasi, tedarik
zincirinde aksamalar, diizenleyici ve yasal sonuglar, artan devlet miidahalesi ve hatta ulusal glvenlik
endiseleri sayilabilir. Bu nedenle, startup'larin kendilerini ve genel olarak toplumu korumak icin mevcut ve

gelecekteki potansiyel tiim tehditleri kabul etmeleri ve bunlara iliskin farkindaligi artirmalari gerekmektedir.

Siber tehditlerin kapsamli bir sekilde anlasiimasi ve saglam glivenlik dnlemlerinin uygulanmasi, start-up'larin
riskleri azaltmasi ve dijital alanda uzun vadeli basari icin dayanikli bir temel olusturmasi igin zorunludur.
Siber tehditlerin gesitliligi konusunda farkindalik yaratmaya yardimci olmak icin, "ENISA Threat Landscape

2023" raporunda (Lella, 2023) yer alan tehditleri asagida sunacagiz.

50

Proje No: 2022-1-LV01-KA220-VET-000086725 | Startuplar igin iyi Dijital Hijyen



Raporda yer alan baslica tehditler Fidye Yazimi, Kot Amacl Yazilim, Sosyal Mihendislik, Verilere Yonelik

Tehditler, Hizmet Reddi, internet Tehditleri, Bilgi Manipiilasyonu ve Tedarik Zinciri Saldirilaridir. Bunlari

kisaca tanimladiktan sonra "ENISA Threat Landscape 2023" raporundaki tanimlara yer verdik.

1.

Fidye yazilimi. Fidye yazilimi, saldirgana bir miktar para veya fidye 6denene kadar bir bilgisayar
sistemine veya dosyalara erisimi engellemek icin tasarlanmis kot amacgh bir yazilim tiridur.
Dosyalari sifreleyerek kurban icin erisilemez hale getirebilir.

Ko6tii Amach Yazihm. Kot amach yazihmin kisaltmasi olan malware, bir bilgisayar sistemine zarar
vermek, veri calmak veya normal islemleri bozmak amaciyla olusturulan herhangi bir yazihm veya
kodu tanimlamak i¢in kullanilan bir terimdir. Virisler, solucanlar ve truva atlari gibi cesitli turleri
icerir.

Sosyal Miihendislik. Sosyal muhendislik, hassas bilgileri ifsa etmeleri veya giivenligi tehlikeye
atabilecek eylemleri gerceklestirmeleri icin bireyleri manipile etme yontemidir. Teknikler arasinda
kimlik avi, taklit ve insan davranigini istismar etmek igin psikolojik maniptlasyon yer alir.

Verilere yonelik tehditler. Verilere yonelik tehditler, verilerin gizliligini, bitlinlGgini veya
kullanilabilirligini tehlikeye atan kasith veya kasitsiz eylemleri kapsar. Buna veri ihlalleri, sizintilar
veya hassas bilgilere yetkisiz erisim veya ifsa da dahildir.

Hizmet Reddi (DoS). Hizmet Reddi, bir bilgisayar sisteminin, agin veya hizmetin normal isleyisini
bozmay! veya devre disi birakmayl amaclayan ve bu sistemi kullanicilar icin gecici veya slresiz
olarak kullanilamaz hale getiren bir saldiridir. Dagitilmis Hizmet Reddi (DDoS), saldiriyi koordine
eden birden fazla sistemi icerir.

internet tehditleri. internet tehditleri, internet veya elektronik iletisimin kasitli veya kasitsiz olarak
kesintiye ugratilmasi, karartilmasi, kapatilmasi veya sansiirlenmesi anlamina gelir. Bu tehditler siber
saldirilar, teknik sorunlar veya hikimet tarafindan yonlendirilen eylemler gibi gesitli faktoérlerden
kaynaklanabilir.

Bilgi Manipiilasyonu. Bilgi Manipilasyonu, degerleri, prosedirleri ve siyasi sliregleri olumsuz yonde
etkilemeye yonelik kasith, koordineli ¢abalari igerir. Bu, yanlis bilgi, yalan haber yaymayi veya
kamuoyunu manipile eden veya normal bilgi akisini bozan faaliyetler ylritmeyi icerebilir.

Tedarik Zinciri Saldinlari. Tedarik Zinciri Saldirilari, kuruluslar ile tedarikgileri arasindaki iliskiyi
hedef alir. Bu saldirilar, hedef kurulus Gzerinde yetkisiz erisim veya etki elde etmek icin tedarik
zincirinin glivenligini tehlikeye atmayi icerir. Ornekler arasinda yazilim giincellemelerinin veya

donanim bilesenlerinin tehlikeye atilmasi yer alir.

"ENISA Threat Landscape 2023" raporunda tanimlanan Baslica Tehditler
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"Fidye Yazilimi

ENISA'nin Fidye Yazilimi Saldirilari igin Tehdit Ortami raporuna goére fidye yazilimi, tehdit
aktorlerinin bir hedefin varliklarinin kontrollini ele gegirdigi ve varligin kullanilabilirliginin iadesi
karsihginda fidye talep ettigi bir saldir tiiri olarak tanimlanmaktadir. Bu eylemden bagimsiz
tanim, degisen fidye yazilimi tehdit ortamini, birden fazla gasp tekniginin yayginligini ve faillerin
yalnizca finansal kazanglar disindaki cesitli hedeflerini kapsamak icin gereklidir. Fidye yazilimlari,
raporlama doneminde bir kez daha, yiksek profilli ve kamuoyuna mal olmus birka¢ olayla

birlikte baslica tehditlerden biri olmustur.

Kota Amach Yazilim

Kot amach kod ve kot amacgh mantik olarak da adlandirilan kot amach yazilim, bir sistemin
gizliligi, butunliglh veya kullanilabilirligi tGzerinde olumsuz bir etkiye sahip olacak yetkisiz bir
islemi gerceklestirmeyi amaglayan herhangi bir yazilimi veya urin yazilimini tanimlamak igin

kullanilan kapsayici bir terimdir.

Sosyal Mihendislik

Sosyal miihendislik, bilgi veya hizmetlere erisim elde etmek amaciyla insan hatasindan veya
insan davranisindan yararlanmaya calisan genis bir faaliyet yelpazesini kapsar. Kurbanlari hata
yapmalari ya da hassas veya gizli bilgileri vermeleri icin kandirmak amaciyla cesitli
manipilasyon bicimleri kullanir. Kullanicilar belgeleri, dosyalari veya e-postalari agmalari, web
sitelerini ziyaret etmeleri veya sistemlere ya da hizmetlere erisim izni vermeleri igin
kandirilabilir. Kullanilan tuzaklar ve hileler teknolojiyi kotiye kullansa da, basarili olmak icgin
insan unsuruna dayanirlar. Bu tehdit kanvasi temel olarak su saldiri vektorlerinden olusur:
oltalama, zipkinla oltalama, balina avciligl, smishing, vishing, sulama deligi saldirisi, yemleme,
bahane uydurma, quid pro quo, honeytraps ve scareware. Sosyal mihendislik teknikleri
genellikle ilk erisimi elde etmek igin kullanilirken, bir olayin veya ihlalin sonraki asamalarinda da
kullanilabilirler. Onemli érnekler arasinda is e-postalarinin ele gegirilmesi (BEC), dolandiricilik,

kimlige blriinme, sahtecilik ve son zamanlarda gasp sayilabilir.

Verilere yonelik tehditler
GDPR'de veri ihlali, iletilen, depolanan veya baska bir sekilde islenen kisisel verilerin kazara veya
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yasa disi olarak imha edilmesine, kaybolmasina, degistirilmesine veya yetkisiz olarak ifsa
edilmesine veya bunlara erisilmesine yol agan herhangi bir glivenlik ihlali olarak
tanimlanmaktadir (GDPR madde 4.12). Teknik acidan bakildiginda, verilere yonelik tehditler
temel olarak veri ihlalleri veya veri sizintilari olarak siniflandirilabilir. Genellikle birbirinin yerine
kullanilan kavramlar olsalar da, ¢ogunlukla nasil gerceklestiklerine bagli olarak temelde farkli
kavramlar icerirler. Veri ihlali, bir siber suclu tarafindan yetkisiz erisim elde etmek ve hassas,
gizli veya korunan verileri serbest birakmak amaciyla gergeklestirilen kasith bir siber saldiridir.
Baska bir deyisle, veri ihlali, veri calmak amaciyla bir sisteme veya kurulusa yonelik kasith ve
glcli bir saldiridir. Veri sizintisi, hassas, gizli veya korunan verilerin kasitsiz olarak kaybolmasina
veya aciga cikmasina neden olabilecek bir olaydir (6rnegin yanlis yapilandirmalar, glivenlik

aciklari veya insan hatalari) (kasith saldirilar bazen veri agiga ¢ikmasi olarak adlandirilir).

Kullanilabilirlige karsi tehditler: Hizmet Reddi

Kullanilabilirlik, DDoS'un da aralarinda bulundugu cok sayida tehdit ve saldirinin hedefidir.
DDoS, sistem ve veri kullanilabilirligini hedef alir ve yeni bir tehdit olmamasina ragmen siber
givenlik tehdit ortaminda 6nemli bir rol oynar6 7. Saldirilar, bir sistemin veya hizmetin
kullanicilari ilgili verilere, hizmetlere veya diger kaynaklara erisemediginde meydana gelir. Bu,
hizmetin ve kaynaklarinin tliketilmesi ya da ag altyapisinin bilesenlerine asir1 yliikleme yapilmasi

yoluyla gerceklestirilebilir8.

Kullanilabilirlige karsi tehditler: internet tehditleri

internet kullanilabilirligine yonelik tehditler, internet kesintileri, elektrik kesintileri, kapatmalar
veya sansiirle sonuglanan kasitli veya kasitsiz internet veya elektronik iletisim kesintilerini ifade
eder. internet kesintileri hiikiimet tarafindan yénlendirilen internet kesintileri, kasirgalar, biiyiik
depremler, elektrik kesintileri, kablo kesintileri, siber saldirilar, teknik sorunlar ve askeri
eylemlerden kaynaklanabilir. Bu tehditler gesitlenmekte ve biliyimekte olup, bu raporlama
doneminde yeni bir rekora ulasmis ve ulusal ekonomilerde biylk parasal kayiplara neden

olmustur.

Bilgi Maniplilasyonu

Yabanci Bilgi Manipullasyonu ve Miidahalesi (FIMI) degerleri, prosedirleri ve siyasi surecleri
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tehdit eden veya olumsuz etkileme potansiyeline sahip cogunlukla yasadisi olmayan bir
davranis bicimini tanimlar. Bu tir faaliyetler manipdlatif niteliktedir ve kasitli ve koordineli bir
sekilde yuratalar. FIMI, devlet veya devlet disi aktorler tarafindan, kendi topraklari icindeki ve
disindaki vekilleri de dahil olmak (zere gerceklestirilebilir, ancak bu raporda tehdidi

kaynagindan bagimsiz olarak inceliyoruz.

Tedarik Zinciri Saldirilar

Bir tedarik zinciri saldirisi, kuruluslar ve tedarikgileri arasindaki iliskiyi hedef alir. Bu ETL
raporunda, ENISA Tedarik Zinciri Saldirilari icin Tehdit Manzarasi'ndalO belirtildigi gibi bir
saldirinin en az iki saldirinin birlesiminden olusmasi halinde tedarik zinciri bilesenine sahip
oldugu kabul edilen tanimi kullaniyoruz. Bir saldirinin tedarik zinciri saldirisi olarak
siniflandirilabilmesi igin hem tedarikginin hem de misterinin hedef olmasi gerekmektedir.
SolarWinds bu tir saldirilari ilk ortaya ¢ikaranlardan biri oldu ve tedarik zinciri saldirilarinin
potansiyel etkisini gosterdi. Tehdit aktorlerinin, bu tir saldirilarin yaygin etkisinden ve genis
kurban tabanindan faydalanmak amaciyla operasyonlarini yiritmek ve kurumlar icinde yer

edinmek icin bu kaynaktan beslenmeye devam ettikleri gézlemlenmistir."

Lella, I.; Tsekmezoglou, E.; Theocharidou, M.; Magonara, E.; Malatras, A.; Naydenov, R.S;

Ciobanu, C. (2023). ENISA Tehdit Manzarasi 2023. ENISA, s. 6-8

Yukarida tanimlanan siber tehditlere (Fidye Yazilimi, Koti Amach Yazilim, Sosyal Mihendislik, Verilere
yonelik tehditler, Hizmet Reddi, internet tehditleri, Bilgi Manipiilasyonu ve Tedarik Zinciri Saldirilar) ek
olarak, startup'lar gesitli baska siber givenlik tehditleriyle de karsi karsiya kalabilir. Farkinda olunmasi

gereken bazi ek tehditler sunlardir:

1. Oltalama Saldirilari. Kimlik avi, bireyleri kandirarak kullanici adlari, parolalar veya finansal bilgiler
gibi hassas bilgileri ifsa etmelerini saglamak igin aldatici e-postalarin, mesajlarin veya web sitelerinin
kullanilmasini igerir. Oltalama saldirilari yiksek hedefli (spear-phishing) veya daha yaygin olabilir.

2. Ortadaki Adam (MitM) Saldirilari. MitM saldirilarinda, yetkisiz bir varlk iki taraf arasindaki iletisimi
keser ve potansiyel olarak degistirir. Bu durum veri hirsizligina, gizli dinlemeye veya iletisim akisina

kot niyetli icerik eklenmesine yol acabilir.
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10.

11.

Sifir Giin Agiklari. Sifirinci giin agiklari, satici tarafindan bilinmeyen ve yamasi yapiimamis yazilim
aciklaridir.  Tehdit aktorleri, bir dizeltme gelistiriimeden 6nce bu glvenlik aciklarindan
faydalanabilir ve etkilenen yazilimi kullanan herhangi bir kurulus igin risk olusturabilir.

Gelismis Kalici Tehditler (APT'ler). APT'ler, genellikle iyi finanse edilen ve organize tehdit aktorleri
tarafindan dizenlenen sofistike ve hedefli siber saldirilardir. Bu saldirilar genellikle hassas bilgileri
¢almayi amaglayarak bir aga uzun siireli ve gizli bir sekilde sizmayi icerir.

loT (Nesnelerin interneti) Giivenlik Agiklari. Girisimler loT cihazlarini operasyonlarina giderek daha
fazla entegre ettikge, bu cihazlar siber saldirilar icin potansiyel hedefler haline gelebilir. Glvensiz
loT cihazlari, aglara yetkisiz erisim saglamak veya saldirilar baslatmak icin istismar edilebilir.
Cryptojacking. Cryptojacking, kripto para madenciligi yapmak icin bir bilgisayarin veya agin
kaynaklarinin yetkisiz kullanimini icerir. Siber suclular, sistemlere sessizce kripto para madenciligi
yapan ve sistem performansini etkileyen kot amacli yazilimlar bulastirabilir.

Siteler Arasi Komut Dosyasi Yazma (XSS). XSS saldirilari, diger kullanicilar tarafindan goriintilenen
web sayfalarina kot amach komut dosyalari enjekte etmeyi icerir. Bu, kullanici verilerinin
¢alinmasina, oturumun ele gecirilmesine veya kotli amagl yazihmlarin diger kullanicilara
yayillmasina yol agabilir.

SQL Enjeksiyonu. SQL enjeksiyon saldirilari, kot niyetli SQL kodunun girdi alanlarina enjekte
edilerek saldirganlarin bir veritabanini manipiile etmesine izin vermesiyle ortaya c¢ikar. Bu durum
yetkisiz erisime, veri manipilasyonuna veya veri ¢cikarimina yol acabilir.

Dosyasiz Kotii Amach Yazillim. Dosyasiz koti amach yazilimlar calistirilabilir dosyalara dayanmak
yerine bellekte calisir. Bu, analiz edilecek fiziksel bir dosya olmayabileceginden geleneksel antiviris
¢Ozimlerinin tespit etmesini daha zor hale getirir.

Kimlik Bilgisi Doldurma. Kimlik bilgisi doldurma saldirilarinda siber suglular, kullanicilarin kimlik
bilgilerini yeniden kullandigi baska bir hizmete yetkisiz erisim saglamak icin bir hizmetten ¢alinan
kullanici adi ve parola kombinasyonlarini kullanir.

DNS Sahtekarhigi ve Onbellek Zehirlenmesi. DNS sahtekarligi, alan adi sistemi (DNS) sorgularinin
koétii amaclh sitelere yénlendirilmesini icerir. Onbellek zehirlenmesi, DNS &6nbellek verilerini

maniplile ederek kullanicilari istenmeyen ve potansiyel olarak zararl hedeflere yonlendirir.

Belirtildigi izere, "ENISA Threat Landscape 2023" raporu (Lella, 2023) diinya genelinde ve AB'de baslica
tehditlerin sunlar oldugunu gostermektedir: Fidye yazilimlari, K6t Amach Yazilimlar, Sosyal Mihendislik,
Verilere yénelik tehditler, Hizmet Reddi, internet tehditleri, Bilgi Manipiilasyonu ve Tedarik Zinciri

Saldirilari.
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Sekil 1. AB olaylarinin zaman ¢izelgesi AB olaylarinin zaman gizelgesi (ay basina gézlemlenen olay sayisi)

(Lella, 2023)

Rapor, 2023'(in ilk bolimiinde siber saldirilardaki artisi gostermektedir (Sekil 1). Bu artis hem kiiresel hem
de AB diizeyinde gorilmektedir. Artis sadece sayilardaki artisi degil, ayni zamanda bu tir olaylarin

gerceklestigine dair farkindaligi da yansitiyor olabilir. Yine de bu egilim endise vericidir.
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WEB THREATS __
INFORMATION MANIPULATION 26 [1.57%)
5712923 |

MALWARE 174 (4.96%) —,

SOCIAL ENGINEERING

202 (8.79%) ~— RANSOMWARE 784 (34.123)

PRIME THREATS
@ RANSOMWARE
®DDos
®DATA
SOCIAL ENGINEERING
MALWARE
& INFORMATICN MANIPULATION
® SUPPLY CHAIN ATTACK
WWER THREATS
®ZERO DAY

DATA 395 (17.19%) —

" DDoS 647 (28.15%)

Sekil 2. Tehdit gruplarina gore Tehdit grubuna gore tehdit sayisinin AB dagilimi (Lella, 2023)

Sekil 2'de en sik karsilasilan tehditlerin sunlar oldugunu gorebiliriz: Fidye yazihmlari, Hizmet Reddi, Verilere
yonelik tehditler, Sosyal Miihendislik ve Kot Amacli Yazilimlar. Bunlari Bilgi Manipilasyonu, Tedarik Zinciri

Saldirilari, internet tehditleri ve Sifirinci Giin takip etmektedir.
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FoOD
DEFENCE 114 (2%) — &7 (1%
ALL 182 (4%)

PUBLIC ADMIN 991 (19%)
RETAIL 187 (4%)

ENERGY 190 (4%)

MEDIA/ENTERTAINMENT
228 (4%)

EDUCATION/RESEARCH

231 (4%) TARGETED INDIVIDUALS

568 (11%)

SERVICES 263 (5%)

BANKING/FINANCE 299 (6%) HEALTH 406 (8%)

DIGITAL SERVICE PROVIDER 304 (6%) DIGITAL INFASTRUCTURE 348 (7%)

TRANSPORT 319 (6%) MANUFACTURING 339 (7T%)

Sekil 3. Olay sayisi basina hedeflenen sektorler (Temmuz 2022 - Haziran 2023) (Lella, 2023)

Sektorel bir analiz, tehditlerin belirli endistrilerin veya sektorlerin sinirlarini astigini ve etkilerini genis bir
alan yelpazesinde gosterdigini ortaya koymaktadir (Lella, 2023). Bu durum, giinimiz dijital diinyasinin

birbiriyle olan yuksek baglanabilirliginden kaynaklaniyor olabilir.

Genel kiresel manzarada, ¢ok sayida olay kamu yonetimi (%19) ve saglik (%8) sektorlerindeki kuruluslari
hedef almistir. Tehdit edilen ana aktorlerden birinin de bireyler oldugunu goériiyoruz (%11). Bu durum
startup'lar ve 6zel sektorle ilgisiz gibi goriinse de, bu bireyler bazi startup sirketlerinde galisan olabilir ve

istemeden de olsa sirketleri riske atabilirler.
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PRIME THREATS
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Sekil 4. Tehdit kategorilerine gore Tehdit kategorisine gore tehdit aktérlerinin motivasyonu (Lella, 2023)

Rapor ayni zamanda belirlenen donemdeki siber saldirilarin arkasindaki motivasyonlari da sunmaktadir
(Lella, 2023). Sekil 4'ten de gorilebilecegi Gzere, saldirilarin cogunda finansal kazang elde edilmis, bunu
kesinti, bilinmeyen, casusluk ve ideoloji izlemistir. Fidye yazilimlari, finansal kazang icin gerceklestirilen
saldirilarin neredeyse %30'unu olustururken, bunu verilere yonelik tehditler, sosyal mihendislik ve kot

amagli yazilimlar takip etmektedir.

Siber tehditlerin arkasindaki nedenlerin ve tehdit tirlerinin farkinda olmak, girisimlerin dijital hijyen
uygulamalari gelistirmek ve uygulamak igin kullandiklari stratejiyi bilgilendirebilir ve yonlendirebilir.
Ornegin, girisimler ve 6zel sektdr cogunlukla finansal kazanglar icin hedef alinmaktadir. Fidye yazilimlari,
verilere yonelik tehditler, sosyal miihendislik ve k6t amacgli yaziimlarin agirhkli olarak bu tir amaglar igin
kullanildigini bilen startup'lar, dijital hijyen stratejilerini verilere erisimi korumaya ve mdusterilerin ve

calisanlarin kendilerini sosyal miihendislik tehditlerinden korumalari igin egitilmelerine odaklayabilir.

Bir girisimin siber tehditlere nasil yaklasmasi gerektigini ve kendilerini korumak icin neler yapmalari
gerektigini anlamaya yardimci olmak icin bir iyi uygulama 6rnegi hazirladik. Bu, bir sirketin olasi tehditlerle
nasil basa cikmasi gerektigini ve siber olaylarin meydana gelmesini 6nlemek icin nasil hazirlanmasi

gerektigini gbsterecektir.
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Unite 4 - Yeni kurulan sirketlerden iyi uygulamalar

Tehditlerin nasil tespit edilecegini ve durumun énceden nasil ele alinacagini daha iyi anlamak igin asagidaki
ornegi ele alalim. Ornegi, bir siber saldiri durumunda hem sirketi hem de miisterileri etkileyebilecek yaygin

ve yaygin bir durum olan cevrimici ddemeden kaynaklanabilecek glivenlik acigina odakladik.

Online Odeme Giivenliginde Dijital Hijyen
Baglam

inovasyonun finansal islemlerle kesistigi mobil uygulama gelistirmenin hizla gelisen ortaminda, cevrimigi
ddemeleri isleyen bir uygulamanin giivenligini saglamak ¢ok &nemli hale geliyor. Ornek olarak, mobil
uygulama aboneligi sunan bir sirketin 6deme islemleriyle ilgili bir glivenlik a¢ig1 ortaya cikabilir. Cevrimigi
odeme isleme sistemlerindeki potansiyel givenlik acigi, hem sirketi hem de mausterilerini finansal

dolandiricilik risklerine maruz birakabilir.

Girisimin durumu analiz etmesi, riskleri belirlemesi ve herhangi bir givenlik acigl ve mali dolandiricilik

durumunu 6nlemek igin ¢dziimler uygulamasi gerekir.

1. Adim. Durum Analizi

Dijital hijyen sirecinin ilk adimi olarak durum analizine sahibiz. Bu asamada, guvenlik agiklarinin

belirlenmesi ve bir glivenlik ihlali durumunda bu agiklarin risk ve etkilerinin degerlendirilmesi 6nemlidir.
Odeme Giivenligi Zafiyetinin Belirlenmesi:

Sirket, glivensiz 6deme ag gegitleri, islem sifrelemesindeki agiklar ve yetkisiz erisimin olasi noktalari da dahil
olmak Uzere potansiyel zayif noktalari belirlemek icin uygulamanin 6deme isleme islevselliginin kapsamli bir

analizini gerceklestirdi.

Potansiyel zayif noktalari belirlemek icin bir 6deme uygulamasinin kapsamli bir analizinin yapilmasi,
uygulama icindeki cesitli bilesenlerin sistematik ve kapsamli bir sekilde incelenmesini gerektirir. Boyle bir

analizin yurdatidlmesi icin genel bir kilavuz sunlari icerebilir:
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10.

11.

Risk Degerlendirmesi: Kullanici kimlik dogrulamasi, veri depolama, 6deme isleme ve harici
sunucularla iletisim dahil olmak lizere 6deme uygulamasinin kritik bilesenlerini belirleyin ve anlayin.
Mevzuata Uygunluk Kontrolii: Odeme uygulamasinin, Odeme Karti Endistrisi Veri Givenligi
Standardi (PCI DSS) gibi sektordeki ilgili diizenleyici standartlara ve uyumluluk gereksinimlerine uygun
oldugundan emin olun.

Veri Akigi Haritalamasi: Hassas verilerin (6r. kredi karti bilgileri) uygulama igindeki akisini, giristen
depolamaya ve iletime kadar haritalayin. Bu veri akisindaki potansiyel glivenlik acigi noktalarini
belirleyin.

Ag Givenligi: Guvenli protokollerin (HTTPS), sifrelemenin ve glvenli yuva katmani (SSL)
sertifikalarinin kullanimi da dahil olmak Uzere ag iletisimlerinin glivenligini degerlendirin.

Kimlik Dogrulama Mekanizmalari: Kullanici  kimlik dogrulama mekanizmalarinin  giiclini
degerlendirin. Ekstra bir glivenlik katmani eklemek igin ¢ok faktorli kimlik dogrulama uygulayin.
Odeme Ag Gegidi Giivenligi: Giivenli ve saygin hizmetlerin kullanildigindan emin olmak i¢cin édeme ag
gecitleri ile entegrasyonu inceleyin. Odeme ag gecidi yazilimini diizenli olarak giincelleyin ve yama
uygulayin.

Veri Sifreleme: Hassas kullanici verilerini tim islem sireci boyunca korumak icin uctan uca sifreleme
uygulayin.

Givenlik Acigi Taramasi ve Sizma Testi: Potansiyel zayifliklari belirlemek ve gercek diinya saldiri
senaryolarini simile etmek icin dizenli glivenlik acigl taramalari ve sizma testleri yapin. Bu, otomatik
araglar kullanmayi veya sizma testi konusunda uzman UGglincl taraf glivenlik firmalarini ise almayi
icerebilir.

Kod incelemesi: Uygulamanin kaynak kodundaki giivenlik agiklarini veya zayifliklari belirlemek icin
kapsamli bir kod incelemesi gergeklestirin. Kodlama uygulamalarinin en iyi glivenlik uygulamalarina
uygun oldugundan emin olun.

Olay Miidahale Plani: Olasi glivenlik ihlallerini derhal ele almak ve azaltmak igin bir olay mudahale
plani gelistirin ve uygulayin. Bu, bir glvenlik olayr durumunda kullanicilari bilgilendirmek igin
prosedirlerin uygulanmasini da igerir.

Uglincii Taraf Giivenlik Denetimleri: Uygulama giivenligi denetimlerinde uzmanlasmis tglinci taraf
glvenlik firmalariyla ¢calismayi distintin. Bu firmalar, glivenlik agiklarini tespit etmek i¢in bagimsiz bir

bakis acgisi ve uzmanlik getirebilir.

Analizinizi gerceklestirmek icin bu noktalari bir kontrol listesi olarak kullanabilirsiniz.

Guvenlik devam eden bir siirectir ve dlizenli gozden gecirmeler ve giincellemeler ortaya ¢ikan tehditlerin

onine gecmek icin cok 6nemlidir. Yukarida belirtilen kontrol listesindeki noktalar, olasi tehditlere ve siber

giivenlik ortamina gore zaman icinde degisebilir. Uglincii taraf giivenlik firmalari veya danismanlarla
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¢alismak, ozellikle kapsamli glivenlik denetimleri ve sizma testleri s6z konusu oldugunda ek uzmanlk ve
icgdrl saglayabilir. Hem isletmeyi hem de kullanicilarini potansiyel risklerden ve ihlallerden korumak igin

o6deme uygulamalarinin glvenligine 6ncelik vermek ¢cok 6nemlidir.

Rutin bir glivenlik denetimi sirasinda, startup givenlik ekibinin mobil uygulamalarinda 6édeme verilerini
iletmek icin kullanilan sifreleme protokoliinde potansiyel bir zayiflik tespit ettigini varsayalim. Ardindan,

ekibin bu glivenlik agigini ve bunun sirket ve kullanicilar tzerindeki etkilerini degerlendirmesi gerekiyor.
Risklerin ve Etkilerin Degerlendirilmesi:

Odeme giivenligi aciklarini belirledikten sonra, hem sirket hem de kullanicilar igin riskleri ve sonuglari
dikkate almak onemlidir. Sirecin bu kismi, sirket ve kullanicilar icin risklerin degerlendirilmesini ve

belirlenen glivenlik agiklarinin potansiyel etkiye gore 6nceliklendirilmesini igerir.

1. Etki degerlendirmesi: Bir glivenlik ihlalinin hem sirket hem de kullanicilar Gzerindeki potansiyel
etkisini, mali kayiplari, itibar zedelenmesini ve olasi yasal sonuglari gz oniinde bulundurarak
degerlendirin.

2. Onceliklendirme: Givenlik aciklarini potansiyel etkinin ciddiyetine ve istismar olasiligina gére

onceliklendirin.

Sifreleme protokoliindeki zayiflikla iliskili risklerin degerlendirilmesi sirasinda gilivenlik ekibi, kullanilan
sifreleme algoritmasinin tird, potansiyel istismarin kapsami ve kullanici veri glivenligi Gzerindeki etkisi gibi

faktorleri gbz 6ninde bulundurarak givenlik agiginin kapsamini degerlendirir.

Risk analizi, hassas 6deme bilgilerine yetkisiz erisim riski ve sirketin itibari izerindeki potansiyel etki dahil

olmak Uzere sifreleme acgiginin potansiyel sonugclarini anlamayi amaglamaktadir.

Adim 2. Bir C6ziim Bulmak
OlasI 6deme glivenligi acgiklari igin ¢oziimler sunlari igerir:

1. Giivenli Odeme Ag Gegidi Entegrasyonu: Odeme isleme sistemini giivenli bir 6deme ag gecidi ile
entegre olacak sekilde yilkselterek tim islemlerin sifrelenmesini ve iletim sirasinda midahaleye
karsi korunmasini saglayin.

2. Ugtan Uca Sifreleme: Tim 6deme islemleri icin uctan uca sifreleme uygulayarak hassas kullanici
verilerini islem silirecinin her asamasinda yetkisiz erisime karsi koruyun.

3. Kullania Kimlik Dogrulama Gelistirmeleri: Yalnizca yetkili kullanicilarin uygulamaya erisebilmesini
ve uygulama icinde islem yapabilmesini saglamak icin ¢cok faktorli kimlik dogrulamayi iceren

kullanici kimlik dogrulama onlemlerini gliclendirin.
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4.

Diizenli Giivenlik Denetimleri ve Uyumluluk Kontrolleri: Ozellikle 6deme isleme islevine odaklanan
rutin glvenlik denetimleri gerceklestirin, endistri standartlari ve yonetmeliklerle uyumluluk

kontrolleri yapin.

Ornek olarak kullandigimiz sifreleme protokoliindeki zayifigin daha spesifik bakiminda, yanit ve hafifletme

sunlari icerecektir:

1.

Derhal Kontrol Altina Alma: Sirket, daha fazla potansiyel istismari 6nlemek icin etkilenen sifreleme
protokolinl gegici olarak devre disi birakarak glivenlik acigini kontrol altina almak igin derhal
harekete gecer.

Paydaslarla iletisim: Sirket, kullanicilariyla seffaf bir iletisim baslatarak onlari tespit edilen sifreleme
acigl, etkilenen o6zelligin gegici olarak askiya alinmasi ve sorunu ele almak i¢cin devam eden ¢abalar
hakkinda bilgilendirir.

Givenlik Uzmanlarinin Katilimi: Sirket, sifreleme givenlik agiginin derinlemesine bir analizini
yapmak ve daha saglam ve givenli bir sifreleme ¢6zimu icin oneriler sunmak Uzere harici siber
glvenlik uzmanlarinin hizmetlerinden yararlanir.

Bir Yama Gelistirilmesi: Gelistirme ekibi, glivenlik uzmanlarindan gelen 6nerilere dayanarak
sifreleme acigini gideren bir yama olusturur. Bu, daha glivenli bir sifreleme algoritmasinin
uygulanmasini ve mevcut sistemlerle uyumlulugun saglanmasini icerir.

Dahili Testler: Yamayi dagitmadan 6nce sirket, glincellenen sifreleme 6nlemlerinin yeni glivenlik
aciklari yaratmadigindan veya édeme uygulamasinin islevselligini bozmadigindan emin olmak icin
kapsamli dahili testler gerceklestirir.

Yamanin Dagitimi: Yamanin etkili ve giivenli olduguna karar verildiginde, sirket glincellemeyi tim
kullanicilarin cihazlarina dagitarak gelismis sifreleme 6nlemleri ile 6deme islevini eski haline getirir.
Uygulama Sonrasi izleme: Sirket, sifreleme yamasinin giivenlik agigini basarili bir sekilde
azalttigindan ve 6ngorilemeyen herhangi bir soruna yol agmadigindan emin olmak igin uygulama
sonrasi uygulamanin performansini yakindan izler.

Kullanic Egitimi: Kullanici glvenini yeniden tesis etmek igin sirket, uygulama icinde bir egitim
kampanyasi baslatarak kullanicilari sifreleme acigi ve bu a¢ig1 gidermek icin atilan adimlar hakkinda

bilgilendirebilir ve glivenli kullanim uygulamalarini stirdiirmeye yonelik ipuglari saglayabilir.

Bu yanittaki adimlar tanimlanan soruna 6zgidir. Glvenlik denetiminde farkh bir sorun tespit edilirse, bu

soruna yonelik 6zel yanitlar devreye sokulacaktir.

3. Adim. Sonuglar ve Etki
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Sirketin cevrimici 6demeler igin uygulama giivenliginde dijital hijyene yonelik hedefli yaklasimi olumlu

sonuclar verdi:

e Bir yil boyunca sifir yetkisiz islem veya glvenlik ihlali vakasi.

e Kullanicilarin uygulamaya olan giliveninin artmasi, islem sayisinda ve olumlu kullanici yorumlarinda
artisa yol acti.

e Sektor dizenlemelerine uyum, sirketin g¢evrimici 6ddemeler igin givenli ve givenilir bir platform

olarak konumlandiriimasi.
Onemli Cikarimlar
Odeme isleme uygulamalari sunan start-up'lar bu 6rnekten degerli bilgiler ¢ikarabilir:

e islem verilerini korumak icin giivenli 6deme ag gecitlerinin entegrasyonuna dncelik verin.

e (Odeme siireci boyunca kullanici verilerini korumak igin ugtan uca sifreleme uygulayin.

e Daha fazla glvenlik icin ¢ok faktorli kimlik dogrulamayi dahil ederek kullanici kimlik dogrulama
onlemlerini gelistirin.

e Olasi guvenlik agiklarinin 6niline gegmek ve endustri standartlariyla uyumlulugu saglamak igin

diizenli gtivenlik denetimleri ve uyumluluk kontrolleri gergeklestirin.

Odeme isleme uygulamasi gelistiricileri, bu dijital hijyen uygulamalarini benimseyerek giivenli ve giivenilir
bir platform olusturulmasina katkida bulunabilir ve ¢evrimici finansal islemlerle ilgilenen kullanicilar

arasinda glveni artirabilir.
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Dijital hijyen: bitmemis en 6nemli is: https://www.telefonica.com/en/communication-room/blog/digital-

hygiene-the-most-important-unfinished-business/

Siber Hijyen Nedir? Tanim, Faydalar ve En lyi Uygulamalar: https://securityscorecard.com/blog/what-is-

cyber-hygiene-definition-benefits-best-practices/

Siber hijyen nedir ve neden 6nemlidir?

https://www.techtarget.com/searchsecurity/definition/cyber-hygiene
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