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Modul 1- Mesleki Egitim ve Ogretim

Profesyonelleri icin Dijital Hijyen

Unite 1- Mesleki Egitim ve Ogretimde Dijital Hijyenin Onemi

Dijital Hijyen ve Siber Guvenlik

Dijital hijyen, bireylerin cevrimici gizliliklerini, glivenliklerini ve genel refahlarini korumak icin kullandiklari
uygulamalari ve aliskanliklari ifade eder. Kisisel bilgilerin korunmasini, ¢evrimici tehditlerin 6nlenmesini ve
dijital faaliyetlerle iliskili risklerin en aza indirilmesini amaclayan ¢ok cesitli proaktif davranislari ve énlemleri
kapsar. Dijital hijyen uygulamalarina 6rnek olarak gicli parolalar kullanmak, iki faktorlt kimlik dogrulamayi
etkinlestirmek, yazihmi diizenli olarak glincellemek, kisisel bilgileri cevrimici paylasma konusunda dikkatli
olmak ve kisinin dijital ayak izini ydnetmek verilebilir. Dijital hijyen, baska bir kavramla, yani siber giivenlikle
yakindan iliskili bir kavramdir. Genellikle dijital hijyen, siber glivenligin bireyin sorumlulugunda olan proaktif

bir unsuru olarak kabul edilir.

Siber giivenlik, bilgisayar sistemlerini, aglari ve verileri yetkisiz erisimden, siber saldirilardan ve diger glivenlik
ihlallerinden korumaya adanmis 6zel bir alandir. Dijital varlklari korumak ve gesitli siber tehditlerin yarattig
potansiyel riskleri azaltmak icin teknik 6nlemlerin, glivenlik protokollerinin ve savunma stratejilerinin
uygulanmasini icerir. Siber glivenlikten sorumlu kisiler genellikle sistemlerdeki giivenlik agiklarini tespit
etmek, glivenlik ¢cozimleri gelistirmek, stpheli faaliyetleri izlemek ve bilgi ve kaynaklarin butlnlGging,
gizliligini ve kullanilabilirligini saglamak icin glivenlik olaylarina miidahale etmek icin ¢alisirlar. Sonug olarak,
siber glvenlik faaliyetleri genellikle herkesin sorumlulugunda olabilecek dijital hijyenin aksine profesyoneller

tarafindan gerceklestirilir.

Mesleki Egitim ve Ogretimde Dijital Hijyen Kuruluglar

Cesitli kuruluslar, dijital hijyen kurallarina ve en iyi uygulamalarina uyuldugundan emin olmak igin
calisanlarindan bazi genel kurallara uymalarini bekleme egilimindedir. Mesleki egitim ve dgretim (MEQ)
kuruluslari, insanlarla ve onlarin kisisel bilgileriyle ve dijital ortamda gelistirilen, depolanan ve paylasilan 6zel
hizmet ve Uriinlerle ¢alisan tim kuruluslar icin gecerli olan bazi genel kurallara sahiptir. Bununla birlikte,
sunduklari hizmetin tirli ve hedef miusterilerinin benzersiz dogasi ile ilgili bazi 6zel zorluklari vardir.

Egitimciler genellikle kendilerini musterilerine ek rehberlik saglamalari gereken bir durumda bulurlar. Bu,
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egitimi gerceklestirirken, 6rnegin amaclanan hizmeti sunarken dijital hijyen aracilari olmalari gerektigi

anlamina gelebilir.
Dijital hijyenin dzellikle MEQ kuruluslari icin cok énemli gériilmesinin birkac nedeni vardir:

e Hassas bilgilerin korunmasi
Mesleki Egitim ve Ogretim kuruluslari islerini yaparken genellikle dgrenci kayitlari, akademik veriler ve
finansal ayrintilar da dahil olmak lizere cok sayida hassas bilgiyi ele alir. Bu bilgilerin bazilari, 6grenme analitigi
gerceklestirirken veya musterilere saglanan hizmetleri degerlendirirken kurulus icin cok dnemli olabilir. lyi bir
dijital hijyen uygulamasi, bu bilgilerin yetkisiz erisime, veri ihlallerine ve siber tehditlere karsi korunmasina

yardimci olarak hassas verilerin gizliligini ve bltlnlGgund saglar.

e Kurumsal itibarin korunmasi
Bir MEO kurulusuna emanet edilen verileri uygun diizeyde 6zen gdstermeden ele alan kurulus, istemeden de
olsa musterilerinin ve ortaklarinin kendisine bakis acisini degistirebilir. Bir veri ihlali veya glivenlik olayi, bir
Mesleki Egitim ve Ogretim kurumuna itibar agisindan &nemli zararlar verebilir. Kurumlar dijital hijyen
uygulamalarina Oncelik vererek glvenlik, glvenilirlik ve profesyonellik konusundaki kararliliklarini
gostermekte ve boylece dgrenciler, veliler, isverenler ve diizenleyici kurumlar da dahil olmak tizere paydaslar

nezdindeki itibarlarini artirmaktadir.

o Yonetmeliklere uygunluk
Mesleki egitim ve 6gretim kuruluslari, islerinin niteligine ve musterileriyle nasil baglanti kurduklarina bagli
olarak veri koruma, gizlilik ve siber giivenlikle ilgili ¢cesitli dlizenlemelere ve uyumluluk gerekliliklerine tabidir.
En iyi dijital hijyen uygulamalarina bagh kalmak, ilgili yasa ve yonetmeliklerle uyumlulugun saglanmasina

yardimci olur ve uyumsuzlukla iliskili yasal para cezalari, cezalar ve yasal ylkimliltkler riskini azaltir.

e Ogrenme ve 6gretme igin destek
Dijital teknolojiler, cevrimici 6grenmeyi, isbirligine dayali projeleri ve dijital degerlendirmeleri kolaylastirarak
modern egitimde ¢ok dnemli bir rol oynamaktadir. Bu teknolojiler egitim materyalleri gelistirmek, yonetmek
ve paylasmak, egitim ortamlari diizenlemek, katilimcilarin bunlara katiimini yénetmek veya egitim siirecinde
toplanan verileri analiz etmek icin kullanilir. Mesleki egitim ve 6gretim kuruluslari, glivenli ve glivenilir bir
dijital altyapi saglayarak 6grenciler ve egitimciler icin sorunsuz bir 6grenme deneyimi sunabilir, inovasyonu,

yaraticihgl ve 6gretme ve 6grenme faaliyetlerine katihmi tesvik edebilir.

o Siber giivenlik risklerinin azaltilmasi
Egitim sektord, dijital sistem ve aglardaki aciklardan ya da dijital ortamda egitim almaya aliskin olmayan
ogrenci ve egitmenlerin bilgi ve beceri eksikliklerinden faydalanmak isteyen siber suclularin hedefi olabilir.

Dijital hijyen 6nlemlerinin uygulanmasi, kot amach yazilim enfeksiyonlari, kimlik avi saldirilari, fidye yazihmi
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tehditleri ve egitim kaynaklarina yetkisiz erisim dahil olmak Uzere siber giivenlik risklerinin azaltilmasina

yardimci olur ve boylece egitim hizmetlerinin ve operasyonlarinin siirekliligini korur.

e Sorumlu dijital vatandashgin tesvik edilmesi
Sirecin bazi katilimcilariicin bu, dijital bir ortamda yiritiilen veya egitim materyalleri olusturmak, yonetmek
ve paylasmak icin dijital bir ortam kullanan, bilgi paylasimi ve diger katilimcilarla dijital yollarla iletisim kuran
veya egitim sirasinda idari gorevleri yerine getirmek icin dijital araclar kullanan bir egitim bicimine dahil olmak
icin ilk firsat olabilir. Mesleki egitim ve 6gretim kuruluslari, egitimde yer alan 6grencilerini ve personelini
glvenli ve sorumlu dijital uygulamalar konusunda egitme sorumluluguna sahiptir. Dijital hijyen egitimini
Mesleki Egitim ve Ogretim miifredatina ve egitim programlarina entegre ederek kurumlar, 6grencileri dijital
ortamda etkili bir sekilde gezinmek, cevrimici kimliklerini korumak ve dijital topluma olumlu katkida

bulunmak icin gereken bilgi, beceri ve tutumlarla guiglendirir.

o Gelecekteki kariyerler icin hazirhk
GunlUmuz dijital caginda, dijital okuryazarlik ve siber glivenlik farkindaligl, isglicline katilan bireyler icin temel
becerilerdir. Dijital hijyenle ilgili bazi becerileri 68renmek bir 6grencinin ana hedefi olmasa da, egitime katilim
onlara gelecekte faydali olabilecek bu becerileri gelistirme firsatlari saglayabilir. Egitmenler ve egitim
organizatorleri de bu 6zel amag icin zaman ve kaynak ayirma ihtiyaci olabileceginin farkinda olmalidir. Mesleki
egitim ve 6gretim kurumlari, dijital hijyen uygulamalarini tesvik ederek 6grencileri, ister geleneksel ister dijital
sektorlerde olsun, gelecekteki kariyerlerinde dijital zorluklarin Gstesinden gelebilmeleri icin gereken temel
bilgi ve becerilerle donatmaktadir. Ayni durum, dijital ortamlari ve araglari giivenli ve sorumlu bir sekilde
kullanarak egitime katilarak Ogretim uygulamalarini modern tutan ve Kkariyerleri icin yeni firsatlarla

karsilasabilecek egitmenler icin de gecerlidir.

Genel olarak, dijital hijyen, hassas bilgileri korumak, kurumsal itibari korumak, diizenlemelere uymak,
o0grenmeyi ve 6gretmeyi desteklemek, siber glivenlik risklerini azaltmak, sorumlu dijital vatandashgi tesvik
etmek ve Ogrencileri ve bir dereceye kadar egitmenlerini ve diger calisanlari dijital bir diinyada basariya
hazirlamak icin sirket diizeyinde MEO kuruluslari icin oldugu kadar bireysel bir calisan ve misteri diizeyinde
de 6nemlidir. Mesleki egitim ve 6gretim kurumlari, dijital hijyene dncelik vererek 6grencilerin dijital cagda

basarili olmalarini saglayan glivenli, emniyetli ve elverisli bir 6grenme ortami yaratabilir.
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Unite 2- Mesleki Egitim ve Ogretim Egitmenleri i¢in Beceriler
ve Gereklilikler

Mesleki Egitim ve Ogretim Kuruluslari igin Rol ve Sorumluluklar

ilk olarak, dijital hijyen konularinin farkinda olmasi ve ilgili becerilere sahip olmasi gereken MEQ egitimine
dahil olan rollerin kimler olabilecegi ile baslayalim. Mesleki egitim ve 6gretim egitmenleri ve egitimcileri,
dijital ortamlarda ve dijital araclar kullanilarak gerceklestirilen egitimleri yurutiirken ve bunlara katilirken
durumlara bagh olarak, stirecin katimcilari tarafindan gerceklestirilen bireysel gorevlerin farkli bolimleriyle
karsilasabilirler. Bu nedenle, bir mesleki egitim ve 6gretim (VET) kurumunda dijital hijyenin uygulanmasi ve
yonetilmesi, farkli rol ve sorumluluklara sahip c¢esitli paydaslar arasinda koordinasyon ve isbirligi
gerektirebilir. Egitmenler, egitimin teknik yonleriyle ilgilenmek icin tam donanimli bir BT personeli tarafindan
desteklenme liiksline sahip olabilir veya kendi beceri ve bilgilerine glivenmek zorunda kalabilirler. Bu
nedenle, Mesleki Egitim ve Ogretim egitmenleri ve egitimcileri icin beceriler ve gereksinimler, parcasi

olduklari kurulusa bagli olarak degisebilir.

GunlUmuzin dijital ortaminda slirece veya egitime dahil olabilecek bireyler icin her biri kendi gérev ve beceri

gereksinimlerine sahip gesitli tipik roller ve sorumluluklar vardir:

e Bas Bilgi Yetkilisi (CIO) veya Bas Teknoloji Yetkilisi (CTO)
ClO veya CTO esas olarak kurulusun dijital hijyen stratejisini, politikalarini ve proseddrlerini gelistirmek ve
denetlemekle ilgilenir. Dijital hijyen ve siber glivenlik goz 6niinde bulundurularak kuruluslar icin hedeflerin
belirlenmesine katilirlar. Sorumluluklari arasinda dijital hijyen ¢abalarinin kurumun genel BT ve glvenlik
hedefleriyle uyumunun saglanmasi, dijital hijyen girisimleri ve siber glivenlik 6nlemleri icin kaynak ve blitce
ayrilmasi ve dijital hijyen uygulamalarinin hayata gecirilmesinden sorumlu BT ve glivenlik ekiplerine liderlik

ve rehberlik saglanmasi yer alir.

e BT Giivenlik Miidiirii veya Siber Giivenlik Sorumlusu
Bazi kurumlarda BT Guivenlik yoneticisi veya siber glivenlik gorevlisi gibi 6zel bir pozisyon veya is taniminin
bir parcasi olarak bu rolii yerine getiren biri olabilir. Béyle bir rol, MEQ sistemlerini, aglarini ve verilerini
korumak icin siber glivenlik kontrolleri, koruma onlemleri ve risk yonetimi tedbirleri tasarlar ve uygular.
Ayrica, potansiyel tehditleri ve glvenlik agiklarini belirlemek ve azaltmak, glivenlik olaylarini izlemek, siber
glvenlik olaylarina miidahale etmek ve olay miidahale faaliyetlerini koordine etmek icin dizenli glivenlik
degerlendirmeleri, denetimler ve giivenlik a¢ig taramalari yaparlar. Zaman zaman bu rol, personel igin siber
givenlik egitimi ve farkindalik programlari gelistirir ve sunar, bu da onlar bir MEQ egitmeni roliini
Ustlenmelerini saglar. Bazen de uzman olarak kendi kurumlari disinda iyi dijital hijyen uygulamalarini tesvik

etmek Uzere 6grencileri egitmeye davet edilebilirler.
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e BT Yoneticisi veya Sistem Yoneticisi
BT yoneticileri kurumun BT altyapisini ydnetmekten sorumludur ve bazen arka planda fark edilmeden MEO
egitmenleri icin bazi gérevleri tamamlayabilirler. Sorumluluklari arasinda dijital hijyen standartlarini ve en iyi
uygulamalari izleyerek VET sistemlerini, sunucularini ve ag altyapisini korumak ve yonetmek; VET
kaynaklarina ve verilerine givenli erisim saglamak i¢in kullanici hesaplarini, erisim kontrollerini ve izinlerini
yonetmek; dijital araglari kullanirken karsilasilabilecek bilinen glivenlik agiklarina ve istismarlara karsi koruma
saglamak ve egitim sirasinda egitim materyallerini paylasmak veya katilimcilar arasinda iletisim kurmak gibi
eylemleri gerceklestirmek icin glivenlik yazilimini, yamalari ve bellenimi ylklemek, yapilandirmak ve
glincellemek yer alir. Ayrica stpheli faaliyetler, yetkisiz erisim girisimleri veya glivenlik ihlalleri icin sistem

glnluklerini ve uyarilarini izlemekten de sorumludurlar.

e Veri Koruma Gorevlisi (DPO) veya Gizlilik Gorevlisi
Veri koruma gérevlileri, MEO kuruluslarinin egitim katiimcilarinin hassas verilerini nasil yénettigine dikkat
edilmesini gerektiren ulusal ve uluslararasi diizeyde kurallar ve diizenlemeler oldugundan MEQ'de &nemli bir
rol oynamaktadir. Bu rol, MEO ortamlarinda kisisel verilerin toplanmasi, kullaniimasi ve saklanmasini
dizenleyen veri koruma yonetmeliklerine ve gizlilik yasalarina uyulmasini saglar; veri koruma etki
degerlendirmeleri (DPIA'lar) ve gizlilik bildirimleri dahil olmak Gzere veri koruma politikalari, prosedirleri ve
belgeleri gelistirir ve strdurir; veri koruma ve gizlilik uygulamalariyla ilgili veri sahibi erisim taleplerini, gizlilik
sikayetlerini ve sorgularini ele alir, veri glivenligi olaylarini, ihlallerini ve gizlilik ihlallerini ele almak icin BT ve

hukuk ekipleriyle isbirligi yapar.

e Egitim Teknologu veya Ogretim Tasarimcisi
Onceki rollere herhangi bir kurulusta rastlanabilse de, egitim teknologu veya 6gretim tasarimcisi kurulus
tarafindan gerceklestirilen egitim ve 6gretimle dogrudan ilgilidir. Sorumluluklari arasinda dijital hijyen ilke ve
uygulamalarinin MEO miifredatina, 6gretim materyallerine ve grenme faaliyetlerine entegre edilmesi; dijital
hijyen egitiminin 6gretim uygulamalarina dahil edilmesi konusunda egitimcilere ve 6gretim personeline
egitim ve destek saglanmasi, MEO &grencileri igin giivenlik, gizlilik ve erisilebilirlige éncelik veren egitim

teknolojisi araglarinin ve kaynaklarinin degerlendirilmesi ve dnerilmesi yer almaktadir.

e Son Kullanicilar (Personel ve Ogrenciler)
Son rol genellikle iki gruba ayrilir, ancak her ikisinin de dijital hijyen agisindan benzer sorumluluklari vardir.
Son kullanicilarin  MEO sistemlerini, cihazlarini ve cevrimici kaynaklarini kullanirken dijital hijyen
politikalarina, yonergelerine ve en iyi uygulamalara uymalari beklenir. Kurulusun egitim personelinin,
kurulusun kurallari ve politikasi tarafindan belirlenen belirli bir sekilde egitim veya idari faaliyetler
gerceklestirmesi sirket tarafindan istenebilir. Bu nedenle, dijital riskler ve sorumluluklar konusundaki

anlayislarini gelistirmek icin siber giivenlik farkindalik egitimi ve egitim girisimlerine katilmalari ve glivenlik
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olaylarini, stipheli faaliyetleri ve siber glivenlik endiselerini sorusturma ve ¢6zim i¢in uygun BT veya glivenlik
personeline bildirmeleri gerekebilir. Bununla birlikte, MEO egitmenleri, egitim sirasinda asina
olmayabilecekleri dijital bir ortami kullanirken rehberlige ihtiya¢c duyabilecek 6grencilere danisman olarak

rollerinin farkinda olmalidir.

Bir Mesleki Egitim ve Ogretim kurulusundaki bir birey, egitim sirasinda ayni anda birkag rolii yerine getirebilir
veya yalnizca birka¢ sorumluluga odaklanabilir. Ne olursa olsun, bir MEO kurumunda dijital hijyenin
uygulanmasi ve yonetilmesinde yer alan bireyler igin net roller ve sorumluluklar tanimlayarak, kurumlar bir
siber giivenlik farkindahgr kiiltiiri olusturmak, iyi dijital hijyen uygulamalarini tesvik etmek ve MEQO
kaynaklarinin ve verilerinin gizliligini, butlnlGglni ve kullanilabilirligini korumak icin etkili bir sekilde isbirligi
yapabilir. Bununla birlikte, kurumlar yukarida belirtilen uygulamalari gergeklestirmek icin bu kisilerin belirli

beceri ve bilgilere sahip olmasini gerektirecektir.

Dijital Beceri Cergeveleri

Dijital ortamda cesitli faaliyetler gerceklestiren kisilerin sahip olmasi gereken becerileri tanimlamak icin
olusturulmus mevcut yeterlilik cerceveleri bulunmaktadir. Bunlardan bazilari genel dijital becerileri icerirken
bazilari siber glivenlik ve dijital hijyen konulari icin daha spesifik olabilir. Asagidaki cerceveler, mesleki egitim
ve 6gretim egitmenleri ve egitimcileri icin dijital hijyen becerilerinin belirlenmesinin yani sira dijital ortamda

egitime katilan 6grenciler icin olasi egitim ihtiyaclarinin belirlenmesinde yardimci olmaktadir.
e Vatandagslar icin Dijital Yetkinlik Cergevesi (DigComp) [1]

Avrupa Komisyonu tarafindan gelistirilen DigComp 2.2 c¢ergevesi, Vatandaslar icin Dijital Yeterlilik
Cergevesinin en yeni versiyonudur. Dijital yetkinligin temel bilesenlerini bes alanda tanimlamaktadir: Bilgi ve
veri okuryazarligi, iletisim ve isbirligi, Dijital icerik olusturma, Giivenlik ve Problem ¢6zme. Her alan ayrica

dijital ortamlarda yetkin olmak icin gereken beceri ve bilgileri tanimlayan belirli yetkinliklere ayrilmistir.

Bu cerceve, bireylerin dijital becerilerini degerlendirip gelistirmeleri ve egitimciler ile politika yapicilarin dijital
egitim ve 6gretimi destekleyen mifredat ve politikalar tasarlamalari icin bir rehber gorevi gérmektedir.
DigComp 2.2 ayrica yeterlilik seviyeleri ve kullanim 6rnekleri sunarak cesitli egitim ve profesyonel ortamlar
icin pratik hale getirmektedir. Cerceve, dijital bir toplumda etkin ve elestirel bir sekilde calisabilmenin

onemini vurgulamaktadir.

e Avrupa e-Yetkinlik Cergevesi (E-CF) [2]
Avrupa e-Yetkinlik Cercevesi (e-CF), Bilgi ve iletisim Teknolojisi (BIT) profesyonellerinin yetkinliklerini,
becerilerini ve vyeterlilik seviyelerini tanimlamak icin standartlastiriimis bir cercevedir ve BIT
profesyonellerinin blyimesini ve hareketliligini desteklemek icin gelistirilmistir. Cerceve, Planla, Olustur,
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Calistir, Etkinlestir ve Yonet gibi BIT ile ilgili bes yetkinlik alanindan olusmaktadir. Toplamda 41 yetkinlik
icermekte ve Temel'den Uzman'a kadar her seviyede bilgi, beceri ve 6zerkligi tanimlayan yeterlilik seviyelerini

icermektedir. Ayrica yetkinliklerle ilgili bilgi ve beceri 6rneklerini de icermektedir.

e-CF, kurumlarin, iK yéneticilerinin, egitmenlerin ve egitimcilerin BiT profesyonelleri icin is rolleri ve kariyer
yollari gelistirmelerine, isgiicii yonetimini gelistirmelerine ve BIT sektdriinde mesleki gelisimi tesvik
etmelerine yardimci olmayi amaglamaktadir. Ayrica Avrupa'nin dijital pazarinda politika gelistirme, egitim ve

O0gretim uyumu icin bir ara¢ olarak hizmet vermektedir.
e Avrupa Siber Giivenlik Becerileri Cergevesi (ECSF) [3]

Avrupa Siber Guvenlik Becerileri Cercevesi (ECSF), Avrupa genelinde siber giivenlik becerilerini, rollerini ve
yetkinliklerini uyumlu hale getirmek ve standartlastirmak icin tasarlanmistir. Siber givenlik becerilerinin
gelistirilmesi ve degerlendirilmesi icin temel bir yapi olarak hizmet vermekte, siber glvenlik beceri
bosluklarini ele almayi ve kuruluslarin ve uluslarin siber glivenlik durusunu iyilestirmeyi amaglamaktadir.
ECSF, siber glivenlik becerilerini ¢esitli alanlara ayirarak siber giivenlik alaninda gerekli olan belirli rolleri ve
yetkinlikleri detaylandirmaktadir. Kuruluslar tarafindan tipik olarak ihtiya¢ duyulan temel siber glivenlik
rollerini, bu rollerde etkili bir sekilde performans gostermek icin gereken belirli becerileri ve yetenekleri ve
her bir yetkinlik icin gerekli olan baslangi¢ seviyesinden uzmanliga kadar yeterlilik seviyelerini veya uzmanlk

dizeylerini ana hatlariyla belirtir.

Bu cerceve, egitim kurumlari, sirketler ve politika yapicilar da dahil olmak lzere ¢esitli paydaslarin siber
glvenlik alaninda mifredat, egitim programlari ve kariyer yollari gelistirmeleri icin faydahdir. Siber glivenlik
alaninda net kariyer yapilarinin olusturulmasini destekleyerek beceri eksikliklerinin belirlenmesini ve etkin bir

sekilde ele alinmasini kolaylastirir.
e Egitimciler icin Dijital Yetkinlik Cergevesi (DigCompEdu) [4]

DigCompEdu cergevesi, egitimcilerin dijital yetkinlik gelisimi icin gereklilikleri tanimlamaktadir. Erken
cocukluktan yuksek ve yetiskin egitime kadar tim egitim seviyelerindeki 6gretmenler icin 6zel olarak
tasarlanmistir ve giderek artan dijital 6grenme ortamlarinda etkili 6gretim icin gerekli dijital becerileri
gelistirmeye odaklanmaktadir. Cerceve, mesleki katilim (iletisim, isbirligi ve mesleki gelisim icin dijital
teknolojilerin kullanilmasi), dijital kaynaklar (Dijital kaynaklarin olusturulmasi, degistirilmesi ve etkili bir
sekilde yonetilmesi), 6gretme ve d6grenme (Ogretme ve 6grenme siirecinin hazirlanmasi, uygulanmasi ve
yonetilmesi icin dijital teknolojilerin kullaniimasi), degerlendirme (Ogretme ve 6grenme siirecinin
hazirlanmasi, uygulanmasi ve yonetilmesi icin dijital teknolojilerin kullaniimasi) olmak lizere alti yeterlilik alani
etrafinda yapilandiriimistir.), degerlendirme (Ogrenmenin degerlendirilmesi icin dijital teknolojilerden

yararlanma.), 6grencileri glclendirme (Kapsayiciligl, kisisellestirmeyi ve 6grencilerin aktif katiimini artirmak
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icin dijital araglari kullanma.), 6grencilerin dijital yeterliligini kolaylastirma (Ogrencilerin dijital becerilerini ve
dijital araclarin glivenli ve sorumlu kullanimini stratejik olarak tesvik etme.) Ayrica DigCompEdu cercevesi,
egitimcilerin dijital uygulamalarindaki gelisimleri icin bir yol saglayarak "Yeni Gelen "den "Oncii "ye kadar

degisen 22 bireysel yetkinlik ve yeterlilik seviyesini tanimlamaktadir.

Bu cerceve, egitimcilerin dijital yetkinliklerini degerlendirmeleri ve gelistirmeleri icin bir rehber goérevi
gormekte ve egitim kurumlarini ¢agdas egitim ihtiyacglari ile uyumlu egitim programlari ve politikalar

tasarlama konusunda desteklemektedir.

Yukarida bahsedilen cerceveler, dijital ortamda herhangi bir uygulamaya katilan bireylerin ve kuruluslarin
gereksinimlerini belirlemeye yonelik genel olmakla birlikte, Mesleki Egitim ve Ogretim egitmenleri ve

egitimcilerinden istenen becerilerin kapsamina iliskin yapilandiriimis bir goris saglar.

Mesleki Egitim ve Ogretim Egitmenleri ve Egitimciler icin Beceriler

Mesleki egitim ve Ogretim egitmenleri ve egitmenleri bir dereceye kadar dijital ortamdaki diger
katilimcilardan farkh degildir. Bu nedenle, iyi dijital hijyen uygulamalarina uymak icin ihtiya¢ duyduklar
beceriler, herkesin sahip olmasi gereken becerilerdir. Bu beceriler bir dizi teknik, davranissal ve bilissel
yetenegi kapsar. Bunlar ayni zamanda modern veya gelecegin becerileri olarak adlandirilabilecek becerilerin
bir alt kiimesidir ve dijital ortamin son donemdeki gelisimine bagl olarak, bulut teknolojilerini kullanmak,
bliyik veriyi analiz etmek ve is Gretkenligini ve verimliligini artirmak icin yapay zeka araclarini kullanmak gibi

kuruluslar veya yakin gelecek icin cok 6nemli olan beceriler olarak vurgulanan becerilerle aynidir [5,6].

Ancak, yaptiklari isin dogasi geregi, Mesleki Egitim ve Ogretim egitmenleri ve egitmenlerinin verileri nasil ele
aldiklarina ve egitim sirecindeki diger katilimcilarla nasil etkilesimde bulunduklarina daha fazla dikkat
etmeleri gerekmektedir. iste Mesleki Egitim ve Ogretim egitmenleri ve egitimcileri icin iyi dijital hijyen

konusunda ihtiya¢ duyulan bazi 6nemli beceriler:
o Genel siber giivenlik farkindahgi

Bu beceri, kotli amach yazilim, kimlik avi ve sosyal miihendislik saldirilari gibi yaygin cevrimici tehditleri
anlamayi ve bunlari nasil taniylp yanitlayacagini bilmeyi; slipheli web sitelerinden kaginmak, glivenli
baglantilar (HTTPS) kullanmak ve dosya indirirken veya baglantilara tiklarken dikkatli olmak dahil olmak (izere

internette nasil glivenli bir sekilde gezinilecegini bilmeyi icerir.
e Veri koruma ve gizlilik

Bu beceri, hassas verileri hem aktarilirken hem de beklerken sifreleyebilmeyi ve gerektiginde verilerin nasil
glivenli bir sekilde silinecegini veya imha edilecegini bilmeyi; kisisel bilgilerin paylasimini kontrol etmek icgin

cesitli cevrimici platformlarda ve cihazlarda gizlilik ayarlarinin nasil yapilandirilacagini anlamayi icerir.
12
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e (Cihaz giivenligi ve yonetimi

Bu beceri, glivenlik aciklarini yamamak ve bilinen istismarlara karsi korumak icin yazilim, isletim sistemleri ve
uygulamalari dizenli olarak giincelleme uygulamasini; farkli hesaplar igin giclli, benzersiz parolalar
olusturma ve parolalari giivenli bir sekilde saklamak ve yonetmek icin parola yonetim araclarini etkili bir
sekilde kullanma becerisini; cevrimici hesaplara ekstra bir giivenlik katmani eklemek i¢cin mevcut oldugunda

cok faktorll kimlik dogrulamayi etkinlestirme ve yonetme uygulamasini igerir.
e Giivenli dijital iletisim

Bu beceri, gizli bilgileri paylasirken veya dgrencilerle, akranlarla, meslektaslarla veya MEQO kurulusu disindaki
ortaklarla iletisim kurarken sifreli e-posta hizmetlerini kullanmak veya giivenli mesajlasma uygulamalarini
secip kullanmak gibi giivenli iletisim uygulamalarini uygulamayi; MEQ sistemlerini tehlikeye atabilecek veya
veri ihlallerine yol acabilecek kimlik avi e-postalarini, dolandiriciliklari ve diger sosyal miihendislik taktiklerini

belirleme ve bunlardan kaginma yonergelerine uymayi igerir.
o Dijital ayak izi yonetimi

Bu beceri, kisinin dijital ayak izinin etkilerini anlamayi ve kisisel bilgilerin cevrimici ortamda agiga ¢tkmasini en

aza indirmek i¢in adimlar atmayi igerir; egitime katilanlara da aynisini yapmalarini tavsiye eder.

o Elestirel diigiinme

Bu beceri, cevrimici kaynaklarin givenilirligini degerlendirmek, yanhs bilgileri ve dolandiriciliklari tespit
etmek ve egitim ylritirken veya egitime hazirlanirken ¢evrimici etkinlikler hakkinda bilingli kararlar vermek
icin elestirel diislinme becerilerini gelistirmeyi ve uygulamayi igerir.

e Siirekli 6grenme

Bu beceri, kisinin becerisini gelistirmeye yonelik genel uygulamaya katilmayi; dijital ortamda egitim i¢in yeni
araclar ve yaklasimlar 6grenmeyi veya modern dijital aracglari kullanmayi; ve siirekli egitim ve 6gretim yoluyla

gelisen siber glivenlik tehditleri, gizlilik sorunlari ve en iyi uygulamalar hakkinda bilgi sahibi olmaysi icerir.
e Dijital vatandaslik ve etik

Bu beceri, MEOQ egitimini gerceklestirirken diizenlemelere uyarak ve diger bireylerin ve kuruluslarin haklarina
saygili olarak sorumlu dijital vatandaslik uygulamayi; ¢evrimici ortamlarda etik davranis, saygili iletisim ve
dijital gorgl kurallarini 6greterek 6grenciler arasinda sorumlu dijital vatandashigi tesvik etmeyi; 6grencilerin
cevrimici bilgilerin glvenilirligini degerlendirmelerine, dijital riskleri tanimalarina ve gevrimici etkinlikleri
hakkinda bilingli kararlar almalarina yardimci olmak icin analitik diisinme becerilerini gelistirmeyi; slrece

katilan bireylerin ve kuruluslarin dijital itibarini korumayi igerir.
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Bu beceriler daha 6nce agiklanan DigCompEdu ¢ercevesine atifta bulunabilir, ancak bu cercevelerde yer alan
bireysel yetkinliklerle dogrudan eslesmeyebilir. Bunun yerine, cercevedeki yetkinlik alani tanimlarinda MEO

egitmenleri ve egitimcileri icin faydali olan becerilere karsilik gelen unsurlar vardir.

Tablo 1. Onerilen Mesleki Egitim ve Odretim editmen becerilerinin DigCompEdu yeterlilik alanlarina baglanmasi.

Mesleki Egitim Egitmeni Becerisi DigCompEDU Yetkinlik Alani

Genel siber giivenlik farkindalig e Ogrencileri Giiclendirmek
e Ogrencilerin Dijital Yetkinliklerinin Kolaylastiriimasi

Veri koruma ve gizlilik e Dijital Kaynaklar
e Ogrencilerin Dijital Yetkinliklerinin Kolaylastiriimasi

Cihaz giivenligi ve yonetimi e Ogretme ve Ogrenme
e Ogrencilerin Dijital Yetkinliklerinin Kolaylastiriimasi

Givenli dijital iletisim e Profesyonel Katilim
e Degerlendirme

Dijital ayak izi yonetimi e Dijital Kaynaklar
e Ogrencilerin Dijital Yetkinliklerinin Kolaylastiriimasi

Elestirel diisiinme e Ogretme ve Ogrenme
e Ogrencilerin Dijital Yetkinliklerinin Kolaylastiriimasi

Siirekli 6grenme e Profesyonel Katilim
e Ogrencilerin Dijital Yetkinliklerinin Kolaylastiriimasi

Dijital vatandaslik ve etik e Ogrencileri Giiclendirmek
e Ogrencilerin Dijital Yetkinliklerinin Kolaylastiriimasi

Bu beceriler, Mesleki Egitim ve Ogretim egitmenlerine ve egitimcilere dijital hijyen konusunda en iyi
uygulamalara bagl kalarak egitim faaliyetlerine katilma imkani saglamaktadir. En iyi uygulamalardan
bazilarinin ayaklari yere basan bir referansi Dijital Hijyen Hile Sayfasi olarak mevcuttur [7]. Glvenli dijital

yasamin, dijital dinya hakkinda biraz bilgi sahibi olmayi gerektiren 12 ilkesini tanimlamaktadir:

e Calisma yazihminizi, antiviris, glvenlik duvari vb. glincel tutmak,

e Glvenli parolalar kullanmak, bunlari gtivenli bir sekilde yonetmek ve ¢ok faktorli kimlik dogrulama
kullanmak,

e Yazilim indirirken dikkatli olmak,

e Varliklarinizi tehlikeye atmaya yonelik kimlik avi ve diger slipheli girisimlerin farkinda olmak,

e Dijital ve sosyal ayak izinizi sinirlandirmak,

e Dijital ortamda bilgi ile ugrasirken genel bir "6nce giivenlik" zihniyetinin benimsenmesi.

Mesleki egitim ve 6gretimde dijital hijyen becerilerinin edinilmesi ve uygulanmasi, bilgi alisverisi icin givenli
bir ortam saglanmasi agisindan dnemlidir.
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Unite 3- Dijital Hijyenin Mesleki Egitim ve Ogretim
Mufredatina ve Egitimine Uyarlanmasi

Dijital Hijyen konulari mesleki egitimin giinliik bir parcasi olmalidir. Mesleki Egitim ve Ogretim egitmenleri ve
egitimcileri, egitim ortaminin saglanmasinin bir parcasi olarak dijital araclarin kullanimini uygulayan egitimi
planlarken ve yonetirken; egitim materyallerini lretirken ve dagitirken; akranlar arasi ve egitmen-6grenci
iletisimini organize ederken; egitim sonuglarini analiz ederken ve egitim sirecinin iyilestirilmesi icin idari

prosedirleri ve planlamayi gerceklestirirken saglam dijital hijyen yonergelerini takip etmelidir.

Ayrica, Mesleki Egitim ve Ogretim egitmenleri, egitimin konusu dijital diinya ile ilgili konular olmasa bile,
ylritilen egitimin etkinligini artirmak icin bu bilgilerin bazilarina ihtiyac duyulabileceginin farkinda olmalidir.
Egitmenler, 6grencilerinin olasi gecmislerinin farkinda olmali ve 6grencilerinin dijital hijyenini gelistirecek bazi
egitim uygulamalarinin aciklanmasi ve gosterilmesi icin zaman ayirarak ve ¢aba harcayarak egitim programini

ayarlamalidir.

Elbette, bazen dijital hijyen ve diger ilgili konular egitimin asil ana konusu olabilir. Bu durumlarda, Mesleki
Egitim ve Ogretim egitmenleri ve egitimcileri, dijital hijyenle ilgili yeni bilgiler edinirken ve yeni beceriler

kazanirken 6grencilerine rehberlik etmeye devam edebilirler.

Mesleki egitim ve 6gretim egitmenlerinin bakis agisindan dijital hijyen, egitimin konusundan bagimsiz olarak
verilen egitim sirasinda glivenli ve Uretken dijital faaliyetlerin slirdirilmesi ve saglanmasi uygulamasi olarak
algilanabilir. Mesleki ve egitim egitiminin cesitli yonleri, egitim sonuglarini gelistirmek ve egitime katilan
ogrencilerin memnuniyetini artirmak icin dijital bir ortamin kullanilmasini gerektirebilir. Egitmenler, dijital
araclarin kullaniminin egitim siirecini nasil etkilediginin farkinda olmali ve dijital hijyenle ilgili bazi hususlari
egitimin kendisine entegre etmeye calismalidir. iste egitim siirecinin nasil iyilestirilebilecegine dair bazi

secenekler:

o Dijital giivenlikle ilgili konular ve kurs modiilleri
Egitim icerigi sunarken, belirli bir egitim faaliyeti baslatmayi énerirken veya 6grencilerden egitimle ilgili idari
bir faaliyet gerceklestirmelerini isterken, 6grencilere sifre yonetimi, kimlik avi girisimlerini tanima ve kisisel
ve isyeri verilerinin glvenligini saglama gibi siber glivenlik temellerini 6greten daha kiiclik egitim konulari
veya daha kapsamli modiiller seklinde bazi tavsiyelerde bulunun. Mimkiin oldugunda, bu konulari belirli
sektorlere, is kollarina, is rollerine veya 6grencinin mevcut is koluyla veya girmeye hazirlandigl beklenen is
kolu veya gelecekteki is pozisyonuyla ilgili faaliyetlere goére uyarlayin ve bilgileri ilgili ve uygulanabilir hale

getirin.

o Uygulamali atdlye ¢alismalari, bireysel ve grup ¢alismalari
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Egitim sirasinda uygulamali atolye calismalari veya bireysel ya da grup calismasi 6devleri gibi pratik 6devler
verirken, 6grencilerin glvenli aglar kurma, VPN kullanma, glivenlik yazilimi yikleme ve yonetme ve diizenli
glvenlik kontrolleri yapma konusunda pratik yapabilecekleri atélye calismalari uygulayin; ya da glivenli bir
0grenme ortaminda farkinda olmadiklari bazi hatalarin potansiyel olarak nasil sorunlara yol agabilecegini
deneyimlemelerini saglayin. Uygulamali bir yaklasim ve deneme yanilma firsatlari, pratik uygulama yoluyla

teorik bilgilerin pekistirilmesine yardimci olur.

e Etik ve uyumluluk
Egitim sirasinda, teorik egitim konularinin veya uygulamali 6devlerin bazi davranislar tzerinde etkileri varsa,
cevrimici etik davranis ve dijital eylemlerin yasal sonuclari hakkinda tartismalari dahil edin ve rehberlik sunun.
Bu, egitim konusuyla ilgili veri gizliligi yasalari veya 6grencilerin rolleri ve profesyonel davranislari, etik

bilgisayar korsanhgi ve profesyonel bir ¢cevrimici varligi stirdlirmenin 6nemi gibi konulari kapsayabilir.

e Dijital ayak izi yonetimi
Cevrimici faaliyetlerin kisisel ve mesleki itibar Gzerindeki uzun vadeli etkilerini vurgulayarak 6grencileri dijital
ayak izlerini yonetme konusunda egitin. Egitim, sosyal medyanin nasil etkin bir sekilde kullanilacagini, dijital
icerigin nasil ydnetilecegini ve cevrimici paylasimlarin sonuglarinin nasil anlasilacagini icerebilir. Ogrencileri,
is icin kullanilan dijital araglarin da nasil dijital ayak izi yaratabilecegi ve 6grencilerin kendi is sonuglarini ve

isbirligi sirasinda elde edilen baskalarinin sonuglarini nasil yénetmeleri gerektigi konusunda egitin.

e Siirekli 6grenme
Modern dijital ortamlarin stirekli degistiginin farkinda olun. Rollerine ve geldikleri veya katilmayi bekledikleri
is koluna bagh olarak 6grenciler yeni dijital araclarin kullanimiyla ilgili konularda yeni bilgilere ihtiyag
duyabilirler. En son teknolojilerle glincel kalmak ve egitim konusunu 6grenen 6grencileri etkileyebilecek en
yeni tehditlerin farkinda olmak énemlidir. Dijital ortamdaki yeni secenekler hakkinda farkindaligin artiriimasi
ve Ogrencilere yeni araglarin tanitilmasi, egitimin algilanan kalitesinin artmasina ve 6grencilerin bilgi ve
becerilerinin gelismesine yol agabilir. Dijital glivenlik uygulamalarinda surekli 6grenme ve sertifikasyon igin

firsatlar aramak, ana egitim konularindan bagimsiz olarak mifredatin ayrilmaz bir pargasi haline gelebilir.

e Degerlendirme ve belgelendirme
Degerlendirmeler egitimin bir parcasidir. Egitimin konusuna ve hedeflerine bagli olarak degerlendirmeler az
ya da ¢ok resmi olabilir ve degerlendirmeyi gerceklestirmek ve degerlendirme sonuglarini toplamak ve analiz
etmek icin dijital araglarin kullanimini icerebilir. lyi uygulama, dgrencilerin degerlendirme araglarinin dogru
kullaniminin farkinda olduklarindan emin olmaktir. Degerlendirmelerin icerigi, 6zellikle dijital hijyen alaninda
kazanilan bilgi ve becerilerin yani sira genel konulardaki bilginin test edilmesini de icerebilir. Degerlendirme

ve sertifikalar 6grencileri tesvik etmek icin kullanilabilir ve sonuglarin sunuldugu bigim dijital ortam hakkinda

16

Proje No: 2022-1-LV01-KA220-VET-000086725 | Startuplar igin lyi Dijital Hijyen



ek dusiince gerektirebilir. Ogrenciler yeni sertifika bilgilerini edinirken ve kullanirken ya da istihdam

edilebilirliklerini artirmak icin yeni niteliklerini kullanirken yardima ihtiyac¢ duyabilirler.

Dijital hijyenle ilgili mesleki egitimin iyilestirilmesine yonelik segeneklerden bazilarinin daha énce tanimlanan
becerilere karsilik geldigini fark edebilirsiniz. Tiim bu unsurlar mesleki egitim programlarina dahil edilebilir ve
iki farkli perspektiften incelenebilir: egitimin bir pargasi olarak hangi dijital hijyen becerilerinin kullaniimasi
gerektigi ve egitim sirasinda ek dikkat gerektirdigi; ve ana konulara ek olarak egitim sirasinda dijital hijyen
bilgi ve becerilerini gelistirmek i¢in ek firsatlarin neler oldugu. Bu unsurlarin ele alinmasi, egitimin kalitesini
artirabilir ve 6grencilere dijital diinyanin seceneklerine bliyik 6l¢lide dayanan galisma ortamlarinda ek

faydalar saglayabilir.

Pratik acidan bakildiginda, Mesleki Egitim ve Ogretim egitmenlerinin ve egitimcilerinin: giivenli 6grenme
ortamlarini ve 0Ozellikle egitime tahsis edilmis araclari tanitmasi, egitim materyallerini ele almak igin
yonergeler olusturmasi, iletisim araclarini kullanmasi ve kisisel bilgilerin ve 6zel bilgilerin korunmasini géz
oninde bulundurarak iletisim kurmasi, genellikle hassas bilgiler iceren egitim slireci ve sonuglari hakkindaki
verileri yonetmesi ve iyi dijital hijyen uygulamalarina uymayi kolaylastiran genel tavsiyeleri takip etmesi ve

saglamasi gerektigi anlamina gelir.
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Unite 4- lyi Uygulama Ornegi- Mesleki Egitim ve Ogretim
Kurumlari igin Dijital Hijyen

Kurulusun giivenligi ve MEQ egitmenlerinin ve egitime katilan 6grencilerin kullanimi igcin MEO kurulusunda

dijital hijyenin nasil tanitilabilecegine dair iyi bir uygulama 6rnegine bakalim.

Durum acgiklamasi

Bir mesleki egitim ve 6gretim sirketi, masrafli ve zaman alici seyahatlerden kaginmak ve 6grencilere givenli
fiziksel ortamlarindan egitime katilma kolayhgl saglamak icin 6grencilerine c¢evrimici egitim vermek
istemektedir. Mesleki egitim ve 6gretim sirketi, cevrimici egitim saglama konusunda daha once farkl
deneyimleri olan ve bu tilr bir egitimi ylriatmekle ilgili farkl bilgi ve becerilere sahip olabilecek bir i¢ ve dis
egitmen kadrosuna sahiptir. Sirketin ayrica egitimle ilgili idari faaliyetleri ylriiten ve zaman zaman hassas
olan ve uyumluluk kurallari ve yonergeleri tarafindan ele alinmasi gereken bilgileri isleyen dahili calisanlari da
vardir. Tipik olarak, egitmenlerin egitimi yuritmek, egitim materyallerini paylasmak ve 6grencilerle iletisim
kurmak icin Microsoft Teams ortamini kullanmalari beklenirken, dahili destek personeli egitim 6ncesinde,
sirasinda ve sonrasinda Ogrencileri yonetmek icin Microsoft Teams ve e-posta ve egitim materyallerini

yonetmek ve paylasmak igin bir tlir belge depolama sistemi kullanacaktir.

MEOQ sirketinin endise duydugu konular sunlardir:

Egitime katilanlardan herhangi biri tarafindan kisisel bilgilerin yanlis kullanimi,
e Sirketin ve dis ortaklarin 6zel bilgilerinin dikkatli kullanimi,

e Egitime erisimin yalnizca hedeflenen kitleyle sinirlandiriimasi,

e Ogrenciler icin zengin bir deneyim saglamak,

e Piyasada iyi bir egitim hizmeti saglayicisi olarak belirli bir itibar seviyesini korumak.

Bu durumda dijital hijyen sorunlarinin nasil ele alinabilecegini gorelim.

Co6zum
Bu tir bir durum karmasiktir ve dijital hijyenle ilgili cesitli hususlara dikkat edilmesini gerektirir:

e Microsoft Teams ortaminin kurulumunu organize etmek ve egitim sirasinda kullanicilari ydnetmek,
e egitimi yUrlten egitmenlerin egitilmesi,

e Ogrencilerin ve egitmenlerin katihmiyla gergek egitim oturumlarinin gergeklestirilmesi,

e Egitim sirasinda kullanilan egitim materyallerinin tasinmasi,

e Egitmen ile 6grenciler ve 6grencilerin kendi aralarindaki iletisimi diizenlemek,

e Egitim degerlendirmelerinin yapilmasi ve geri bildirimlerin toplanmasi.
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Bu hususlarin her biri i¢in iyi uygulamalarin daha ayrintili bir agiklamasi asagida yer almaktadir.

Kurulum ve Girig Yonetimi

Egitim icin Teams: MEO kurulusu ¢alisanlari tarafindan giinliik iletisim ve bilgi paylasimi igin kullanilan Teams

ortamindan ayri bir Teams ortami kurulmustur. Egitim icin Microsoft Teams, resmi egitim kuruluslarinin
gereksinimlerini karsilayan MEO kuruluslar tarafindan kullanilabilir ve egitimin yiiriitiilmesi icin yararli olan

ek ozellikler saglar.

Tek Oturum Acma (SSO): Microsoft Teams'e, Microsoft Teams ortaminda kullanilan uygulamalara ve merkezi

olarak kullanilan diger araglara erisimi kolaylastirmak icin ortak bir kimlik dogrulama platformu (Active
Directory gibi) kullanilarak SSO uygulamasi gerceklestirilmis ve egitim sirasinda MEO kurulusunun onayi ile

gerceklestirilmistir.

Rol Tabanh Erisim Kontrolii: Teams igerisinde kullanicinin pozisyonuna goére roller ve izinler atanmistir.

Ozellikle, her biri Teams ortaminda ayricaliklari olan 4 rol atanmistir: sistem ydneticisi, egitim yoneticisi
(egitimden o6nce egitim oturumlarini diizenleyen ve egitimden sonra egitim sonugclarini analiz eden Kkisi),
egitmen (egitimi ve uygulamali 6devleri ylriten ve egitim sirasinda egitim materyallerini idare eden kisi) ve

ogrenci, 6zelliklere ve bilgilere uygun erisimi saglar.

Givenli Kimlik Dogrulama Uygulamalari: Uygun oldugu durumlarda, hassas bilgilere erisirken daha fazla

ayricalik atanan kullanicilar, giivenligi artirmak icin cok faktorli kimlik dogrulama (MFA) ve gicli parolalar

kullanmalari konusunda egitilmistir.

Egiticilerin Egitimi

Microsoft Teams Egitim Calistaylari: Egitmenler icin Microsoft Teams'in nasil etkili bir sekilde kullanilacagina

dair 6zel atolye calismalari planlanmis ve ylratilmustir ve i¢ ve dis egitmenler Teams ortaminda gilivenli
davranis icin yonergeler almaya davet edilmistir. Egitim, ekiplerin ve kanallarin olusturulmasi ve yonetilmesi,

toplantilarin planlanmasi ve paylasilan dosyalar ve sohbet gibi isbirligi 6zelliklerinin kullanilmasini iceriyordu.

Gelismis Ozellikler Egitimi: Egitim deneyimini gelistirebilecek ara odalari, canli etkinlikler ve {i¢lincii taraf

uygulamalarin entegrasyonu gibi gelismis 6zellikler hakkinda egitmenlere ek egitim verildi ve bu 6zellikleri

egitim sirasinda pratik 6devler olarak uygulama sansi sunuldu.

Siirekli Destek: Tesislere ihtiya¢ duyan egitmenler icin internete giivenli baglantilari olan tam donanimli
fiziksel egitim odalari sunulmustur. Kendi tesislerini kullanmak isteyen egitmenler icin egitimin givenli bir
sekilde vylritilmesine yonelik kilavuzlar saglanmistir. Teknik sorunlarla karsilasilmasi durumunda

egitmenlere yardimci olmak lzere 6zel BT destek personelinin iletisim bilgileri olusturuldu.
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Egitim Oturumlarinin Yrditilmesi

Oturum Planlama: Dahili egitim yoneticileri ve egitmenler, oturumlari planlamak, hatirlaticilar ayarlamak ve

toplanti davetinde 6nceden bir giindem saglamak icin bir takvim kullanimi konusunda egitildi. Yanlis egitim

oturumlarina katilma riskini en aza indirmek icin 6grenciler icin otomatik davetler ayarlandi.

interaktif Ozellikler: Tim egitmenlere, 6grencilerin ilgisini cekmek ve mimkiin oldugunda &grenmeyi

gelistirmek icin oturumlar sirasinda anketler, sinavlar ve beyaz tahtalar gibi ek Teams 6zelliklerini kullanmalari
tavsiye edilmistir. Ek araglarin ve 6zelliklerin kullanimina izin verildi ancak egitmenlere ek bilgi veya pratik

odevler icin bunlari kullanirken 6grencilere rehberlik etmeleri tavsiye edildi.

Oturumlarin Kaydedilmesi: Egitim oturumlarinin kaydedilmesi GDPR nedeniyle ciddi sekilde sinirlandiriimis

ve yalnizca tliim 6grencilerin acik rizasi lizerine gerceklestirilmistir. Kayitlar olusturuldugunda giivenli bir
sekilde saklanmis ve yalnizca egitim oturumlarina katilanlar tarafindan ve yalnizca sinirli bir sire igin
erisilebilir olmustur. Kayitlarin genel olarak egitim icerigini daha sonra gézden gecirirken 6grenciler icin

faydali oldugu disiinilse de, bir MEO kurulusu bunlarla ilgili risklerin farkinda olmalidir.

Ara Odalari: Grup etkinlikleri veya tartismalar icin ara odalari egitim yoneticisi tarafindan kurulmus, erisim
haklari verilmis ve egitmenler icin uygun egitimler gerceklestirilmistir; boylece egitmenler egitimin ilerleyisini

yonlendirmek ve izlemek icin odalar arasinda gecis yapabilmektedir.

Egitim Materyallerinin Taginmasi

Dosyalar ve Kaynak Paylasimi: Egitim sirasinda kullanilan tim egitim materyalleri glvenli sunucularda

saklanmistir. Egitim materyallerinin elektronik anahtarlari veya egitim materyallerinin asil kopyalari 6zel bir

egitim yoneticisi tarafindan kullanildi. Daha az hassas materyaller icin Teams'in ortami kullaniimistir.

isbirligine Dayali Diizenleme: Uygulama ddevleri sirasinda belgeler veya sunumlar (izerinde gercek zamanli

olarak isbirligi yaparken egitmenlere ve Ogrencilere Office 365 entegrasyonu gibi resmi yazilimlar

kullanmalari ve bilgileri asiri paylasmamalari tavsiye edilmistir.

Versiyon Kontrolii: Egitim materyallerinin bir pargasi olan dahili belgelerin versiyon kontrolii MEQO

organizasyonu iginde uygulamaya konmustur. TiUm egitmenlere harici egitim materyalleri icin uzman roliinii
Ustlenmeleri tavsiye edilmis ve egitim materyallerinin giincel versiyonlarini tedarik etmedikleri icin MEO
kurumunun itibarina gelebilecek zarari azaltmak amaciyla egitim materyallerinin, 6grenci kilavuz kitaplarinin

ve uygulama testlerinin versiyonlari icin kurum igi egitim yoneticilerine danismalari tesvik edilmistir.
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Ogrenciler ve Egitmenler Arasindaki lletisim

Diizenli Giincellemeler: Ekip sohbeti, duyurular yapmak, glincellemeleri paylasmak ve egitim oturumlari

hakkinda geri bildirim saglamak icin kullanildi.

Ozel Kanallar: Belirli egitim oturumlari ve bireysel égrenci gruplari icin kanallar olusturularak odaklanmis

tartismalar ve kaynak paylasimi kolaylastirildi.

Ozel Sohbetler: Egitmen ve 6grenciler arasindaki ek &zel sohbetler, yalnizca her iki tarafin da iletisim
bilgilerinin merkezi olarak degis tokus edilmesini organize eden ekstra iletisimi kabul ettigi durumlarla

sinirliydu.

Degerlendirme ve Geri Bildirim

Geri Bildirim Formlari: Egitim oturumlari hakkinda geri bildirim toplamak icin Microsoft Forms veya MEQ

kurulusu tarafindan dahili olarak gelistirilen 6zel yazilimlarin kullanilmasi zorunlu kihnmistir. Geri bildirim igin
kullanilan yazilimin baglantilari Teams ortami Gzerinden dagitilmis ve yalnizca hedeflenen kitlenin geri
bildirime katilabilmesi saglanmistir. Geri bildirim formlarinda saglanan bilgilere erisim, MEO kurumunun

dahili egitim yoneticileriyle sinirlandiriimistir.

Performans Takibi: Gorev vermek, is toplamak ve notlandiriimis geri bildirim saglamak igcin Teams'deki

gorevlendirme 6zellikleri kullaniimistir.

Hem teknik ortamin hem de siirece dahil olan prosediirlerin ve rollerin bu sekilde ayarlanmasi, Microsoft
Teams kullanarak kapsamli, glivenli ve etkilesimli bir egitim ortami saglar ve hem egitmenlerin hem de

ogrencilerin ihtiyaglarini karsilarken yuksek bir dijital hijyen ve verimlilik standardini korur.
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Modul 2 - Mesleki Egitim ve Ogretim

Kurumlari icin Ozellestirilmis Dijital Hijyen
Mufredati

Giris

Dijital hijyen giinliik hayatimizda ¢ok daha biyik ve dnemli bir rol Gstlenmistir. Dijitallesmenin hizla blyimesi
ve insan faaliyetlerinin tim alanlarina yayilmasiyla birlikte, dijital ortamlarimizin giivenli olmasini saglamak
icin acil bir ihtiya¢ ortaya ¢cikmistir. Bu baglamda birincil ve temel 6nlemlerden biri uygun dijital hijyenin
saglanmasidir. Kurumlarin karsi karsiya kaldigi siber tehditlerin giderek arttigi distinildiginde bu 6zellikle
dogrudur. Dijital hijyen oncelikle saglikli ve glivenli bir dijital varligin sirdirilmesine odaklanir ve daha fazla
kurulus faaliyetlerini ¢evrimici ortama tasidikca bu konu giderek daha 6nemli hale gelmistir. Bu modil,
ogrencileri iyi dijital hijyen uygulamalar gelistirmek, degerlendirmek ve siirdiirmek icin mesleki diizeyde

egitebilecek saglam bir mifredat saglamak Uzere tasarlanmistir.

Bu programi almak, o6grencinin kurumsal bir ortamda dijital hijyeni saglamak icin etkili bir sekilde
degerlendirmek, sirdiirmek ve gerektiginde miidahale etmek icin gerekli temel analitik ve pratik becerileri
edinmesini saglayacaktir. Bu program, piyasada bu alanda becerilere sahip profesyonellere yonelik yliksek
talep nedeniyle gercekten ilgili bir programdir. Bu gelisim programi, bu alandaki en iyi uygulamalarla
kiyaslanmistir. Bu programin odak noktasinin yeni baslayanlar ve KOBI profesyonelleri olmasi, modiillerin ve
yapinin seciminde etkili olmustur. Programin 6zi, bu seviyede yeterlilik olusturmaktir; bu da programin yari
zamanli veya tam zamanli olarak almak isteyenler icin erisilebilir olacak sekilde tasarlandigi ve yapilandirildig
anlamina gelmektedir. Program ayni zamanda kisa bir geri donis siresi ile uygulamali ve pratik odakli olacak
sekilde tasarlanmistir. Bununla birlikte, 6grencilerin kendi hizlarinda ilerlemelerini saglamak icin de

tasarlanmistir.

Unite 1- Mifredata Genel Bakis

Bu el kitabi, Dijital Hijyen alaninda Mesleki Egitim ve Ogretim (VET) programina halihazirda kayith olan veya
kayit yaptirmak (zere olan 06grencilere ve egitmenlere programin amaci, planlamasi, yapisi ve
degerlendirmesi ile ilgili bilgi saglamak amaciyla yazilmistir. Tim kuruluslarin ayni olmadiginin ve ayni
dizeyde dijital hijyen becerilerine ihtiyac duymadiginin bilincinde olarak, bu modil ve farkli bolimler
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moddiler yapidadir. Bu, belirli alanlarda yetkin olan bireylerin ihtiyaclari gelistikce diger modiillere
odaklanmalarina veya gecis yapmalarina olanak tanir. Bu programin nihai hedefi, dijital hijyen konusunda
saglam bir temel olusturarak hem 6grencileri hem de egitmenleri siber riskleri etkin bir sekilde yonetme ve
azaltma konusunda gii¢clendirmektir. Bu mifredat ayni zamanda GIAC Security Essentials (GSEC) ve CompTIA
Security+ gibi temel diizey profesyonel siber giivenlik sertifikalarinin dnemli bir kismini kapsayacak sekilde
tasarlanmistir. Bu nedenle, 6grencilerin bu programa katilmalari icin katma deger ve daha fazla tesvik

saglamaktadir.

Modulin Program Amag ve Hedefleri

Dijital Hijyen modilinin temel hedefleri, katilimcilarin asagidakileri yapmasini saglayarak kuruluslarin siber

glvenlik durusunu gelistirmek lizere tasarlanmistir:

e Kurumlarin karsilastigi siber glivenlik tehditlerini degerlendirin.

e Temel ag glvenligini degerlendirir ve uygular.

e Temel sifreleme protokollerinin nasil kurulacagini ve stirdirilecegini bilmek.
e Veriyonetimi ve glvenlik protokollerini degerlendirin ve uygulayin.

e Temel donanim ve yazim givenlik protokollerini degerlendirir ve uygular.

e Mobil ortamda glivenligi yonetin.

Ogretim Metodolojisi

Program, teorik egitim ve pratik uygulamanin bir karisimini kullanir. Ogrencilerin dgrendikleri kavramlari
gercek diinya senaryolarinda uygulayabilmelerini saglamak i¢in vaka ¢alismalari, uygulamali laboratuvar
oturumlari ve etkilesimli atélye calismalarindan yararlanmaktadir. Bu yaklasim sadece anlayisi gelistirmekle
kalmaz, ayni zamanda mezunlarin ise hazir olmalarini ve programi tamamladiktan hemen sonra kapsamli

dijital hijyen uygulamalarini hayata gecirebilmelerini saglar.

Degerlendirme ve Sirekli lyilestirme

Dijital Hijyen programinda degerlendirme hem titiz hem de sireklidir ve katilimcilarin bilgi ve becerilerini
degerlendirmek i¢in gesitli yontemler kullanilir. Bunlar arasinda kisa sinavlar, uygulamali sinavlar, proje bazl
degerlendirmeler ve katilimcilarin 6grenmelerinin tamamini kapsayan bir bitirme projesi yer almaktadir. Geri
bildirim mekanizmalari mifredatin ayrilmaz bir parcasidir ve katilimcilara ilerlemeleri ve gelisim alanlari
hakkinda zamaninda i¢gorii saglar. Ayrica mifredat, siber tehdit istihbarati ve teknolojik gelismelerdeki en
son gelismelere uyum saglamak icin diizenli olarak giincellenmekte, boylece glincel siber glivenlik

sorunlarinin ele alinmasinda uygunluk ve etkinlik saglanmaktadir.
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Sonug

Mesleki Egitim ve Ogretim Kurumundaki Dijital Hijyen programi, yalnizca temel siber giivenlik bilgi ve
becerilerini kazandirmak icin degil, ayni zamanda katilimcilar arasinda proaktif ve bilingli bir siber givenlik
kaltirt asilamak igin tasarlanmistir. Programin sonunda katilimcilar sadece mezun olmakla kalmiyor;
kurumlarinin siber glvenlik savunmalarina 6nemli 6lclide katkida bulunabilecek donanima sahip,
glclendirilmis dijital vatandaslar haline geliyorlar. Bu kapsamli program, dijital cagin dinamik zorluklarinin

Ustesinden gelmeye hazir yeni nesil siber glivenlik profesyonellerinin hazirlanmasinda bir mihenk tasidir.
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Unite 2- Temel Ogrenme Alanlari

Mufredata Genel Bakis

Kod Ogrenme Alanlari/Konulan

D21 Dijital Hijyene Giris

D22 Ag ve Siber Guvenlik

D23 Veri ve Dosya Yonetimi

D24 Yazilim Yénetimi

D25 Veri Yedekleme ve Kurtarma

D26 Sifreleme, Kimlik Dogrulama ve Parola yonetimi
D27 Mobil Cihaz Yénetimi ve Glvenligi

Introduction to Digital hygiene
Network & Cyber-security

Data and file Management

Software management

Data backup an Recovery

Encryption, Authentication and Password management

Mobile Device Management and Security

Dijital Hijyene Girig

Bu konu, 6grencilere dijital hijyen konusunda kapsamli bir genel bakis saglamak lizere tasarlanmistir. Bu genel
bakis, programa biitincil bir perspektiften bakildiginda hem icerige kavramsal bir genel bakis hem de bazi
pratik calismalar saglayacaktir. Birincil odak noktasi, Dijital hijyenin farkli alanlarini ve farkli konu alanlarinin
birbiriyle nasil baglantili ve iliskili oldugunu tanitmak olacaktir. Dijital hijyenin temel ilke ve uygulamalarina
ve farkli bilesenlerin birbirine nasil uyduguna dair 6n bir genel bakis saglayacaktir. Bu Unite, diger bilesen

alanlarinin Gzerine insa edilebilecegi temel bilgi ve anlayisi saglar.

Bu Konuda Ele Alinan Temel Konular

e Dijital hijyeni anlamak: Dijital hijyeni neyin olusturduguna ve glinimiz dijital ¢caginda neden kritik
olduguna dair bir kesif.
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e Dijital hijyen temelleri: Veri ve sistemlerin bitinligini ve givenligini saglayan temel uygulamalar ve
protokoller.

e Dijital hijyenin givenlik tzerindeki etkileri: Etkili dijital hijyenin cesitli siber tehditleri nasil
azaltabilecegine ayrintili bir bakis.

e Dijital hijyen uygulama temelleri: Kisisel ve kurumsal baglamlarda dijital hijyen énlemleri almak igin
pratik adimlar.

e Siber glivenlik uyumlulugu: Siber giivenlikle ilgili temel ulusal ve AB politikalarina, yonetmeliklerine
ve uyumluluk gerekliliklerine genel bir bakis

Konu Ogrenme Ciktilari

Bu dersin sonunda 6grenciler sunlari yapabileceklerdir:

e Dijital hijyeni tanimlayin ve kritik bilesenlerini anlayin.

e Potansiyel siber tehditleri belirleme ve bu tehditlere karsi korunmada dijital hijyenin roliini anlama.

e (Cesitli platformlarda ve cihazlarda temel dijital hijyen uygulamalarini hayata gegirin.

e Dijital hijyenin 6nemini meslektaslarina ve Ustlerine ileterek kurumlarindaki en iyi uygulamalari
savunurlar.

e Temel siber glivenlik uyumluluk gerekliliklerini anlayin

Ogretim Yéntemleri

Ogrencilere saglam bir 6grenme deneyimi sunmak icin dersler, interaktif atdlye calismalari ve vaka
cahsmalarinin bir karisimi kullanilacaktir. Her oturum, teorik bilgi ile pratik uygulama arasinda bir denge
kurarak o6grencilerin 6grendiklerini kendi isyerlerinde uygulanabilir stratejilere donlstirebilmelerini

saglamayi amaclamaktadir.

Onerilen Literattir

e Brooks, C.J.,, Grow, C., Craig, P., Short, D., (2018), Cybersecurity Essentials.

o Bu kitap, siber glvenlik alanina kapsamli bir giris saglar ve oOzellikle giris seviyesi siber glivenlik
sertifikalari icin yararhdir.

e Paula, D., Cruz, M., (2023), Cybersecurity Essentials Made Easy: A No-Nonsense Guide to Cyber Security for
Beginners.

o Bu kitap, siber glvenlik sorunlarini ve bunlara karsi nasil dnlem alinacagini anlamak i¢in okunmasi
gereken bir eserdir. Ozellikle yeni baslayan KOBI sahipleri ve cevrimici giivenligi anlamak isteyen
ogrenciler icin dnemlidir.

e Singer, P. W., & Friedman, A. (2014). Siber Guvenlik ve Siber Savas: Herkesin Bilmesi Gerekenler. Oxford
Universitesi Yayinlari.

o Bu referans, siber givenlik alanindaki temel kavramlara ve zorluklara erisilebilir bir genel bakig
sunarak, siber tehditleri ve koruma mekanizmalarini anlama yolculuguna baslayan 6grenciler igin
mukemmel bir kaynaktir.

e Schneier, B. (2015). Veri ve Golyat: Verilerinizi Toplamak ve Diinyanizi Kontrol Etmek i¢in Gizli Savaslar. W. W.
Norton & Company.

o Bruce Schneier'in kitabi, kisisel verilerin nasil toplandigi ve kullanildigi ve saglam veri yonetimi

uygulamalarinin 6nemi hakkinda bilgiler sunarak veri gizliligi ve glivenligi ortamini anlamak igin ¢ok

onemlidir.
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Bu kaynaklar, ag ve siber giivenlik alaninda teorik bilgi ve pratik beceriler saglamak, mifredati desteklemek
ve Mesleki Egitim ve Ogretim 6grencilerinin dijital hijyen konusundaki egitim deneyimlerini gelistirmek icin
secilmistir.

Ag ve Siber Guvenlik

Bu konu, 6grencilere ag tehditlerini tanimlamak, degerlendirmek ve etkisiz hale getirmek igin gerekli
becerileri saglamaya odaklanmistir. Mevcut ¢alisma ortamlarinda kuruluslarin karsilastigi en onemli
zorluklardan biri ag glivenligini saglamaktir. Cogu ag internete bagl oldugundan, genellikle aga yetkisiz bir
sekilde erismek icin ag giivenlik aciklarindan yararlanmaya calisabilecek koti niyetli aktérlere maruz kalirlar.
Bunu basarmak icin 6grenci temel ag kavramlari, ortak protokoller, baglanti noktalari, LAN, WAN ve bulut

sistemleri konusunda bilgilendirilecektir.

Bu Konuda Ele Alinan Temel Konular

e Siber glvenlige giris

e  Glivenlik agig1 analizi

e Tehdit ve risk degerlendirmesi

e Ag glivenligi protokolleri - Glvenlik duvarlari, antiviris.
e Yaygin siber glvenlik saldirilari

e Yaygin Siber Glivenlik araglari

e Siber guvenlikte etik

Ogrenme Ciktilari

e Temel Ag Kavramlarini Tanimlama: Ogrenciler, LAN, WAN ve bulut sistemleri dahil olmak {izere
aglarin temel yonlerini tanimlayabilecek ve kurumsal altyapidaki rollerini anlayabileceklerdir.

e Ag Guvenlik Agiklarini Degerlendirme: Katilimcilar, potansiyel glvenlik zayifliklarini belirlemek igin
cesitli ag sistemleri Gizerinde glivenlik a¢ig analizleri gerceklestirme becerisi kazanacaklardir.

e Giivenlik Onlemlerini Uygulamak: Ogrenciler, siber tehditlere karsi korunmak icin giivenlik duvarlari
ve antivirls sistemleri gibi ag glivenlik protokollerini kurma ve ydnetme konusunda yetkin
olacaklardir.

e Tehdit ve Risk Degerlendirmeleri Yapmak: Ogrencileri, ag sistemlerine yonelik siber giivenlik
tehditleriyle iliskili riskleri degerlendirme ve 6nceliklendirme becerisiyle donatmak.

e FEtik Sonuglari Anlamak: Ogrenciler, veri ve sistemleri yetkisiz erisimden korumanin sorumluluklarini
anlayarak siber givenlikteki etik hususlari kesfedeceklerdir.

Ogretim Yéntemleri

e interaktif Dersler: Temel ve gelismis ag kavramlarini, giivenlik protokollerini ve siber giivenlikteki etik
konulari tanitmaya odaklanmistir.

e Uygulamali Laboratuvarlar: Ogrencilerin giivenlik dnlemlerini ve araglarini uygulamak icin gercek ve
simile edilmis ag ortamlarini kullanabilecekleri bilgisayar laboratuvarlarinda uygulamali oturumlar.

e Vaka Calismasi Analizi: Tehdit mekanizmalarini ve etkili karsi nlemleri anlamak icin gergek diinyadaki
siber glivenlik olaylarinin tartisilmasi ve analizi.
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e Grup Projeleri: Ogrenci takimlari, varsayimsal bir ag kurulumunu giivenlik agiklari agisindan
degerlendirecek ve kapsamli bir glivenlik stratejisi 0nerecektir.

e Konuk Konusmaci Oturumlari: Siber glivenlik uzmanlari, mevcut zorluklari ve gelismekte olan
teknolojileri vurgulayarak gorislerini ve deneyimlerini paylasmaya davet edilmektedir.

Tavsiye edilen literattir

e Stewart, J. M., Chapple, M., & Gibson, D. (2020). CompTIA Security+ Guide to Network Security Fundamentals
(7. baski). Cengage Learning.

o Bu kilavuz, siber giivenlik yolculuguna baslayan 6grenciler icin uygun olan, ag giivenligindeki temel
konulari genis bir yelpazede ele almaktadir.

e Marsh, N., (2023), Siber Givenlik: Ag Givenligi En lyi Uygulamalari icin Yagsiz Rehber (Yagsiz Teknoloji
Rehberleri). Bu kitap, siber tehditler ve kritik ag guvenligi konular hakkinda kapsamh bir bakis agisi
sunmaktadir.

e  Whitman, M. E., & Mattord, H. J. (2018). Bilgi Giivenligi ilkeleri (6. baski). Cengage Learning.

o Guvenlik a¢igl analizi, tehdit ve risk degerlendirmesi hakkinda ayrintili tartismalar da dahil olmak Gzere
bilgi glivenligi ilkelerine derinlemesine bir bakis saglayan kapsamli bir kaynak.

e  Stallings, W. (2017). Ag Guvenligi Temelleri: Uygulamalar ve Standartlar (6. baski). Pearson. Stallings'in metni,
ag glivenligi protokollerini ve standartlarini kapsamli bir sekilde ele almaktadir ve ag glvenliginin teknik
yonlerini ayrintili bir sekilde anlamaya ihtiya¢ duyan 6grenciler igin idealdir.

e  Bilgisayar ve internet Giivenligi: Uygulamali Yaklasim 3. Baski, Wenliang Du

Bu akademik kaynaklar, ana hatlariyla belirtilen 6grenme ciktilari ve 6gretim stratejileriyle uyumlu olacak
sekilde, ag ortamlarini yonetme ve glivence altina alma konusunda hem teorik cerceveler hem de pratik
bilgiler saglayarak mifredati destekleyecektir.

Veri ve Dosya Yonetimi

Daha once de belirtildigi gibi veri, kuruluslarin sahip oldugu en degerli varliklardan biridir. Sonug olarak, bu
varhgin yonetimi kurulus icinde giderek daha hayati bir rol tstlenmistir. Bu 6zellikle siber ortamda glivenlik
endiselerinin artmasi nedeniyle dnemlidir. Dogru veri yonetimi, Ozellikle hassas bilgilerin yakalanmasi,
dizenlenmesi ve yayilmasinda etkili siber givenlik icin cok dnemli hale gelmistir. Veri yonetimi, verilerin
yonetimi ve korunmasinda uygulanan ilke ve uygulamalari ifade eder. Siber glivenlik baglaminda veri
yonetimi, verilerin yetkili erisim degisikliklerinden ve iletiminden korunmasi ile de ilgilidir. Bliylik hacimlerde
verinin toplandigl, analiz edildigi ve yayildigi mevcut ortamda, glivenlik yonetimine iliskin hususlar 6nem

kazanmistir. Bu nedenle, veri yonetimi konusunda yetkin profesyonellere duyulan ihtiyag artmistir.

Bu Konuda Ele Alinan Temel Konular
e Veriyodnetisimi
e Verisiniflandirmasi
e Veri yonetiminde sifreleme
e Veriizleme ve Denetim
e Veriyedekleme ve kurtarma
e Veri bitlnlGgi ve gizliligi
e  Erisim kontrolleri ve kimlik dogrulama

29

Proje No: 2022-1-LV01-KA220-VET-000086725 | Startuplar igin lyi Dijital Hijyen


https://www.amazon.com/Wenliang-Du/e/B07R86172C/ref=dp_byline_cont_book_1

Ogrenme Ciktilari

Veri Yonetisimini Anlamak: Ogrenciler veri ydnetisiminin temel kavramlarini ve kurumsal baglamdaki
rollinU kavrayacaklardir.

Verileri Siniflandirma: Ogrenciler, verileri hassasiyet ve dneme gére siniflandirabilecek ve farkli veri
turlerine uygun glivenlik 6nlemlerini uygulayabilecektir.

Veri Sifrelemeyi Uygulama: Ogrenciler, depolama ve iletim sirasinda veri bitiinlGgiini ve gizliligini
korumak icin sifreleme tekniklerini anlayacak ve uygulayacaklardir.

Veri Denetimleri Gergeklestirin: Ogrencileri, giivenlik politikalari ve ydnetmelikleriyle uyumlulugu
saglamak icin dlizenli veri izleme ve denetimleri gergeklestirme becerileriyle donatin.

Veri Kurtarmayi Yénetme: Ogrenciler, veri kaybi veya sistem arizalari durumunda veri
kullanilabilirligini ve surekliligini saglamak i¢in veri yedekleme ve kurtarma stratejilerini
ogreneceklerdir.

Veri Biitiinliglini ve Gizliligini Saglama: Ogrenciler, kullanici verilerini yetkisiz erisime karsi korumak
icin veri batanlGgind koruma ve gizlilik ayarlarini ydnetme ydntemlerini anlayacaklardir.

Erisim Kontrollerini Uygulayin: Ogrenciler, veri erisimini korumak icin saglam erisim kontrolleri ve
kimlik dogrulama yontemleri uygulayabileceklerdir.

Onerilen Literatiir

Ladley J., (2019), Veri Yonetisimi: How to Design, Deploy, and Sustain an Effective Data Governance Program
2. Baski. Bu kitap, veri yonetisimi ve glvenligine iliskin kapsaml bir bakis agisi sunmaktadir.
Talabis, M., & Martin, J. (2015). Bilgi Guvenligi Risk Degerlendirme Arag Seti: Veri Toplama ve Veri Analizi
Yoluyla Pratik Degerlendirmeler. Syngress.
o Bu kitap, veri yonetimi ile iliskili olanlar da dahil olmak Gzere bilgi glivenligi risklerini degerlendirmek
icin pratik araclar ve teknikler sunmaktadir.
Bertino, E., & Sandhu, R. (2017). Veri Gizliligi ve Guvenligi. Springer.
o Verigizliligi ve glivenligi tekniklerine kapsamli bir genel bakis sunan bu metin, gesitli ortamlarda hassas
verilerin korunmasinin karmasikligini anlamak igin cok 6nemlidir.
Swanson, M., & Guttman, B. (2016). Bilgi Teknolojisi Sistemlerinin Glvenligi icin Genel Olarak Kabul Edilen
ilkeler ve Uygulamalar. Ulusal Standartlar ve Teknoloji Enstitiisi.
o Bu hikimet yayini, veri yonetimi ve glvenlik kontrollerine iliskin ayrintili bolimler de dahil olmak
Uzere BT sistemlerinin glivenligini saglamaya yonelik kilavuz ilkeler ve en iyi uygulamalari sunmaktadir.

Bu akademik kaynaklar, teorik bilgi ve pratik uygulama 6rnekleri saglayarak egitim cercevesini gelistirecek ve

ogrencilerin kurumsal verileri etkin bir sekilde yonetme ve glivence altina alma konusunda yetkin olmalarini

saglayacaktir.

Yazilim Yonetimi

Yazilim yonetimi, siber givenligin cok 6nemli bir unsurudur. Yazihm yonetimi, yazilimin yasam doéngusi

boyunca planlanmasi, dagitiimasi, izlenmesi ve stirdirilmesine iliskin sistematik slireci icerir. Striim kontrolQ,

yama yonetimi, lisanslama ve glivenlik glincellemeleri gibi gorevleri kapsar. Etkili yazilim yonetimi, riskleri ve

glvenlik aciklarini en aza indirirken optimum performans, giivenlik ve uyumluluk saglar. Modern kuruluslar

yazilim gilivenligi konusunda zayif parola politikalari, glivensiz APl yamalanmamis glivenlik aciklari, kimlik avi

ve veri ihlalleri gibi cesitli zorluklarla karsi karsiyadir. Bu nedenle, kurulusun yazilmini etkin bir sekilde
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yonetmek ve yazilim glvenligi ihlallerini dnlemek icin egitilmis personele sahip olmalari zorunludur. Bu

modul, 6grenciye kurulusun yaziliminin nasil etkin bir sekilde yonetilecegi ve glivenlik ihlali riskinin nasil en

aza indirilecegi konusunda temel uygulamali bilgi saglayacaktir.

Bu Konuda Ele Alinan Temel Konular

Uygulama Guvenligi

Yazilim testi ve denetimi

Kullanici erisimini ve ayricaliklarini yonetme
Dizenli Glincelleme protokollerinin uygulanmasi
Ug¢ nokta glivenlik dnlemleri

Ogrenme Ciktilari

Uygulama Giivenliginde Uzmanlasin: Ogrenciler, yaygin giivenlik agiklari ve azaltma stratejileri de
dahil olmak lizere tasarimdan dagitima kadar uygulamalarin glvenligini saglamanin temellerini
anlayacaklardir.

Yazilim Testi ve Denetimi Yapma: Katilimcilar, giivenlik sorunlarini belirlemek ve ¢ézmek igin gesitli
yazilim testi ve denetimi yontemlerinde yeterlilik kazanacaklardir.

Kullanici Erisimini Yénetme: Ogrenciler, kritik yazilim kaynaklarina yalnizca yetkili kullanicilarin
erisebilmesini saglamak icin kullanici erisimini ve ayricaliklarini etkin bir sekilde ydnetmeyi
ogreneceklerdir.

Giincelleme Protokollerini Uygulamak: Ogrencileri, giivenlik agiklarini azaltmak igin diizenli yazilm
glincelleme protokolleri olusturma ve stirdiirme bilgisiyle donatin.

Ug Nokta Giivenligini Gelistirin: Ogrenciler, kurumsal altyapiyi kétii amagh yazihm ve fidye yazilimi
gibi tehditlerden korumak icin ug nokta glivenlik dnlemlerini anlayacaklardir.

Onerilen Literatiir

Du, W., (2022), Bilgisayar Givenligi: Uygulamali bir yaklasim, 3" baski. Bu kitap yazilim yénetimi, giivenlik
aciklari ve azaltma faaliyetlerini incelemektedir.
Allen, J. H., Barnum, S., Ellison, R., McGraw, G., & Viega, J. (2008). Yazilim Glvenligi Mihendisligi: Proje
Yoneticileri icin Bir Kilavuz. Addison-Wesley Professional.
o Bu kitap, glvenlik uygulamalarini yazilm gelistirmeye entegre etmek igin kapsamli bir rehber sunarak
uygulama glvenligi ve yasam donglisii yonetimini anlamak igin gerekli hale getiriyor.
Anton, A. ., & Earp, J. B. (2004). Bir Paydas Tanimlama ve Belirginlik Teorisi: Kimin ve Neyin Gergekten Onemli
Oldugu ilkesinin Tanimlanmasi. Academy of Management Review.
o  Etkiliyazilim yonetimiigin gok dnemli olan kilit paydaslari ve ihtiyaclarini belirleyerek kullanici erisimini
ve ayricaliklarini yénetme konusunda iggériler saglar.
Lindqvist, U., & Neumann, P. G. (2017). Siber Guvenligin Gelecegi: Zorluklar ve Firsatlar. IEEE Guvenlik ve Gizlilik.
o Bu makalede, sirekli yaziim giincellemelerinin ve ug¢ nokta giivenlik dnlemlerinin 6nemi de dabhil
olmak lzere siber giivenlik alaninda gelecekte karsilasilacak zorluklar ve firsatlar ele alinmaktadir.

Bu kaynaklar, yazihm yonetimi konusunda saglam bir teorik temel ve pratik bilgiler saglayarak mifredati

destekleyecek ve 6grencilerin modern kurumsal ortamlardaki yazihm glivenligi zorluklarinin Ustesinden

gelebilecek donanima sahip olmalarini saglayacaktir
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Veri Yedekleme ve Kurtarma

Bu modiil, 6grencileri Yedekleme ve Kurtarma siireci ve bunun nasil uygulanabilecegi konusunda kapsamli bir
anlayisla donatmak icin tasarlanmistir. Tim modern kuruluslar uygun yedekleme ve kurtarma politikalarina,
protokollerine ve sistemlerine sahip olmalidir. Glnlimuz kuruluslarinin cogu veri odakhdir ve dolayisiyla veri
ve bilgi kaynaklarinin yénetimine bilyiik 6nem vermektedir. Prensip olarak, cogu kurulus, 6zellikle de KOBI'ler
verilerini merkezi bir yerel veya bulut veritabaninda depolar. Bulut tabanlh sistemler, ¢cok gelismis yonetim
kontrolleriyle daha gelismis ve glivenli hale gelmistir ve bu da onlar fiziksel depolama sistemlerinin
geleneksel tahribat sorunlarina daha az duyarli hale getirmektedir. Ancak yine de insan hatasina, yanls
yapilandirmaya ve veri ihlallerine aciktirlar, bu nedenle bu tir sistemleri denetleyen BT personelinin ilgili
teknolojiler, protokoller ve siirecler hakkinda bilgi sahibi olmasi 6nemlidir. Bu modiil, 6grenciye bu bilgiyi

saglamak lizere tasarlanmistir.

Bu Konuda Ele Alinan Temel Konular

e Dosya Yonetimi

e Yedekleme ve Kurtarma Protokolleri
e Yedekleme tirleri

e Yedekleme hizmetleri ve cihazlari

Ogrenme Ciktilari

e Dosya Yonetimini Anlayin: Ogrenciler, yedekleme amaciyla verileri diizenlemek icin cok &nemli olan
etkili dosya yonetimi ilkelerini 6greneceklerdir.

e Yedekleme ve Kurtarma Protokollerinde Uzmanlasma: Katilimcilar farkl yedekleme ve kurtarma
protokollerini ve bunlarin gesitli senaryolarda nasil etkili bir sekilde uygulanacagini anlayacaklardir.

e Yedekleme Tirlerini Tanimlama: Ogrenciler farkli yedekleme tiirlerini (tam, artimli, diferansiyel) ayirt
edebilecek ve belirli durumlar igin hangisinin en uygun olduguna karar verebileceklerdir.

e Yedekleme Hizmetlerini ve Cihazlarini Kullanma: Ogrencileri, bulut tabanli ve yerel yedekleme
cozlimleri de dahil olmak lizere cesitli yedekleme hizmetleri ve cihazlari ve bunlarin glivenli bir sekilde
nasil uygulanacagi hakkinda bilgi ile donatin.

e Veri Kaybi Risklerini Azaltma: Ogrenciler, veri ihlalleri veya felaketler durumunda kesinti siiresini ve
veri kaybini en aza indirmek i¢in bir veri kurtarma stratejisinin nasil planlanacagini ve yiritilecegini
anlayacaklardir.

Onerilen Literattir

e Preston, W., (2021), Modern Veri Koruma: Tim Modern is Yiklerinin Kurtarilabilirligini Saglamak. Bu kitap,
modern veri koruma ve bunun genel donanim ve yazilim giivenligine nasil entegre edildigi ile ilgilidir.
e Veri Yedekleme ve Kurtarma Eksiksiz Bir Kilavuz - 2023 Baskisi
e Toigo, J. W. (2009). Felaket Kurtarma Planlamasi: Duslinlilemez Olana Hazirlanmak (3. baski). Prentice Hall.
o Felaket kurtarmanin kritik bir bileseni olan yedekleme stratejileri hakkinda ayrintili tartismalar da dahil
olmak lzere felaket kurtarma planlamasi hakkinda kapsamli bilgiler sunar.
e Duffy, D. (2014). Bulut Bilisim: Bulut Bilisimin Benimsenmesi icin Stratejiler. Sadik Kalem Yayincilik.
o Bulut tabanli yedekleme hizmetlerine ve bunlarla iliskili glivenlik hususlarina odaklanarak bulut
bilisimin benimsenmesini tartisir.
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Bu akademik kaynaklar, 6grencilere modern kurumsal ortamlarda potansiyel veri kaybini en aza indirmek icin
gerekli olan veri yedekleme ve kurtarma stratejilerini yonetme ve uygulama konusunda hem temel bir anlayis
hem de pratik beceriler saglayarak mifredati destekleyecektir.

Kriptografi, Kimlik Dogrulama ve Parola Yonetimi

Veri ve bilgi en 6nemli kurumsal varliklardan biri haline gelmistir ve ¢cogu durumda sirket degerlemesinin
arkasindaki temel belirleyicidir. Bu tir varliklarin hayati niteligi, onlara azami 6zen gosterilmesini zorunlu
kilmaktadir. Veri ve bilgi varliklarini korumanin temel araglarindan biri kriptografidir. Kriptografi, hassas veri
ve bilgilerin korunmasi ve glivenliiletisim icin gerekli oldugundan siber glivenligin merkezinde yer alir. Saglam
kimlik dogrulama protokolleri ve parola yonetimi saglar. Kriptografi, kurumsal veri ve bilgilerin uygun
personele gizliligini, bltlnlGgind ve kullanilabilirligini saglayan kimlik dogrulama sistemlerinin diizgiin bir

sekilde uygulanmasini saglar.

Bu Konuda Ele Alinan Temel Konular

e Kriptografi temelleri

e Uctan uca sifreleme

o Sifreleme standartlar

o Cok faktorlu kimlik dogrulama

e Anahtar yonetimi

e isletmenizicin en iyi standartlari secme

e Sifreleme teknolojilerinin uygulanmasinda en iyi uygulamalar

Ogrenme Ciktilari

e Kriptografi Temellerini Anlayin: Ogrenciler, tarihcesi, amaci ve anahtar mekanizmalari dahil olmak
Uzere kriptografinin temel ilkelerini 6greneceklerdir.

e Ugctan Uca Sifrelemeyi Uygulama: Katilimcilar, iletisimi glivence altina almak igin ugtan uca sifreleme
kurma ve yonetme becerileri kazanacaklardir.

e Sifreleme Standartlarini Uygulama: Ogrenciler cesitli sifreleme standartlarina asina olacak ve bunlari
kurumsal ihtiyaclara gore nasil uygulayacaklarini 6greneceklerdir.

e Cok Faktorli Kimlik Dogrulamayi Kullanma: Ogrencileri, giivenligi artirmak igin ¢ok faktorli kimlik
dogrulama sistemlerini uygulama ve yonetme becerisiyle donatin.

e Kriptografik Anahtarlari Yonetme: Ogrenciler, kriptografik anahtarlarin giivenligini ve bitiinligini
saglamak igin anahtar yonetimi siireglerini ve en iyi uygulamalari anlayacaklardir.

e Sifreleme Teknolojilerini Se¢me ve Uygulama: Ogrenciler, isletmeleri igin uygun sifreleme
teknolojilerini nasil segeceklerini ve verileri etkili bir sekilde korumak igin uygulamaya yonelik en iyi
uygulamalari 6greneceklerdir.

Onerilen Literatiir

e Stallings, W. (2017). Kriptografi ve Ag Giivenligi: ilkeler ve Uygulama (7. baski). Pearson.
o Buderskitabi, sifreleme teknolojileri ve kimlik dogrulama protokollerinin ayrintili kapsami dahil olmak
Uzere kriptografi ve ag glivenligi alanina kapsamli bir giris saglar.
e Katz, J,, & Lindell, Y. (2014). Modern Kriptografiye Giris (2. baski). CRC Press.
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o Titiz guvenlik kanitlarina ve pratik uygulamalara odaklanarak modern kriptografik tekniklerin
derinlemesine bir incelemesini sunar.
e Ferguson, N., Schneier, B., & Kohno, T. (2010). Kriptografi Miihendisligi: Tasarim ilkeleri ve Pratik Uygulamalar.
Wiley.
o Bu kitap, givenlik aciklarini 6nlemek igin dogru uygulamanin 6énemini vurgulayarak kriptografik
sistemlerin tasarimini ve uygulanmasini tartismaktadir.

Bu kaynaklar, kriptografi, kimlik dogrulama ve sifre yoénetimi konularinda teorik bir altyapi ve pratik beceriler
saglamak Uzere secilmis olup, mifredatin 6grencileri kurumsal verilerin etkin bir sekilde glivence altina

alinmasi icin gerekli bilgilerle donatma hedefini desteklemektedir.

Mobil Cihaz Ydnetimi ve Guvenligi

Kuruluslar mobil cihazlari giderek daha fazla ana ¢alisma platformu ve iletisim araci olarak kullanmaktadir. Bu
durum o6zellikle ¢cevik ve her zaman ulasilabilir olmanin basari icin 6nemli bir kriter haline geldigi startup ve
KOBI'ler icin gegerlidir. Mobil teknoloji, en gelismis akilli telefonlarin diziistii ve masaiistii bilgisayarlar kadar
gliclt ve cok yonli olmasini saglayacak kadar ilerlemis olsa da, bu tiir cihazlarin kablosuz yapisi, onlari yetkisiz
erisim elde etmek isteyen kotl niyetli aktorlere karsi hassas hale getirmektedir. Bu modiil, bu cihazlarin ve
ilgili platformlarinin glivenlik agiklari ve bu tiir risklerin nasil en aza indirilebilecegi hakkinda fikir vermek lizere

tasarlanmistir.

Bu Konuda Ele Alinan Temel Konular

e Mobil cihazlara yonelik tehditlerin anlasiimasi

e Mobil uygulamalar icin risklerin degerlendirilmesi
e Siregler arasi iletisim glvenlik duvarlari

e Mobil glivenlik teknolojileri

e Mobil veri erisim kontrolleri ve risk yonetimi

Ogrenme Ciktilari

e Mobil Cihazlara Yonelik Tehditleri Tanimlama: Ogrenciler, mobil platformlari hedef alan cesitli
tehditleri tanimayi ve potansiyel etkilerini anlamayi 6greneceklerdir.

e  Mobil Uygulamalar icin Riskleri Degerlendirme: Katilimcilar, glivenlik acgiklarina odaklanarak mobil
uygulamalarla iliskili riskleri degerlendirme becerisi kazanacaklardir.

e Mobil Giivenlik Teknolojilerini Uygulamak: Ogrenciler, dzellikle mobil cihazlar igin tasarlanmis
givenlik teknolojilerini uygulayabilecek ve yonetebileceklerdir.

e islemler Arasi iletisim Givenlik Duvarlarini Yonetme: Ogrencileri, mobil cihazlarda islemler arasi
iletisimi kontrol eden glvenlik duvarlarini yapilandirma ve yénetme bilgisiyle donatin.

e Mobil Veri Erisim Kontrollerini Uygulama: Ogrenciler, mobil cihazlardaki hassas bilgileri giivence
altina almak igin veri erisim kontrollerini nasil olusturacaklarini ve uygulayacaklarini 6greneceklerdir.

Onerilen Literattir

e Dobherty, J., (2021), Kablosuz ve Mobil Cihaz Givenligi 2. Baski. Bu kitap, mobil cihazlarin kurumun iletisim
ortamina hizla entegre edilmesinin sonuglarini, buna bagl glvenlik endiselerini ve bunlarin nasil

azaltilabilecegini incelemektedir.
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e Russell, B., Van Duren, Drew., (2018), Practical Internet of Things Security - Second Edition: internete bagli
Ekosistem icin bir glivenlik cercevesi tasarlayin
e  Zdziarski, J. A. (2015). iOS Uygulamalarini Hacklemek ve Giivenligini Saglamak: Verilerin Calinmasi, Yaziimlarin
Ele Gegirilmesi ve Bunlarin Nasil Onlenecegi. O'Reilly Media, Inc.
o Bu kitap, i0S'un givenlik mimarisine derinlemesine bir bakis sunmakta, yaygin givenlik agiklarini
tartismakta ve iOS uygulamalarinin giivenligini saglamak igin stratejiler sunmaktadir.
e Fried, S. (2011). Mobil Cihaz Giivenligi: Hareketli Bir Diinyada Bilgilerinizi Giivence Altina Almak igin Kapsamli
Bir Kilavuz. CyberAge Books.
o Bu kilavuz, hem kisisel hem de profesyonel baglamlarda giderek daha fazla kullanilan mobil cihazlarin
sundugu 6zel glivenlik zorluklarini anlamaya ihtiya¢ duyan 6grenciler ve uygulayicilar icin gereklidir.

Bu kaynaklar, mobil cihazlari etkin bir sekilde yonetmek ve glivence altina almak icin gereken temel bilgileri
ve Ozel becerileri saglayarak mifredati destekleyecek ve 6grencilerin modern kurumsal baglamlarda mobil

glvenlik zorluklarini ele almak i¢in iyi hazirlanmis olmalarini saglayacaktir.
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Unite 3- Mesleki Egitim ve Ogretim Kurumlari icin Dijital
Hijyen Degerlendirme ve Geri Bildirim Mekanizmalari

Girig

Degerlendirme ve geri bildirim, egitim slrecinin ¢ok 6nemli bilesenleridir ve hem egitmenlere hem de
O0grencilere 6gretme ve 0Ogrenmenin etkililigine iliskin temel bilgiler saglar. Dijital Hijyen mifredati
baglaminda, saglam degerlendirme ve geri bildirim mekanizmalari 6zellikle kritik dneme sahiptir. Bu

mekanizmalar, 6gretilen bilgi ve becerilerin sadece anlasiimasini ve akilda tutulmasini degil, ayni zamanda

dijital glivenlik risklerinin yaygin oldugu gercek diinya senaryolarinda da uygulanabilir olmasini saglar.

Bu Unite, Dijital Hijyen programi boyunca 6grenci performansini degerlendirmeye ve yapici geri bildirim
saglamaya yonelik strateji ve metodolojilerin ana hatlarini ¢izmek lzere tasarlanmistir. Bu, teorik bilgi

degerlendirmeleri ve pratik, uygulamali degerlendirmelerin bir kombinasyonunu igerir.

Degerlendirme Stratejileri

Bicimlendirici Degerlendirmeler

e Kisa Sinavlar ve Kisa Testler: Temel kavramlarin anlasiimasini degerlendirmek ve aninda geri bildirim
saglamak icin her modil boyunca sik sik kisa sinavlar ve kisa testler yapilacaktir. Bu, 6grenmeyi
pekistirmeye ve 6grencilerin ek destege ihtiyac¢ duyabilecekleri alanlari belirlemeye yardimci olur.

e Pratik Odevler: Ogrencilere, bir giivenlik duvarinin yapilandiriimasi, bir veri kurtarma planinin
tasarlanmasi veya sifreleme protokollerinin uygulanmasi gibi teorik bilgileri pratik senaryolara
uygulamalarini gerektiren ddevler verilecektir.

e Akran Degerlendirmeleri: Bu, 6grencilerin birbirlerinin 6devlerini veya projelerini degerlendirmesini
icerir. Ogrenciler en iyi uygulamalara dayali siber giivenlik ¢cdziimlerini elestirmeyi 6grendiklerinden,

akran degerlendirmeleri elestirel diistinme ve analitik becerilerin gelistiriimesine yardimci olabilir.

Ozetleyici Degerlendirmeler
e Final Sinavlari: Her modiiliin sonunda yapilacak kapsamli sinavlar, 6grencileri kurs boyunca ele alinan
daha genis bir konu yelpazesinde test edecektir. Bu sinavlar, 6grencilerin teorik ve pratik anlayislarini
degerlendirmek i¢cin hem coktan se¢meli sorulari hem de kompozisyon tipi sorulari icerecektir.
e Bitirme Projeleri: Programin sonunda 6grenciler, varsayimsal kuruluslar igin kapsamli dijital hijyen
stratejileri olusturmayi veya yonetmeyi iceren bir bitirme projesi Ustlenecektir. Bu proje, yenilikgilik,

uygulanabilirlik ve siber glivenlik ilkelerine baghlik gibi ¢esitli kriterlere gére degerlendirilecektir.
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Sirekli Degerlendirme

Portfoy incelemeleri: Ogrenciler, program boyunca calismalarini ve basarilarini iceren bir portfdy
tutacaklardir. Bu portfolyolar, ilerlemeyi degerlendirmek ve kisisellestirilmis geri bildirim saglamak
icin egitmenler tarafindan periyodik olarak gézden gecirilecektir.

Oz Degerlendirmeler: Ogrencileri 6z degerlendirme yapmaya tesvik etmek, 6grenmeleri icin daha
fazla sorumluluk almalarini saglayabilir. Ogrencilerin anlayis ve becerilerini degerlendirmelerine

yardimci olmak icin 6z degerlendirme araclari ve kontrol listeleri saglanacaktir.

Geri Bildirim Mekanizmalari

Egitmen Geri Bildirimi: Geri bildirim, 6grencilerin ¢alismalarinin giiglii ve zayif yonlerine
odaklanarak tiim degerlendirmeler icin sistematik olarak saglanacaktir. Bu geri bildirim zamaninda,
spesifik ve yapici olacak, 6grencileri 6grenmeleri lizerinde dislinmeye ve gelisim alanlarini
belirlemeye tesvik etmeyi amaclayacaktir.

Akran Geri Bildirimi: Grup projelerinde ve akran degerlendirmelerinde, 6grenciler birbirlerine geri
bildirim saglamaya tesvik edilecektir. Bu, yapici ve belirli kriterlere odaklanmis olmasini saglamak
icin yapilandirilacaktir.

Otomatik Geri Bildirim: Belirli degerlendirme tirleri, 6zellikle de kisa sinavlar ve bazi pratik
ahistirmalar icin otomatik geri bildirim sistemleri kullanilacaktir. Bu sistemler aninda sonug ve i¢cgori
saglayarak hizli diizeltme yapilmasina olanak taniyabilir.

Geri Bildirim Doéngiileri: Mifredat icinde 6grencilerin geribildirim lzerinde dlsiinebilecekleri,
cahsmalarini gbzden gecirebilecekleri ve daha fazla inceleme igin yeniden gonderebilecekleri

geribildirim déngileri olusturmak, blylime zihniyetini ve slirekli gelisimi tesvik eder.

Geri Bildirimin Mufredat Geligimine Uygulanmasi

Bu cesitli mekanizmalardan alinan geri bildirimler sadece 6grencilerin yararina degildir. Ayni zamanda

mifredat gelistirmede de dnemli bir rol oynar:

e Miifredat Ayarlamalari: Ogrenci performans verilerinin ve geri bildirimlerin diizenli olarak
gozden gecirilmesi, mifredatin ayarlama veya iyilestirme gerektirebilecek alanlarinin
belirlenmesine yardimci olacaktir.

e Egitmen Gelisimi: Ogrencilerden alinan geri bildirimler, egitmenlerin mesleki gelisim
ihtiyaclarina da rehberlik ederek daha fazla destege veya egitime ihtiyac duyabilecekleri

alanlari gosterebilir.
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Sonug

Mesleki Egitim ve Ogretim kurumlarinda Dijital Hijyen miifredati igin tasarlanan degerlendirme ve geri
bildirim mekanizmalari, egitim hedeflerine ulasiimasini saglamanin ayrilmaz bir parcasidir. Program, gesitli
degerlendirme stratejileri ve ¢ok kanalli geri bildirim sistemleri kullanarak sadece 6grenci 6grenimini etkili
bir sekilde degerlendirmekle kalmaz, ayni zamanda 6gretim yontemlerini ve mifredat tasarimini da strekli
olarak gelistirir. Bu dinamik yaklasim, mifredatin 6grencileri gercek diinyadaki dijital hijyen zorluklarinin

Ustesinden gelmeye hazirlamada ilgili ve etkili kalmasini saglar.
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Unite 4- Mesleki EQgitim ve Ogretim Kurumlarindan lyi
Uygulamalar

Girig

Dijital Hijyen gibi dinamik bir alanda, pratik uygulamalarla eslestirilmis teorik bilgiler en etkili 6grenme
ortamini yaratir. Bu Unite, dijital hijyen ilkelerini mifredatlarina basariyla entegre eden Mesleki Egitim ve
Ogretim (VET) kurumlari tarafindan benimsenen iyi uygulamalari incelemektedir. Bu vaka ¢alismalari, dijital

hijyen programlarinin gelistirilmesi ve iyilestirilmesi icin 6lctt gérevi gérmekte ve diger kurumlar tarafindan

tekrarlanabilecek veya uyarlanabilecek basarili stratejiler ve metodolojiler hakkinda icgori saglamaktadir.

Ornek Caligma 1: CyberVET Akademisi
Genel bakis:

CyberVET Academy, titiz akademisyenleri gercek diinya uygulamalariyla birlestiren saglam dijital hijyen
mifredatiyla taninmaktadir. Bu kurum, gelismekte olan teknolojilerin ve siber glvenlikle ilgili en iyi
uygulamalarin mesleki egitime sorunsuz bir sekilde nasil entegre edilebilecegine dair bir model haline

gelmistir.
Temel Stratejiler:

e Endustri Ortakhklar: CyberVET, mifredatlarinin mevcut endistri standartlari ve uygulamalariyla
uyumlu olmasini saglamak icin dnde gelen teknoloji sirketleriyle ortakliklar kurmustur. Bu ortakliklar
ayrica misafir dersler, stajlar ve en son teknolojiye erisimi kolaylastirmaktadir.

e Simiile Edilmis Ogrenme Ortamlari: Akademi, 6grencilerin gercek zamanli siber tehditleri giivenli bir
sekilde kesfedebilecekleri ve azaltabilecekleri son teknoloji simile edilmis siber gilvenlik

laboratuvarlari olusturmak icin yatirim yapmistir. Bu uygulamali deneyim ¢ok degerlidir.
Sonuglar:

e Mezunlarin %90'Inin mezuniyetten sonraki alti ay igcinde siber guvenlik alaninda is bulmasiyla
ogrencilerin istihdam edilebilirliginde belirgin bir artis.
e Uygulamali 6grenme yaklasimi ve dogrudan enddstri katiimina atfedilen gelismis 6grenci katilimi ve

memnuniyeti.
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Ornek Calisma 2: TechBridge Mesleki Egitim ve Ogretim
Genel bakis:

TechBridge VET, dijital hijyen alaninda giderek artan endise alanlari olan mobil cihaz yonetimi ve glivenligine

odaklanmasiyla 6ne ¢ikiyor.
Temel Stratejiler:

e Modiler Mifredat Tasarimi: TechBridge'deki mifredat son derece modilerdir ve o6grencilerin
0grenme yollarini kariyer hedeflerine ve teknolojik gelismelere gére uyarlamalarina olanak tanir.
e Toplum Projeleri: Ogrenciler, yerel kiigiik isletmelerin dijital giivenlik &nlemlerini iyilestirmelerine

yardimci olmak igin bilgilerini uyguladiklari sosyal yardim programlarina katilirlar.
Sonuglar:

o Topluluk projeleri sadece 6grencilerin pratik becerilerini artirmakla kalmadi, ayni zamanda yerel
kiiclik isletme sahipleri arasinda siber givenlik farkindaligini da artird..
e Modiler yaklasim, egitimde yliksek esneklik saglayarak teknoloji ve 6grenci ihtiyaclarindaki hizh

degisikliklere uyum saglamistir.

Ornek Calisma 3: SecurePath Enstitlisii
Genel bakis:

SecurePath Institute, dijital hijyeni mesleki programlarina entegre ederek siber glivenligin cesitli teknik

disiplinler icin ne kadar temel oldugunu gostermistir.
Temel Stratejiler:

e Disiplinlerarasi Yaklasim: SecurePath, dijital hijyen derslerini saglik hizmetleri, otomotiv teknolojisi ve
isletme yonetimi gibi programlara entegre ederek tiim 6grencilerin kendi alanlarinda siber glivenligin
Onemini kavramalarini saglar.

e Siirekli Mifredat Degerlendirmesi: Enstitli, miifredatini en son siber tehdit istihbarati ve sektor
trendlerine gore sirekli olarak degerlendirmek ve giincellemek icin yapay zeka odakli bir analiz

sistemi kullanmaktadir.
Sonuglar:

e Teknoloji disi programlardan gelen 6grenciler, dijital hijyen konusunda giiclii bir anlayisa sahip olarak

mezun olurlar, bu da onlari ¢cok yonli ve isverenler icin daha cekici hale getirir.
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o Siirekli mifredat degerlendirmesi, SecurePath'i dijital hijyen egitiminin 6n saflarinda tutmus ve

ortaya ¢ikan tehditlere hizla uyum saglamistir.

En lyi Uygulamalar igin Cikarimlar

Bu kurumlarin basarilari, diger MEO saglayicilari tarafindan benimsenebilecek veya uyarlanabilecek bazi en

iyi uygulamalari gostermektedir:

e Endistri isbirligi: Endustri ile giiclii baglar, mifredati giincel tutmanin yani sira 6grencilerin
mezuniyet sonrasi is bulma olanaklarini da artirmaktadir.

e Pratik Uygulama: Laboratuvarlar, similasyonlar veya topluluk projeleri araciligiyla uygulamali
ogrenme, dijital hijyen ilkelerini etkili bir sekilde anlamak ve uygulamak icin cok dnemlidir.

e Esneklik ve Disiplinlerarasilik: Esnek ve disiplinler arasi bir yaklasim, dijital hijyen egitiminin
degisikliklere hizla adapte olabilmesini ve ¢ok cesitli mesleki alanlara hitap edebilmesini saglar.

e Geri Bildirim ve Surekli lyilestirme: Ogrenciler, 6gretim Ulyeleri ve sektér ortaklari dahil olmak {izere
cesitli paydaslardan gelen geri bildirimlere dayali olarak mifredatin strekli degerlendirilmesi ve

revizyonu, programin etkinligini ve uygunlugunu saglar.

Ornek Calisma 4: DigitalDefenders College
Genel bakis:

DigitalDefenders College, 6zellikle etik bilgisayar korsanligi ve dijital adli tip tekniklerini vurgulayarak siber
glvenligi 6gretmeye yonelik 6zel yaklasimiyla taninmaktadir. Bu mesleki egitim kurumu, modern dijital
ortamda siber tehditlerin karmasikligiyla miicadele etmeye hazir yetenekli profesyoneller yetistirmeye

kendini adamistir.
Temel Stratejiler:

e  Etik Bilgisayar Korsanligi Modiilleri: Etik bilgisayar korsanligi Gizerine kapsamli modiiller igeren kolej,
ogrencilere kontroll, etik ve yasal bir cercevede sistem aciklarini belirleme ve kullanma becerileri
kazandirir.

e Gergek Diinya Siber Adli Tip: Ogrenciler, gercek diinyadaki veri ihlali senaryolarini taklit eden pratik
siber adli tip alistirmalarina katilarak ihlallerin nasil etkili bir sekilde izlenecegini, analiz edilecegini ve

azaltilacagini anlamalarina yardimci olur.
Sonuglar:
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Mezunlar, siber glivenlige proaktif yaklasimlariyla taninmakta ve bircogu finans ve devlet gibi yiiksek
riskli sektorlerde pozisyon elde etmektedir.

Etik bilgisayar korsanligi ve siber adli tip alanindaki uygulamali deneyim, 6grenciler arasinda yiksek
bir katihm dlzeyine yol acmis ve siber tehditlerin pratik sonuglari hakkinda derin bir anlayis

gelistirmistir.

Ornek Calisma 5: InnovateTech Enstitiis

Genel bakis:

InnovateTech Institute, Yapay Zeka (Al) ve Makine Ogrenimi (ML) gibi ileri teknoloji trendlerini dijital hijyen

mifredatina entegre ederek farkini ortaya koymustur. Bu yaklasim, 6grencileri giderek artan yapay zeka

odakli siber giivenlik ortamina hazirlamaktadir.

Temel Stratejiler:

Yapay Zeka Odakh Givenlik Céziimleri: Ogrencilere sofistike siber giivenlik énlemleri gelistirirken
yapay zeka ve makine 6grenimini kullanmayi 6gretmek ve boylece ileri teknolojileri kullanan siber
suglularin 6niine gegcmek.

Teknoloji Sirketleriyle Ortak Projeler: Ogrenciler, teknoloji sirketleriyle isbirligi icinde projeler
Gzerinde calisarak, sektordeki zorluklar ve talepler hakkinda gercek zamanli iggoriiler saglayan yapay

zeka tabanli glivenlik ¢ozimleri olustururlar.

Sonuglar:

Ogrenciler, ortak sirketler tarafindan benimsenen ve mevcut siber giivenlik ¢dziimleri tizerindeki
dogrudan etkilerini gosteren cesitli yapay zeka tabanli glivenlik araclari gelistirdiler.

Yapay zeka ve makine 6greniminin dijital hijyen egitimine entegrasyonu, mifredati daha saglam hale
getirmekle kalmamis, ayni zamanda 6grencilerin teknoloji odakli sektorlerde istihdam edilebilirligini

de 6nemli 6l¢lide artirmistir.

lyi Uygulamalarin Ozeti

DigitalDefenders College ve InnovateTech Institute'un bu ek vaka calismalari, mesleki egitim ve 6gretim

kurumlarinda basaril bir dijital hijyen mifredatinin kritik yonlerini daha da gliclendirmektedir:

Uzmanlasma ve ileri Egitim: Etik bilgisayar korsanhigi ve yapay zeka gibi siber giivenligin yiiksek talep
goren alanlarinda uzmanlik egitimi sunan programlar, mifredatin alaka diizeyini ve cekiciligini 6nemli
Olclide artirabilir.
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e Gergek Diinya Uygulamast: ister siber adli bilisim isterse isbirligine dayali endiistri projeleri araciligiyla
olsun, oOgrenilen becerilerin pratik, gercek diinyada uygulanmasi, 6grencilerin yalnizca teorik
kavramlara asina olmalarini degil, ayni zamanda bunlari ger¢ek durumlarda uygulama konusunda da
yetkin olmalarini saglar.

e Yenilikci ve Gelecege Hazir Mifredat: Mifredatin en son teknolojik gelismelerle uyumlu tutulmasi,
ogrencileri ortaya ¢ikan tehditlere ve firsatlara hazirlar ve onlari mezuniyet sonrasi Ustlendikleri
herhangi bir siber glivenlik roliinde degerli varliklar haline getirir.

e Bu ornekler, dijital hijyen egitimini etkili bir sekilde gelistirmek icin uygulanabilecek cesitli stratejileri
sergilemekte ve her biri giderek karmasiklasan siber ortamda dijital varliklari korumak i¢cin donanimh

profesyoneller yetistirme hedefine benzersiz bir sekilde katkida bulunmaktadir.

Sonug

CyberVET Academy, TechBridge VET, SecurePath Institute, DigitalDefenders College ve InnovateTech
Institute tarafindan incelenen bes vaka ¢alismasi, dijital hijyenin Mesleki Egitim ve Ogretim (VET) miifredatina
entegre edilmesinde basarili strateji ve yaklasimlarin zengin bir dokusunu sunmaktadir. Her kurum, kendine
0zgli odak noktasi ve metodolojisiyle, 6grencileri modern dijital diinyada siber giivenligin karmasikliklarini

asmaya hazirlamada pratik, sektérle uyumlu ve yenilik¢i egitimin ¢cok dnemli rollintin altini giziyor.

Onemli Cikarimlar ve En lyi Uygulamalar

e Sektorel isbirligi ve Uyum: Tiim vaka calismalarinda ortak bir tema, endstri liderleri ve sirketlerle
glcll baglar kurmanin 6nemidir. Bu ortakliklar sadece mifredati en son teknolojiler ve uygulamalarla
glincel tutmakla kalmiyor, ayni zamanda stajlar, gercek diinya projeleri ve endustri standartlarina
maruz kalma yoluyla 6grencilerin istihdam edilebilirligini de artiriyor.

e Uygulamali ve Pratik Deneyim: Her kurum, 6grenilen kavramlarin pratikte uygulanmasi gerektigini
vurgular. Ister siber laboratuvarlar, ister simiile edilmis ortamlar, isterse de gercek diinyadaki adli
sorusturmalar yoluyla olsun, uygulamali deneyim ¢ok dnemlidir. Sadece teorik bilgiyi pekistirmekle
kalmaz, ayni zamanda 6grencileri kariyerlerinde karsilasacaklari gergek diinya zorluklarina da hazirlar.

e Uzmanlasmis Modiiller ve ileri Diizey Egitim: DigitalDefenders College gibi kurumlar, etik bilgisayar
korsanligi ve siber adli tip gibi alanlarda uzmanlik egitimi sunmanin faydalarini vurgulamaktadir.
Benzer sekilde, InnovateTech Institute'un yapay zeka odakli glivenlik ¢c6zimlerine odaklanmasi, en
yeni teknolojileri mifredata entegre etmenin, 6grencileri siber glivenlikte gelecekteki trendlere ve

yeniliklere hazirlamanin avantajini gostermektedir.
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e Disiplinlerarasi ve Esnek Ogrenme Yaklasimlari: SecurePath Institute'un dijital hijyeni cesitli mesleki
programlara entegre etmesi, siber glivenlik egitiminin uygulanabilirligini ve uygunlugunu genisleten
disiplinler arasi bir yaklagimin degerini 6rneklemektedir. Ayrica TechBridge VET'in modiler mifredat
tasarimi, hizl teknolojik degisikliklere ve cesitli 6grenci ilgi alanlarina uyum saglayarak daha fazla
esneklik saglar.

e Sirekli iyilestirme ve Uyarlama: SecurePath Enstitiisii'niin siirekli mifredat degerlendirmesi icin
yapay zekaya dayahl analitigi kullanmasi ve InnovateTech Enstitlisi'niin dinamik giincelleme
protokolleri, sirekli degerlendirme ve uyarlamanin dnemini vurgulamaktadir. Mifredatin gelisen

siber tehdit ortamina duyarli tutulmasi, egitim programlarinin giincel ve etkili kalmasini saglar.

Bu farkh mesleki egitim ve 06gretim kurumlarindan elde edilen i¢gorilerin sentezi, bir dijital hijyen
miufredatinin etkinliginin, teorik bilgiyi pratik becerilerle harmanlama, teknolojik gelismelere uyum saglama
ve glcli endistri baglantilarini tesvik etme becerisine bagl oldugunu ortaya koymaktadir. Bu unsurlar,
ogrencileri sadece siber glivenlik alaninin mevcut taleplerini karsilamaya degil, ayni zamanda gelecekteki
zorluklar karsisinda yenilik yapmaya ve liderlik etmeye hazirlamak i¢in ¢cok 6nemlidir. Bu bittncil yaklasim
sadece 6grenme deneyimini gelistirmekle kalmaz, ayni zamanda mezunlarin istihdam edilebilirligini ve
kiiresel olarak baglantili bir diinyada dijital varliklari korumaya hazir olmalarini da 6énemli 6lgide artirir.
Mesleki Egitim ve Ogretim kurumlari programlarini gelistirmeye ve iyilestirmeye devam ederken, bu vaka
¢alismalarindan gikarilan dersler, yarinin siber giivenlik ortaminin zorluklarini karsilayacak donanima sahip

saglam, kapsamli dijital hijyen mifredatinin gelistiriimesi icin degerli planlar sunmaktadir.
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Cevrimici kaynaklar ve web siteleri:

e Siber Guvenlik ve Altyapi Guvenligi Ajansi (CISA)

o Web sitesi: https://www.cisa.gov/

o CISA, siber glvenlik egitimi ve farkindaligi icin ¢ok énemli olan kilavuzlar, araglar ve uyarilar sunarak
siber glivenligin en iyi uygulamalari ve tehditleri hakkinda zengin kaynaklar saglar.

e  Ulusal Standartlar ve Teknoloji Enstitlisii (NIST) Siber Guvenlik Cergevesi

o Web sitesi: https://www.nist.gov/cyberframework

o NIST'in gergevesi, siber glivenlik risklerini yonetmek igin yaygin olarak kullanilan bir standarttir ve
egitim mifredatlarina entegre edilebilecek yapilandiriimis bir rehberlik saglar.

e Acik Web Uygulamasi Givenlik Projesi (OWASP)

o Web sitesi: https://owasp.org/

o OWASP, araglar, standartlar ve en iyi uygulamalar da dahil olmak lzere web uygulama gilivenligi
konusunda Ucretsiz ve agik kaynaklar sunan g¢evrimici bir topluluktur.

e  SANS Enstitusu

o Web sitesi: https://www.sans.org/

o Siber giivenlik egitiminde taninmis bir lider olan SANS Enstitisd, c¢esitli arastirma makaleleri, egitim
materyalleri ve glivenlik kilavuzlari sunmaktadir.

e Krebs on Security

o Web sitesi: https://krebsonsecurity.com/

o Gazeteci Brian Krebs tarafindan yonetilen bu blog, en son tehditlere ve ihlallere odaklanarak
derinlemesine glvenlik haberleri ve arastirmalari sunuyor.

e [nfosec Enstitlisu

o Web sitesi: https://resources.infosecinstitute.com/
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o Infosec Institute, kapsamli makaleler ve sektor glincellemeleri de dahil olmak Uzere bilgi giivenligine
odaklanan kaynaklar ve egitimler saglar.

The Hacker News

o Web sitesi: https://thehackernews.com/

o Cevrimigci bir siber glvenlik haber dergisi olan The Hacker News, glincel siber giivenlik tehditleri ve
yenilikleri hakkinda giincel bilgiler sunmaktadir.

Bruce Schneier'in Blogu

o Web sitesi: https://www.schneier.com/

o Bruce Schneier, blogunda dijital diinyadaki glivenlik ve gizlilik konularina iliskin goriisler sunan inli bir
glvenlik teknolojisi uzmanidir.
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Modul 3: Uygulama ve Surdurme

Unite 1 - Girisimlerde ve Mesleki Egitim Kurumlarinda Dijital
Hijyen Kultura Olusturma

Dijital Hijyen Kalttrl Nedir?

Onceki modiillerde kesfettigimiz gibi, Dijital Hijyen, ilk olarak bir sistemin verilerini, gizliligini ve butinltgini
etkili bir sekilde korumayi amaglayan giivenli, diizenli ve etik dijital uygulamalara yonelik ilkeleri agiklamak igin
ortaya ¢ikan bir terimdir X. Bu modiilde, Avrupa'daki Mesleki Egitim ve Ogretim saglayicilari icin dzellestirilmis
bu ilkelerin daha bliyiik 6lcekte sistemik uygulamasini kesfedecek ve kuruluslarda inovasyon ve coskuya ilham

verecek daha iyi bir dijital hijyen kiltlir olusturmaya yonelik 6neriler sunacagiz.

Peki, dijital hijyen kiiltiirii tam olarak nedir? ister yapi ister kesif merkezli olsun, basarili bir organizasyon igin
cabalayan diger bircok ag kiiltiriine benzer sekilde 2dijital hijyen kiiltiiri ortak bir zihniyet etrafinda sekillenir.
Bu zihniyette, her lye kurulusun misyonuna inanir ve kolektif sorumluluga dayanan ve glvenli dijital

uygulamalari entegre eden stratejiler formiile eder.

Dijital hijyen kdltlrinin liderlik seviyesinden c¢alisma gruplarina ve her bireye nasil yayilabilecegini

kesfedelim.

Liderlik Seviyesinde Dijital Hijyen Kultdrinun Geligtirilmesi

Uzaktan ¢alismanin yeni normal oldugu Covid sonrasi donemde, dijital diinyadaki glivenlik agiklari teknik
oldugu kadar duygusal da olabiliyor 2 (6rnegin, kimlik avi girisimi olan duygusal bir hikaye seklini alabilen
sosyal miihendislik saldirilari), durum yalnizca bir yoneticiyi degil, dijital dinyanin karmasikliklarini verimli bir
sekilde yonlendirebilen ve ayni zamanda dijital hijyen uygulamalarini kurumsal degerlerin ayrilmaz bir pargasi
olarak gosteren bir lideri gerektirmektedir. Asagida bir liderin givenli ve destekleyici bir dijital hijyen

kiltdrind tesvik edebilecegi bazi Gnemli noktalar yer almaktadir:

e Organizasyonel Esnekligi Tesvik Edin %
Liderler, kuruluslarinin dijital gelismelerin yani sira dijital uygulamalar nedeniyle ortaya ¢ikabilecek zorluklara
da uyum saglayabilmesini saglamalidir. Ekiplerine bu degisimlerde rehberlik etmek igin tim liderler éncelikle
konumlarini, kararlarini ve duygularini anlamalidir 2 Ortak bir hedef dogrultusunda digerlerini motive

etmeden once farkh kosullarda.

e Yonetim Zorluklarinin Ele Alinmasi :
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Herhangi bir kurulustaki liderler, siber glivenlik tehditleri, gizlilik endiseleri, beceri eksiklikleri veya uzaktan
calismanin ortaya c¢ikardigi sorunlar gibi dijitallesmeden kaynaklanabilecek potansiyel yonetim zorluklarinin
farkinda olmahdir. Ekiplerinin dijital hijyeni saglama konusundaki yeteneklerini degerlendirmeye hazir
olmalidirlar. Bu, belirli bir diizeyde teknik uzmanlik gerektirir; bu nedenle liderlerin teknik konulari

anlayabilmeleri ve ekiplerine etkili bir sekilde ifade edebilmeleri tavsiye edilir.

o lliskiler ve isbirligine Dayali Siiregler Olusturma 6:
Herhangi bir kurulustaki liderler hem i¢c hem de dis dlizeyde cok cesitli paydaslarla iliskiler kurmalidir. Bu da
ylksek diizeyde koordineli ve hesap verebilir olmalarinin yani sira ¢alisanlar ve diger paydaslar arasinda giicli

bir isbirligi duygusunu tesvik etmek icin sorumluluk almalarini gerektirir.

e Egitim ve Ogretime Yatinnm Yapmak :
Herhangi bir kurulustaki liderler, en son dijital hijyen uygulamalari ve teknolojileri konusunda glincel kalmak
icin kendilerinin ve calisanlarinin stirekli egitim ve 6gretimine yatirim yapmalidir. Bazi siber giivenlik sirketleri

’Avrupa Birligi Siber Giivenlik Ajansi (ENISA) gibi Avrupa'daki bazi devlet kurumlarinin yani sira, siber giivenlik

farkindalig ve kriz yonetimi konularinda cesitli cevrimici ve yiiz ylize kurslar sunmaktadir &,

Grup Duzeyinde Dijital Hijyen Kiltarinun Geligtiriimesi

Dijital hijyen stratejisi icin bir yol haritasi belirlendikten sonra, herhangi bir kurumun siber givenlik endiseleri
grup dizeyinde de ele alinmalidir. Departmanlar, programlar, 6grenciler veya proje yoneticileri dahil olmak

Uzere calisma gruplari, ilgili Bilgisayar Acil Durum Miidahale Ekiplerinin (CERT'ler) [Bu terimi S6zlige ekleyin]

destegi ve isbirligi ile kurumlarinda dijital hijyen kiltirintn gelistirilmesine 6nemli 6l¢lide katkida bulunabilir.

Asagida her bir calisma grubunun dijital hijyen kiltiirii olusturmak icin yararlanabilecegi bazi 6nemli noktalar

yer almaktadir:

e Gruplarda Etkili iletisim Kurma:
Gruplar icin etkili bir iletisim yontemi, toplantilara veya kurslara siber glivenlikle ilgili tartismalarla
baslamaktir. Her grup baslangicta lyelerin sorulari icin bes dakika ayirabilir. Bu toplantilar sirasinda, dijital
hijyen kiltirini giclendirmek icin cihazlarin departmanlarda veya siniflarda nasil kullanilmasi gerektigine

dair kurallar ve yénergeler daha da olusturulabilir 2.

Gruplar icin bir baska yararli ydontem de, bir e-postanin veya dijital bir islemin bir grup tyesi tarafindan yapilip
yapiimadigini belirleyebilen paylasilan belgeler icin elektronik imzalar veya QR kodlari gerektirmek olabilir 2.
Dikkat edilmesi gereken bir diger faktdr de USB flash sirlciler yerine bulut gibi daha glvenli depolama

seceneklerinin tercih edilmesidir 1

o Dijital Saldirilar igin Etkin Belgeleme Yontemlerinin Olugturulmasi:
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Dijital saldirilarin belgelenmesi siber glivenligin saglanmasinda kritik bir unsurdur. Tim kuruluslar
dokliimantasyona iliskin yonergeleri acikca aciklamalidir. Dijital saldirilar icin doklimantasyon gelistirmeye

yénelik bazi prosediirler asagidaki gibi olabilir 1:

ADIM 1: Diizenli Bir Gunliik Tutun: Bir olay durumunda, ekibinizin her tyesini tarih, saat, e-posta adresi, ilgili

baglantilar, hesap adlari ve meta veriler gibi veri noktalarini dahil etmeye tesvik edin.

ADIM 2: Yapilandiriimis Sablonlari Uygulayin: Veri ihlali olaylarini belgelemek icin hazir sablonlar kullanin.
Ornegin, diinya capinda insanlarin dijital medeni haklarini korumayi amaglayan uluslararasi bir STK olan

Access Now'in olay glinligi sablonunu kullanabilirsiniz.

ADIM 3: Farkli Belgeleme Formatlari Kullanin: Ekip Uyelerinizi sorunlarini belgelemek igin cesitli formatlar

kullanmaya tesvik edin. Bir web sayfasini kaydetmek icin internet Arsivi'nin Wayback Makinesi'ni kullanabilir

veya sorunlarinin kaniti olarak video kaydetmek icin video yakalama araglarini kullanabilirler.

ADIM 4: Bilgileri Glvenli Bir Sekilde Saklayin: Kendi cihazlarinizda, glivenilir depolama seceneklerinde

yedekler olusturun ve miimkiinse dosyalarinizi sifreleme ile koruyun.

o Diizenli Dijital Hijyen Degerlendirmelerinin Olusturulmasi:
Dizenli denetimler ve risk degerlendirmeleri yapmak, glivenlik aciklarinin belirlenmesine ve dijital hijyen
uygulamalarina uyulmasinin saglanmasina yardimci olabilir 1. Dizenli dijital hijyen degerlendirmeleri

olusturmanin bazi yollari asagidaki gibidir:

o Virls taramasi yapmak, sifreleri degistirmek, yazilimlari glincellemek ve sabit diskleri temizlemek
gibi siber hijyen aliskanlklarindan olusan bir rutin gelistirmek 22,

o Ag guvenlik duvari, antiviris yazilimi, sifreleme veya yedekleme cézimleri gibi dogru araglarin
kullanilmasi £,

o Guvenlik agig1 taramasi, web uygulamasi taramasi ve kimlik avi degerlendirmeleri saglayan giivenilir

hizmetlerden yardim alin 14,

Bireysel Duzeyde Dijital Hijyen Kalturanun Geligtiriimesi

insan faktorleri siber giivenligin en zayif bilesenlerinden biridir. Dijital uygulamalar agisindan bazi insan hatasi
ornekleri arasinda Kota sifre yonetimi, yanhshkla veri silme veya kimlik avi veya diger sosyal mihendislik
dolandiriciliklarinin kurbani olma sayilabilir. Ancak, dikkat ederek ve dijital hijyen uygulamalarini takip ederek

riskleri azaltmak her zaman mimkinddr.
iste her bireyin bir kurum iginde hijyen kiiltiirii yaratilmasina katkida bulunabilecegi bazi kilit noktalar:

¢ Dijital Ayak iziniz Konusunda Dikkatli Olun
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Cevrimici alanlarda gezinmek karmasik olabilir ve insanlar dijital ayak izleri konusunda dikkatli olmalidir. Web
tarayicilarinin, e-posta saglayicilarinin, mobil uygulamalarin, arama motorlarinin ve sosyal medya
platformlarinin izleme mekanizmalari kisisel gizliligi tehlikeye atabilir. Glinlik web tarama faaliyetlerinde

glvenligi artirmak icin asagidaki adimlari géz 6niinde bulundurun:

ADIM 1: Sosyal platformlarda paylasilan bilgilere dikkat edin ve sosyal medya hesaplarinizdan cikis yapin,

cunki sosyal medya siteleri siz kullanmasaniz bile hesaplariniz tizerinde analizler yapabilir 8.

ADIM 2: duckduckgo.com ve startpage.com gibi gizlilige dncelik veren ve kullanicilara kisisellestirilmis izleme

olmadan arama sonuglari saglayan tarayicilari kullanin.

ADIM 3: Sosyal cevrenizin ¢evrimici faaliyetlerinin farkinda olun®: Arkadaslarinizin ve ailenizin ¢evrimigi
varhginin dijital glvenliginizi etkileyebileceginin farkinda olun. Onlara gilvenli cevrimici uygulamalar

konusunda tavsiyelerde bulunun.

ADIM 4: Akilli telefon ayarlarinizin farkinda olun: Tipki dizlisti bilgisayarlariniz gibi akilli telefonlariniz da
cevrimici faaliyetlerinizin dnemli bir pargasidir. Hassas bilgiler tasiyan uygulamalardan siirekli olarak c¢ikis
yaparak glivenlige oncelik verin. Oturumu kapatmak is verimliliginiz icin de faydali olacaktir. Akilli telefon
kullaniminin izlenmesi Uzerine yapilan bir calisma oturumu kapatarak ve izleme cerezlerini devre disi

birakarak katilimcilarin her oturumda daha az zaman harcadigini ortaya koymustur 1,

e Yazilim Giincellemelerine Dikkat Edin:
Yaziliminizi veya web tarayicilarinizi glincellememek ciddi giivenlik aciklarina neden olabileceginden, sik

yazilim giincellemeleri iyi bir dijital hijyen icin gereklidir.

Yazilim giincellemelerinin 6nemini gosteren yakin tarihli bir 6rnek, Adobe'nin Flash'i durdurdugunu acikladigi
2021 yilinda ortaya cikti ve bu kararda giivenlik aciklari biyiik rol oynadi 8. S6z konusu giivenlik aciklari, web
tarayicisi glivenlik 6nlemlerinin etkin bir sekilde atlanabilmesini iceriyordu. Bilgisayar acil miidahale ekipleri
(CERTSs) sorunlari ele almak zorunda kaldi. Bu 6rnekte de gortildigi gibi, glincellemelere dikkat etmek yazilim

ve uygulamalarinizi givenlik acgiklarindan korumanin énemli bir pargasidir.

e  Giiclii Parolalar Kullanin®Z:
Kolayca tahmin edilebilen zayif parolalar, bireyleri ve kuruluslari veri ihlali riskiyle karsi karsiya birakabilir. Bu
nedenle, adinizi veya dogum glinlinlizi parola olarak kullanmayin. En gliclii parolalar hatirlanmasi kolay ancak

kirilmasi zor olanlardir. iste giiclii parolalar olusturma ve bunlari hatirlama konusunda bazi ipuglarii®:

ADIM 1: Biyiik ve kiigiik harfleri icerecek sekilde farkl sembollerle bir ciimle olusturun. Ornegin, "Elmalari

severim ama portakallardan nefret ederim" gibi bir cimle "IL@bIH0" sekline dontstirdlebilir.
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ADIM 2: iki faktérli kimlik dogrulama kullanin: Saglam parolalar olusturmanin yani sira, iki faktorlii kimlik
dogrulama (2FA) ile glivenliginizi artirin. Kimlik dogrulama, mobil cihaziniza génderilen bir kod gibi ikinci bir

dogrulama adimi gerektirerek ekstra bir glivenlik katmani ekler ve bu da yetkili erisim riskini azaltir.

ADIM 3: Sifrelerinizi gizli tutun ve gerekirse bir sifre yoneticisi veya Dashlane veya 1Password gibi bir kimlik
dogrulayici uygulama ile glivenli bir sekilde saklayin. (Ancak, bu yoneticilerin glivenliginin yalnizca en zayif

halkalari kadar giiclii oldugunu unutmayin!)
ADIM 4: Parolalarinizi diizenli olarak giincelleyerek glvenligini saglayin.

e Dikkatli Tiklamalar: Kimlik Avina Karsi Dikkatli Olun?:
Oltalama, glivenilir bir kaynak gibi davranarak insanlari hassas bilgilerini vermeleri i¢cin kandirmayr amaclar.
Oltalama ciddi bir sugtur. Dolandiricilar insanlari kisisel bilgilerini vermeleri icin kandirirlarsa, e-posta, banka
veya sosyal medya hesaplarina erisebilirler. Bu nedenle, bir sey biraz sira disi gériinliyorsa veya bir e-posta
sizden kisisel bilgilerinizi dogrulamanizi istiyorsa, ozellikle de bir ek veya tiklamanizi istedikleri bir baglanti

varsa, oncelikle icglidilerinize glivenin ve tiklamadan 6nce dislinin.
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Unite 2 - Dijital Hijyen Uygulamalarinin Izlenmesi, Gézden
Gegirilmesi ve Sirekli lyilestirilmesi

Dijital varliginizi eviniz ya da arabaniz gibi degerli bir varlik olarak disiinin. Arabanizi ya da evinizi glivenli ve
islevsel tutmak icin nasil dizenli bakim seanslari yapmaniz gerekiyorsa, ayni sekilde dijital hijyen
uygulamalarinizi kontrol etmek de sistemlerinizi slirekli olarak giivenli ve islevsel tutmak icin dnemlidir. Bu
Unitede, teknoloji gelistikce yetkinliklerinizi glncel tutmak i¢in kurumsal ve bireysel dizeyde

gerceklestirebileceginiz uygulamalari inceleyecegiz.

Kurumsal Duzeyde Uygulamalar

iste kurumsal diizeyde dijital hijyeninizi izlemek, degerlendirmek ve iyilestirmek icin yardimci olabilecek arag

ve yontemlerden bazilari.

e Enson AB Yoénetmeliklerini bulun:
En son diizenlemelerin anlasiimasi ve uygulanmasi, kurumlarin en acil sorunlari belirlemelerine ve tehditleri

azaltmak ve faydalardan yararlanmak icin buna gore hareket etmelerine yardimci olur.

Politika yapicilarin endise duydugu en ciddi zorluklardan biri yapay zekadir. Avrupa Birligi, 9 Aralik 2023
tarihinde, "teknolojinin potansiyel faydalarindan yararlanirken, islerin otomatiklestirilmesi gibi olasi
risklerinden korunmayi" amaclayan "Al Act" adli yeni bir yasa ¢ikardi.22." Yapay zeka ile ilgili en son Avrupa
Birligi diizenlemelerinden haberdar olmak, sorumlu ve yetkili dijital uygulamalar icin cok dnemlidir.
Yonergelere uyum saglamak ve olasi yasal sonuclardan kaginmak i¢in Yapay Zeka Yasasi gibi glincellenmis

dizenlemeleri Avrupa Birligi'nin mevzuatlar sayfasindan ¢evrimici olarak inceleyebilirsiniz.

e Givenlik Kontrolleri:
Guvenlik ayarlarinizi kapsaml bir sekilde gbzden gecirmek, dijital hijyen yonergelerinizin verimliligini
izlemek acgisindan ¢cok 6nemlidir. Google ve Facebook'un gizlilik 6nlemleri, izinler ve en son faaliyetlerinizin
kontroli konusunda size rehberlik eden rutin glivenlik kontrollerini kullanabilirsiniz. Ayrica, veri ihlallerinin

risklerinden ve sikligindan haberdar olmak icin haveibeenpwnd.com gibi birden fazla veri ihlalini

arastirmaniza olanak taniyan ¢evrimici kaynaklari da kullanabilirsiniz.

e SWOT Analizi:
SWOT, Gucli Yonler, Zayif Yonler, Firsatlar ve Tehditlerin kisaltmasidir ve herhangi bir kurulusun konumunu
ve gelecekteki gelisim stratejilerini tanimlamak icin bir yol haritasi olusturacak stratejik bir analiz

yontemidir.

isletmelerin e-hazirhigi izerine yapilan bir arastirmaya gore, kurulusunuz igin bir SWOT Analizi yaparken

aklinizda bulundurmaniz gereken bazi ipuclari sunlardir?:
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1. SWOT Analizi i¢in Hazirhk:

a. BIR AMACLA BASLAYIN: SWOT analizi uygulamanin amacini ve uzun vadeli etkilerini g6z éniinde
bulundurun.

b. ANALIZ EDILECEK ALANLARI TANIMLAYIN: Dijital Hijyen Kaltirii ile ilgili belirli alanlari belirleyin,
ornegin galisan farkindaligi, glivenlik protokollerinin takibi, altyapi vb.

c. EKIPLERI TANIMLANAN ALANLARA GOREVLENDIRIN: Analiz etmek istediginiz alanlarda uzman
ekipler olusturun ve tim farkh ekiplerin analizin ylratilmesine iliskin metodoloji konusunda
uyumlu olmasini saglayin

2. Giiglii ve Zayif Yonler Analizi:

a. GUCLU ve ZAYIF YONLERINIZi BELIRLEYIN: Bir kurulusun giiclii ve zayif yonleri, o kurulusun
etkinligini ve etkinsizligini gbsteren ic faktorlerin isaretleridir. Zayiflik olarak degerlendirilecek
belirli bir faktore iliskin kararlarin gerekgelerini de dahil etmek énemlidir. (Ornegin, giincelligini
yitirmis uygulamalar, sistemlerin saldiriya agik olmasi nedeniyle bir zayiflik olarak
degerlendirilebilir).

b. BELIRLENEN KONULARIN UYGUNLUGUNU BELIRLEMEK: Neyin zayiflik, neyin giiclii yon
oldugunu belirlemek kafa karistirici olabilir. Arastirmacilar sunlari 6nermektedir 2
degerlendirmek ve dnceliklendirmek icin '100 puan Yontemi'ni kullanir. Her ekip Uyesi bir glclu
veya zayIf ydne 100 puan verebilir ve ne kadar ¢ok puan verilirse o kadar dnemli kabul edilir.
Herkes puanlarini verdikten sonra, ekip genel 6nemlerini belirlemek icin bunlarin ortalamasini
alr.

3. Firsatlar ve Tehditler Analizi:

a. Tehditlerin uygunlugunu ve olasiligini su kategorilerde diizenlemeye ¢alisarak degerlendirin:
ekonomik, sosyal, siyasi, teknolojik ve cevresel.

b. Her bir gelismeyle iliskili firsatlari hesaplayin. Bunlar mali kaynaklar, kamu ilgisinde artis veya
uluslararasi firsatlar olabilir.

4. SWOT Matrisinin Gelistirilmesi: Gli¢lU yonleri, zayif yonleri, firsatlari ve tehditleri segin ve bunlari
kurulusunuzun Dijital Hijyen KiltlrG icin en yliksek 6neme goére gruplandirin. Belirlenen stratejilere
dayali eylem planlari gelistirin: (1) firsatlarinizdan yararlanarak zayifliklari dizeltmeye odaklanin, (2) bir
firsattan yararlanmak icin bir glicten yararlanmaya odaklanin (3) bir tehditten kaginmak icin bir zayifhg
en aza indirmeye odaklanin veya (4) bir tehdidi 6nlemek icin bir glicten yararlanmaya odaklanin.

5. Sonuglarinizi gézden gegirin: Uygulanan stratejilerin ilerleyisini diizenli olarak gézden gegirin ve dijital
ortamdaki yeni gelismelere uyum saglamak icin SWOT analizini periyodik olarak yineleyin.

e Diizenli BackUp'lar:
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Parola kaybi, teknik olaylar vb. durumlarda hassas bilgilerin kurtariimasina ihtiyag
duyuldugunda yedeklemeler cok 6nemlidir. Bazen, sistemdeki glivenlik aciklarini veya
hatalari gbzden gecirerek bir sistem ¢okmesinin nedenlerini izlemek de miimk{indur.
Belgelerinizin bir kopyasini saklamanizi saglayan UrBackUp gibi acik kaynakli bir yedekleme
sistemi kullanmak, acil bir durumda dijital hijyen uygulamalarinizi izlemek ve gézden

gecirmek icin degerli bir arac olabilir.

Bireysel Duzeyde Uygulamalar

Her birey dijital hijyen uygulamasinin gelistiriimesinde énemli bir rol oynar ve mevcut uygulamalarinizi
gdzden gegirmek, izlemek ve gelistirmek icin cok sayida adim atilabilir. iste dijital hijyeninizi bireysel diizeyde

gelistirmenin bazi yollari.

e Farkindalik ve Egitim:
Dijital okuryazarligi benimsemek sadece arag¢ ve yontemleri bilmekle degil, ayni zamanda sirekli gelisen
teknolojik ortami anlamakla da ilgilidir. Kendimizi ¢cevrimici tehditler konusunda egitmek ve glincel kalmak,

katilimcilarin bilgisayarla ¢alismak gibi dijital okuryazarligin temellerinin yani sira ¢evrimigi icerik olusturmak

gibi ileri dlizey yetkinlikleri de 6grenebilecekleri Microsoft Dijital Okuryazarlik Kurslari gibi strekli 6grenme
firsatlarina katilim yoluyla saglanabilir. Benzer sekilde, arastirmacilar?2 medya okuryazarligi ve bireylerin
gercek yasam deneyimlerini ve ilgi alanlarini yansitmasi gereken giivenli ve sorumlu internet kullanimi

hakkinda 6gretimin 6nemine isaret etmektedir.

e  Sorumlu Cevrimigi Davranis:
Cevrimici davranislarimizin gercek diinyada sonuglari vardir. Akademik ¢alismalarda vurgulandigi gibi2®
dijital okuryazar olmanin yani sira gevrimici ortamda etik bir sekilde yer almak da kritik 6nem tasimaktadir.
Sorumlu g¢evrimici davranis, cevrimigi tartismalara saygi ve duyarlilikla katilmayi igerir. Ayrica, dijital

politikalarin farkinda olmak daha givenli ve daha saygil bir ¢cevrimici topluluga katkida bulunur. Dijital

eylemlerinizin iyi uygulamalar icerip icermediginden emin degilseniz. Michigan Universitesi'nin lyi Dijital

Vatandas kilavuzunu kullanabilirsiniz.

e inceleme ve Uyarlama:
Dijital diinyanin her alaninda oldugu gibi, teknolojik ortam da dinamiktir ve uygulamalarimizi siirekli olarak
uyarlamamizi gerektirir. Bu nedenle, dijital eylemlerimizi gdzden gecirerek dolandiriciliklara uyum saglamak,
kimlik avi girisimlerini fark etmek ve indirdiklerinize karsi dikkatli olmak, ¢cevrimici glivenligi korumanin

temel unsurlaridir.

Uygulamalari gézden gecirmenize ve diizenli olarak glincellenmenize yardimci olabilecek bir arag Dijital

Yeterlilik Cercevesi veya DigComp'tur. Kurumlar, bireyler ve egitimciler icin AB tarafindan gelistirilen ve bu
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el kitabinin yayin tarihi itibariyle son versiyonu 2.2 ile glincellenmeye devam eden bir referans aracidir.

DigComp'a AB Yayinlarinin web sitesinden ulasilabilir.

DigComp'ta yapilan diizenli glincellemeler, cercevenin glincel kalmasini ve mevcut dijital ortami
yansitmasini saglar. Tipki DigComp'ta oldugu gibi siz de dijital hijyen uygulamalarinizi gézden gegirip
glncelleyerek kurulusunuzun mevcut ihtiyaclariyla uyumlu olmalarini saglayabilir ve gelismekte olan

teknolojilerle ilgili becerileri de dahil etmeyi dlistinebilirsiniz.
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Unite 3 - Dijital Hijyenin Gelecegi: Zorluklar ve Firsatlar

Gelecege dogru ilerlerken, teknolojik gelismelerde yeni zorluklar ve firsatlar gormemiz bekleniyor. Dijital
teknolojilerin, 6zellikle de Yapay Zekanin (Al) gelisen manzarasi, daha fazla yetenek ve beceri kazandikca yeni
karmasikhklar yaratiyor. Bu karmasikliklari ve firsatlari anlamak, herkes icin giivenli, emniyetli ve yenilikgi bir
deneyim saglamak icin cok dnemlidir. Bu Unitede, dijital hijyenin gelecegi icin en acil konulardan bazilarina,
ozellikle de gelismekte olan teknolojilere ve bunlarin inovasyon icin neler getirebilecegine odaklanarak

bakacagiz.

A-Yukselen Teknolojiler

Blockchain, Robotik, Nesnelerin interneti (loT), Artirlmis Gerceklik (AR) ve Sanal Gerceklik (VR) gibi
gelismekte olan bircok teknolojinin gelecegi sekillendirmesi bekleniyor. Bunlar arasinda, ChatGPT gibi
Uretken Yapay Zeka sohbet robotlari, 2022'deki baslangicindan bu yana en cok manset olanlardir.

Yapay zekanin yikselisi dijital hijyen ve siber glivenlige yeni boyutlar getiriyor. YZ teknolojileri "simdiden

"4 Bazi

sorulari yanitlayabiliyor, siir yazabiliyor, bilgisayar kodu Uretebiliyor ve konusmalar yapabiliyor.
uzmanlar, isler otomatiklestirilecegi icin yapay zekanin bir¢ok calisani riske atacagina inaniyor220ysa birgok
sirket uygulamalari icin halihazirda iretken yapay zekay! kullaniyor?®. Peki, Mesleki Egitim ve Ogretim

kurumlari gibi bir egitim kurumu yapay zekanin olanaklarindan nasil faydalanabilir?

e Ogrenme Deneyiminin Gelistirilmesi:
Mesleki Egitim ve Ogretim alaninda, iiretici yapay zeka 6grenme deneyiminde devrim yaratma konusunda
blylik bir potansiyele sahip olabilir. Arastirmacilar, YZ'nin 6grencinin ihtiyaclarina, ilgi alanlarina ve
yeteneklerine uygun gercekei senaryolar, simiilasyonlar veya degerlendirmeler olusturabilecegini 6ne
striiyor?’. Gergekgi senaryolar, saglik hizmetleri gibi alanlar i¢in cok 6nemli deneyimler yaratabilecek
uygulamali, sirikleyici deneyimler sunabilir. Buna ek olarak, saglik hizmetleri egitimi rutin gérevleri
optimize etmekten, teshis koymaktan veya kisisellestirilmis tip sunmaktan biyik fayda saglayabilir; bu da

gizlilik ve saglam ydnetisim etrafinda konusmalar yapilmasini gerektirir 2.

o Ogretim ve Degerlendirmenin lyilestirilmesi:
Endiistri Trendlerine uyum saglamak ve yapay zekayl Mesleki Egitim ve Ogretimde 6gretim ve
degerlendirmeye entegre etmek, egitmenlerin is akislarini optimize etmelerine yardimci olabilir. STK'lar ve
uluslararasi kuruluslar, 6grencinin ¢alismasinin dogrulugunu, eksiksizligini ve genel kalitesini iyilestirme
olanaklarini simdiden arastiriyor ve bu da aninda geri bildirim saglayabilir22. Tipki saglk egitiminde oldugu
gibi, YZ'ye 6grenci calismalarini degerlendirme becerisi kazandirmak, stiphesiz YZ'nin etigine iliskin sorulari
glindeme getirecektir; bu da 6gretmenlerin ve ebeveynlerin akillarinda tutmalari gereken 6nemli bir
tartisma noktasidir.
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e Uyarlanabilir Ogrenci Yonetim Sistemleri:
Ogrenme Yonetim Sistemleri (LMS), 6gretme ve 6grenme materyallerini tek bir yerde sunmanin yani sira
dgrencinin ilerlemesini ve performansini takip ettigi icin Mesleki Egitim ve Ogretim 6gretmenlerinin ufkunu
simdiden genisletmistir®. Yapay zeka ile LMS, LMS'de devrim yaratma olasihgini artirdi 2%, Yapay zeka
destekli LMS, 6grenci performansini tahmin etmeyi de icerebilen otomasyonun 6tesinde gelismis gorevler
yapabilir, boylece 6gretmenlerin 6grenci performansini iyilestirmek icin stratejiler olusturmasina olanak

tanir 32

B-Duzenleyici Zorluklar

Yukaridaki Unitelerde, yeni teknolojik gelismelerin gesitli sektérlerde ve egitim sistemlerinde nasil oyunun
kurallarini degistirdigini incelemistik. Bu gelismeler, tim paydaslarin yeni teknolojilerin daha glivenli
kullanimi icin sorumlu ve tesvik edici olmalarini gerektirmektedir. Veri gizliligi, algoritmik 6nyargi, etik
kullanim ve hesap verebilirlik gibi konular kapsamli dlizenleyici cerceveler gerektirmektedir.
e Egitimde Veri Gizliligi

Egitim baglaminda, 6zellikle de blylik miktarda veri isleyen ¢evrimici egitim baglaminda, gizlilik ve glivenlikle
ilgili endiseler vardir 2. Bir buluta yetkisiz erisim veya hassas bilgilerin kétiiye kullanimi egitim kurumlari igin
onemli bir risk olusturmaktadir ve 2018'den bu yana, AB Genel Veri Koruma Yonetmeligi (GDPR), AB igindeki
ve disindaki tim kuruluslarin kisisel verilerin korunmasi ve tasinmasina yonelik itirazlarina uymasini zorunlu
kilmistir 2. Bu nedenle, her Mesleki Egitim ve Ogretim kurumunun GDPR ile uyumlulugunu izlemesi ve

gelistikce gerekli onlemleri almasi tesvik edilmektedir.

e Algoritmik Onyargi
Yapay zeka destekli bir LMS, kendisini egitmek icin kullanilan verilerden ényargilar devralabilir. istihdam
acisindan, tahmin sisteminin erkek adaylarin 6zge¢mislerinin ¢cogunlugu ile egitildigi bir Amazon ise alim
sirecinde kesfedildigi gibi, Al destekli istihdam proseddrleri bazi gruplar icin 6zellikle zararli olabilir. Bu
durum, erkek adaylarin kadin adaylara gére daha fazla tercih edildigi bir nyargi yaratmistir 3. Ogretmenler,
yapay zeka destekli sistemlerin bu yoninin farkinda olmali ve 6grenciler hakkindaki kendi dnyargilarini
capraz kontrol etmelidir. Politika yapicilarin denetlenebilir ve seffaf algoritmalarin gelistirilmesini tesvik

etmeleri de giderek 6nem kazanmaktadir 6.

o Gelisen Teknolojilerin Etigi
Algoritmik onyargiya iliskin endiselere benzer sekilde, yapay zeka gibi gelismekte olan teknolojilerin egitime
entegrasyonu da 6nemli sorular ortaya ¢cikarmaktadir. Gelismekte olan teknolojilerin karar verme agisindan
egitimdeki roli ne olmalidir? Farkli 6grenci gruplari arasinda, gelisen teknolojilerin 6grenmelerini nasil

etkiledigi konusunda énemli farkliliklar var mi?
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Yapay zeka alaninda arastirmacilar, gizlilik, onyargi, gozetim ve ozerkligi, bu sistemlerin egitimde
kullanilmasina ydnelik etik zorluklara isaret eden kilit alanlar olarak degerlendirmektedir 2. Bu alanlar ve
yukaridaki o6rnek sorular, 6gretmenlerin gelecek nesilleri yapay zekanin etik kullanimi ve gelistirilmesi
konusunda egitmeleri icin daha fazla mesleki gelisim firsati gerektirmektedir. Bu baglamda, AB'nin Dijital

Yetkinlik Cercevesi (DigComp) gibi girisimler degerli bir rehber olarak hizmet edebilir.

Etik YZ kullanimini tesvik etmenin 6neminin farkinda olan Avrupa Konseyi gibi ylritme organi, halihazirda
etik yonergeleri tanimlama ve teknoloji sirketlerini sorumlu tutacak seffafligi tesvik etme sirecindedir.
Avrupa Birligi, yukarida bahsedilen YZ Yasasi diizenlemesinin yani sira, vatandaslarin yasamlari Gzerinde daha
blyilik etkileri olmasi beklenen sanal gerceklik, robotik ve biyoteknoloji gibi gelismekte olan teknolojilerin

kullanimini desteklemek ve tesvik etmek icin politikalar da gelistirmektedir 2.

C-inovasyon icin Firsatlar

2021 OECD Raporuna gore, Sanal Gergeklik, Artirilmis Gergeklik, Robotik ve Yapay Zeka, lojistik, tarim,
konaklama, eneriji ve bilgi teknolojileri gibi bircok sektér icin Mesleki Egitim ve Ogretimde giderek yayginlasti
ve oniimizdeki yillarda daha da yayginlasacak 2. Bu béliimde, cesitli sektorlerin bu teknolojilerden

halihazirda nasil yararlandigina ve ileride ne gibi potansiyeller olduguna bakacagiz.

o Bilgi Teknolojileri (IT)
Sanal gerceklik bulut laboratuvarlari gibi Gelisen Teknolojiler, BT 6grencilerine ag yapilandirmasi veya siber

guvenlik gibi cesitli alanlarda uygulamali deneyim saglayabilir 2. Siber_Guvenlik Laboratuvarlari [S6zliik

Terimini Buraya Girin], siber tehditleri ve saldirilari simiile ederek Mesleki Egitim ve Ogretim 6grencilerine
gercek diinya riskleri olmadan dijital sistemlerdeki glivenlik agiklarini anlamalari igin pratik bir ortam sunar.
Yiiksek Performansli Hesaplama [Sozliik Terimini Buraya Girin] ve Blockchain [S6zllik Terimini Buraya Girin]

gibi sistemler, siber giivenlik icin yeni egitim yollari sunmaktadir 2.

e Lojistik ve Tagimacihk
SimUlasyon oyunlari gibi ticari Grlnler, 6grencilerin gercek dinyadaki zorluklarin lstesinden gelmelerine
yardimci olabilir ve lojistik s6z konusu oldugunda, piyasada bulunan Truck & Logistics Simulator adli oyun tam

olarak bunu yapiyor ve dgrenciler lojistik gorevlerini basindan sonuna kadar yerine getirebiliyor 3. Teknoloji

karmasik gérevlerin planlanmasinda ¢ok dnemli bir rol oynadigindan, mesleki egitim ve 6gretim saglayicilari,
ogretmenler ve ogrencilerin iyi bir dijital hijyen uygulamasi ve ticarilestirilmis trlnlerle bilgi paylasirken

lojistik aglardaki bilgilerin bitlinliginl glivence altina almasi gerekmektedir.

e Tarim
Drone'lardan yapay zekaya, yeni teknolojiler tarim ve ciftcilik uygulamalarinin verimliligini artirma, cevresel

etkileri azaltma ve gelir artisi saglama potansiyeline sahiptir. Daha yiksek ¢6zinurliikli drone arastirma
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modelleri, daha verimli sulama planlamasi ve daha hassas mahsul ve hayvan izleme ile sonuglanabilir %2.
Benzer sekilde, AR akilli tarimi ilerletmek icin kullanilabilir 2 Tarim sektériinde riskleri en aza indirmeyi,
mahsul verimini artirmayi ve stresi azaltmayi amaclayan 2%, Bununla birlikte, bu teknolojilerden bazilarinin
kullanimiyla ilgili riskler de géz ardi edilmemelidir 2. lyi bir siber hijyen saglayarak ve sorumlu yapay zeka
uygulamalarini dahil ederek yapay zeka, AR ve diger gelismekte olan teknolojileri kullanmanin riskleri

azaltilabilir.

o Misafirperverlik
Otelcilik, Avrupa'daki bircok Ulkede ekonomiye katkida bulunan ve milyonlarca kisiye istihdam saglayan
onemli sektorlerden biridir. Gelisen teknolojiler, konaklama ve turizm 6grencileri igin surikleyici 6grenme
deneyimleri sunabilir. Oda sicakligl, aydinlatma ve diger 6zelliklerin kontrol edilmesini saglayan Nesnelerin
interneti [S6zliik Tanimini Buraya Ekleyin] tarafindan desteklenen otel yénetimi simiilasyonlari ve misteri
hizmetleri senaryolari, misafirler icin daha iyi deneyimler yaratabilir®®. Kulaklik takilarak deneyimlenen VR
egitim modelleri, sektdriin 6nde gelen konaklama liderleri tarafindan halihazirda kullaniimaktadir 2. Simiile
edilmis diinya deneyimi, insanlarin daha hizli 6grenmelerine, bilgiyi daha uzun siire akillarinda tutmalarina ve
egitime daha fazla katiimalarina yardimci olabilir 28. Bu gelismeler her ne kadar kullanici deneyimini gelistirse
de, bazi kullanicilar i¢in yikici ve kafa karistirici da olabilir. Bu nedenle, degisiklikleri uygularken kullanici

araylzini ve kullanici deneyimini goz dniinde bulundurmak énemlidir 2.

e Yenilenebilir eneriji
Yapay zeka destekli kestirimci bakim sistemleri, bagli sensorler ve artirilmis gerceklik gibi yeni teknolojiler
yenilenebilir enerji kaynaklarinin benimsenmesini hizlandirabilir 2> Giines panelleri, riizgar tiirbinleri veya
hidroelektrik sistemlerinin isletimi ve bakiminin simile edilmesi, 6grencilerin kontrolli bir ortamda pratik
beceriler kazanmasina olanak tanirken 2L, Tipki tarim sektériinde oldugu gibi, yeni teknolojilerin kullanimi
onemli riskleri de beraberinde getirmekte, bu da dijital hijyen uygulamalarini sistemlerin korunmasinda

dnemli bir etken haline getirmektedir?

Robotlar, sanal gergeklik (VR), artirilmis gerceklik (AR) ve similatorler gibi yenilikgi teknolojilerin kullanimi,
ogretmenlerin 6grencilerin mesleki becerilerini gelistirirken ayni zamanda dijital ve sosyal becerilerini de
gelistirmelerini saglar. Bu teknolojilerin esneklik, maliyet ve gilvenlik agisindan avantajlari oldugu igin
dnumdizdeki yillarda mesleki egitim ve 6gretimde daha yaygin hale gelmesi muhtemeldir. 2 Dijital teknolojiyi

glvenli, saglikh, sorumlu ve saygili bir sekilde hayatimiza entegre etmek icin iyi bir dijital hijyen 6gretimi sarttir

9

60

Proje No: 2022-1-LV01-KA220-VET-000086725 | Startuplar igin lyi Dijital Hijyen



Unite 4- Dijital Hijyen Kdltird lyi Uygulama Ornegi:

Onceki Unitelerde, hem start-up'larda hem de Mesleki Egitim ve Ogretim kurumlarinda saglam bir dijital
hijyen kilturi gelistirmenin 6nemli yonlerini inceledik. Glivenli ve verimli bir dijital ortam saglamak icin dijital
hijyen uygulamalarini izlemenin, gézden gecirmenin ve siirekli olarak iyilestirmenin dnemini arastirdik. Bu

tartismalar, iyi bir dijital hijyen kiltlri gelistirmenin roltnid vurguladi.

Simdi, Modil 3'in son bélimi olan Unite 4'e adim atarken, dijital hijyen ilkelerinin pratik kullanim

durumlarini sergileyen érneklerle gercek diinya uygulamalarina dalmak lizereyiz.

Diinya Capinda Dijital Hijyen Kullanim Ornekleri

o Dijital hijyen uygulamalarini tesvik etmek icin 6zel bir arag seti (Sirbistan)
lyi dijital hijyen uygulamalarinin dikkate deger bir 6rnegi, Belgrad merkezli bir vakif olan Share Cert tarafindan
hazirlanan ve stratejik siber giivenlik &nlemlerini vurgulayan bir rehberdir®. En yaygin tehditlerin ve giivenlik
onlemlerinin sistematik bir sekilde kategorize edildigi bu rehber kitap, bireylerin ve kuruluslarin dijital
ortamdaki en acil konular hakkinda bilgi sahibi olabilecekleri ve dijital hijyen kilttri hakkinda genel ipuglarina

sahip olabilecekleri acik bir platform araciligiyla desteklenmektedir.

o Dijital Haklarin korunmasi i¢cin Kamu Farkindaligi kampanyalari (Yunanistan)
Dijital haklarin korunmasi agisindan bir diger 6nemli girisim Yunanistan merkezli olup, 6zel hayatin gizliligi,
kisisel verilerin korunmasi, dijital alanlarda ayrimciligin yasaklanmasi ve bilgi edinme 6zglrligl konularina
odaklanan bir sivil toplum kurulusu (STK) olan Homo Digitalis'tir. 100'den fazla tyesiyle, kamu yarari adina
calismalara aktif olarak katilmakta ve arastirmalar ylriitmektedirler; bu da yasa koyucularin dijital haklarla

ilgili konulari daha iyi anlamalarina yardimci olabilir 24,

o Giderek dijitallesen sivil toplum igin hizlh miidahale kiti (Kiiresel)
Uluslararasi Bilgisayar Acil Durum Miidahale Ekipleri (CERTs) ve Hizh Midahale Ag1 (RaReNet) aglari, hizh
mudahale ekiplerinin, dijital glivenlik egitmenlerinin ve teknoloji meraklisi aktivistlerin en yaygin dijital acil
durum tirlerine karsi kendilerini daha iyi korumalarina yardimci olmak igin ¢esitli konularda rehberlik eden
ve Dijital ilk Yardim Kiti olarak adlandirilan bir aracla isbirligi yapmistir 2. 13 dilde mevcut olan ve disaridan

gelen katkilarla siirekli gelisen Dijital ilk Yardim Seti, internetin sorumlu ve giivenli kullanimini tesvik etmek

icin degerli bir kaynaktir.
o Sivil toplum icin dijital hijyen uygulamalarini takip etmeye y6nelik esnek araglar olusturmak
(Kiiresel)
Dijital Dayanikliik Merkezi, sivil toplumun glivenligini saglamak icin dayanikh dijital sistemler kurmayi
amaclayan ve 20'den fazla iilkede faaliyet gésteren kar amaci giitmeyen bir kurulustur 28, Projeleri arasinda
yanhs bilgilerin belirlenmesi ve raporlanmasi icin tasarlanmis bir kitle kaynak araci, givenlik sorunlarinin
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raporlanmasi icin dijital bir platform, dijital sistemlere yonelik tehdit ve saldirilarin izlenmesi icin bir
gorsellestirme araci ve CiviCERT blinyesinde glcli bir katihm agi olusturmayi amaclayan bir topluluk araci gibi
hizmet ve araclarin saglanmasi yer almaktadir.
e Sivil toplum igin dijital hijyen uygulamalarini takip etmek lizere kiiresel olarak miidahale ekipleri
arasinda igerik aligverisini kolaylastiran aglar (Kiiresel)

CiviCERT, SOME'leri, Bagimsiz internet icerik ve Hizmet Saglayicilarini, STK'lari ve bireyleri bir araya getiren
bir agdir. 2Z. Agin Uyeleri, kendilerine bildirilen dijital giivenlik olaylarina miidahaleyi, diger ortaklarin
goruslerine ihtiya¢ duyulan isbirlikci bir mekanizma iginde gerceklestirir, koordine eder ve destekler.
CiviCERT'in kendisi de iyi dijital hijyen uygulamalarina ayak uydurmakta, tiyeler sifreli bir posta listesi ve Koti
Amach Yazilim Bilgi Paylasim Platformu gibi sifreli platformlar Gizerinden iletisim kurarak sivil topluma yonelik

yeni tehditler hakkinda bilgi paylasmakta ve acil durumlarla basa ¢ikmak i¢in glivenilir ve standartlastiriimis

prosedirler saglamak lizere sablonlar olusturmaktadir.

o Gelismekte olan iilkelerde (Bati Asya ve Kuzey Afrika) dijital insan haklarinin tesvik edilmesi
SMEX, Bati Asya ve Kuzey Afrika'da dijital ortamlarda insan haklari savunuculugu yapan bir STK'dir 2. Dijital
hijyen uygulamalari agisindan, internet kullanicilarina, aktivistlere ve insan haklari 6rgiitlerine siber giivenlik
sorunlari i¢cin destek sunmakta ve genel kamuoyunu dizenlemeler ve internet hukuku hakkinda
bilgilendirmek icin programlar olusturmaktadir. SMEX ayrica, dijital hijyen uygulamalarinin farkindaligini ve
uygulanmasini tesvik etmek icin yerel ve uluslararasi ortaklarla aktif olarak isbirligi yapmakta, Bati Asya ve
Kuzey Afrika'da dijital alanda insan haklarini savunan bireyler ve kuruluslar icin daha glivenli bir ¢evrimigi

ortami tesvik etmektedir.

e K-12 Ogrencileri icin Dijital Beceriler Miifredati (Kuzey Amerika)
Dijital hijyen kavrami diinya genelinde egitim sistemlerinde giderek daha fazla 6nemsenmektedir. K-12
ogrencilerine Ozel dijital okuryazarlik materyalleri hazirlama konusunda uzmanlasmis kuruluslardan biri olan
Common Sense Media, medya ve dijital ortamlarin ¢ocuklarin fiziksel, duygusal, sosyal ve zihinsel ihtiyaglari
Gzerindeki etkisine iliskin veriye dayali icgorulerle 6grencileri, ebeveynleri ve 6gretmenleri giclendirmeyi
amaglayan Kuzey Amerika merkezli bagimsiz bir kurulustur 2. Arastirma destekli Dijital Vatandashk

Mifredati, okullardaki 6Gnemli medya ve teknoloji konularini ele almaktadir: Zorbaliktan Nasil Korunuruz?

Mahremiyetimizi Nasil Koruruz? ve Yanls Bilgilere Nasil Karsi Koyariz?

e Daha lyi Dijital Okuryazarlik igin Egitim Materyalleri (Kuzey Amerika)
Dijital Okuryazarlik Merkezi, agik kaynakli materyallerin arastirilmasini ve olusturulmasini tesvik etmeyi
amaglayan, kar amaci giitmeyen bir Amerikan kurulusudur € Farkl egitim baglamlarinda kullanilabilecek ve
uyarlanabilecek mifredat tasarim araglar, dersler, etkinlikler ve degerlendirmelerin yani sira . Medya

okuryazarligl, dijital hijyen uygulamalarinin énemli bir parcasidir ve medya okuryazarligina yapilan vurgu
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sadece dijital hijyeni gelistirmekle kalmaz, ayni zamanda dijital diinyanin karmasikliklarina daha iyi hazirlikh,

daha bilgili ve anlayish bir toplum yetistirir.

e Avrupa Siber Giivenlik Ayi (Avrupa)
Her yil Ekim ay1, Avrupa Birligi Siber Guvenlik Ajansi (ENISA) ve Avrupa Komisyonu tarafindan diizenlenen
dnemli bir etkinlik olan Avrupa Siber Giivenlik Ayi (ECSM) olarak kutlanmaktadir 2. AB vatandaslar ve
kuruluslari arasinda siber glivenlik farkindaligini gliclendirmeye adanmis olan ECSM, AB'nin iyi dijital hijyen
uygulamalarini tesvik etmeye yonelik ¢cok boyutlu yaklasimlarindan biridir. Ekim ayi boyunca konferanslar,
calistaylar ve web seminerleri, yalnizca siber glivenlik konusunda farkindaligi arttirmakla kalmayip ayni
zamanda glincel bilgileri ve uzman tavsiyelerini aktif olarak paylasan kapsamli bir kampanya olusturmaktadir.
internetin daha giivenli kullanimini tesvik etmeyi amaglayan ECSM, dijital hijyen ipuclari sunmakta ve
CiviCERT gibi kiiresel aglara ve SMEX gibi bolgesel STK'lara benzer sekilde, Avrupa Birligi genelinde iyi dijital
hijyen uygulamalarinin tesvik edilmesi ve stirdirtilmesinde hayati bir rol oynayan kapsamli ve isbirligine dayali

bir caba olarak ortaya ¢ikmaktadir.

e  Okul dncesi 6grencileri icin siber giivenlik oyunu (Global)
Interland % Google'in "Be Internet Awesome" projesinin bir parcasi olan interaktif bir oyundur. ®geng
Ogrenciler arasinda dijital hijyen uygulamalarini tesvik etmek icin entegre bir programdir. Dinamik ve
interaktif bir oyun olan Interland, oyunlastirma yoluyla iyi dijital hijyen uygulamalarinin bazi temel yonlerini
dgretmek icin uygulamali bir yaklasim sunarak oynanisiyla dgrencilerin ilgisini cekmektedir > KAYNAK. Gizlilik,
kimlik avi, bilgisayar korsanligi ve siber zorbalk gibi karmasik konular, yetkinlik seviyelerine uygun renkli
animasyonlarla kigiik 6grencilere aktariliyor € Genel olarak Interland, teknoloji kullanimi yoluyla kigiik
yaslardan itibaren iyi dijital hijyen uygulamalarinin asilanmasi acisindan kayda deger bir ornek teskil

etmektedir.

Bu modiilde, iyi dijital hijyen uygulamalarinin hayata gecirilmesini ve 6nemini ele aldik. Kurumunuzda cesitli
yonetim seviyelerinde bir dijital hijyen kiltiiri gelistirmek, bu uygulamalarin strekli iyilestirilmesine yonelik
yontemleri kesfetmek, gelecekte hasat edilecek firsatlar ve Ustesinden gelinmesi gereken zorluklar hakkinda

bilgi sahibi olmak ve ardindan diinyanin dort bir yanindan vaka calismalarini incelemek gibi konulari ele aldik.

lyi dijital hijyen uygulamalari hakkinda daha fazla tavsiye ve strateji icin bu rehberin diger modiillerine goz

atin ve Good Digital Hygiene for Startups web sitesini ziyaret edin.
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